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Modern teknoloji giderek daha fazla hayatimiza entegre oluyor
ve bu da sanal dinyada guvenligin hayati 6nemini vurguluyor.
Bu konu, genellikle modern teknolojilerde o kadar da yetenekli
olmayan ve siber tehditlere daha fazla maruz kalan yaslilar icin
ozellikle onemlidir. "Dijital dinyada guvenlik" e-kitabi, yaslilarin
kendilerini internetteki tehditlere karsi korumalarina yardimci
olan gerekli bilgi ve araclari sunar.

Bu e-kitap, Avrupa Birligi tarafindan finanse edilen 2023-1-
PLO1-KA220-ADU-000160325 numarali "Cyber Safe Senior"
projesinin bir parcasi olarak olusturulmustur. Bu proje,
yaslilarin Internet guvenligi kurallari konusunda
farkindaliklarini artirmay1 ve dijital becerilerini gelistirmeyi
amaclamaktadir. internetin giivenli kullanimi  konusunda
egitime olan artan talebe yanit olarak, proje yaslilarin
tehlikelerden kacinmalarina ve acil durumlarda tepki
vermelerine yardimci olmak icin pratik ipuclari, vaka calismalari
ve analizler sunmaktadir.

E-kitap, siber saldirilar, finansal dolandiricilik, sosyal
manipulasyon, cevrimici islem dolandiriciligl ve kimlik hirsizligi
gibi siber glvenligin cesitli yonlerine iliskin bolumler icerir. Her
bolim, siber suclularin faaliyetlerini gosteren ve onlara karsi
etkili bir sekilde nasil savunma yapilacagini gésteren vaka
calismalari icerir. Pratik tavsiyeleri sayesinde, bu e-kitap
modern teknolojileri glvenli bir sekilde kullanmak isteyen
yaslilar icin degerli bir bilgi kaynagdir.

Instytut
Nowych Technologii
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Projenin bir parcasi olarak, yalnizca degerli bilgiler saglamakla
kalmayip ayni zamanda kullanicilari mesgul eden ve onlara ilgi
gosteren benzersiz materyaller hazirladik. Temel unsurlardan
biri, profesyonelce hazirlanmis video kliplerdir - gercek
durumlari, olasi tehditleri ve tehlikelere karsi uygun tepkileri
erisilebilir bir sekilde gosteren bes dinamik, gorsel olarak cekici
film. Bu filmler, saglanan bilgilerin anlasilmasini ve
hatirlanmasini  kolaylastiran pratik orneklerle egitmeyi
amaclamaktadir.

Ayrica etkilesimli bir sinav paketi hazirladik. Bu sinavlar
yalnizca egitici degil, ayni zamanda ilgi cekici ve eglenceli
olacak sekilde gelistirildi, boylece katilimcilar eglenirken
bilgilerini test edebilirler. Alicilari bu sekilde etkilemek yalnizca
mesaji daha cekici hale getirmekle kalmaz, ayni zamanda
etkinligini de artirarak edinilen bilginin daha uzun sire
akillarinda kalmasini saglar.

Egitim ve eglenceyi bir araya getiren bu unsurlar, projeyi

sadece degerli kilmakla kalmiyor, ayni zamanda her alici icin
cekici ve keyifli hale getiriyor.

Instytut
Nowych Technologii
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VIDEOLAR:

Duygusal manipulasyon - yardim dolandiriciligi

Finansal manipulasyon

Sifre kirma

Sahtecilik ve deepfake

Cevrimici alisverisin tuzaklari

QUIZ:

SMS Dolandiriciliklari: Kendinizi Ne Kadar Iyi Koruyabilirsiniz?

E-posta saldirilari,  kimlik _avi__dolandiriciliklari,__zayif _parola
kullanmanin riskleri ve k6t amacli yazilimlar ve bilgisayar virusleri.

Sahtecilik ve deepfake teknolojileri.

Cevrimici Alim Satim: Tehditleri Fark Edebilir misiniz?

Finansal manipulasyon ve yaslilarin duygularini smirme.

Instytut
Nowych Technologii


https://drive.google.com/file/d/1Cy0G99UdOJZfFV1e_rgQSEzNVMkiiKiW/view?usp=sharing
https://drive.google.com/file/d/1u21zVcvhB6RXAPgK9K3IbQJoeYyW4q37/view?usp=sharing
https://drive.google.com/file/d/1LRIAE-S4gD0wOfsFbZCsFEStAqh1O9z9/view?usp=sharing
https://drive.google.com/file/d/1x0Wl6CFsRl3NebCargY-bWXxUfCFR-Qn/view?usp=sharing
https://drive.google.com/file/d/1I6DMxP7ueXx2brVG9fYxqJzPoERauqqc/view?usp=sharing
https://view.genially.com/66bf21d2027d76554370794e
https://view.genially.com/66bf21d7c446007f9ef981ba
https://view.genially.com/66bf21d7c446007f9ef981ba
https://view.genially.com/66bf20f773affe65d2fe87af
https://view.genially.com/66bf20efcfb9ec2b60a8a4e9
https://view.genially.com/66bf20fb0ba9f6068214b240
https://view.genially.com/66bf20fb0ba9f6068214b240
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BOLUM 1.
SIBER SALDIRILAR VE INTERNET
GUVENLIG!

GUndmazun dijital dinyasinda, yaslilar cevrimici guvenliklerini
tehdit eden siber saldirilara karsi giderek daha savunmasiz hale
geliyor. Bu bolimde, yaslilarin kendilerini tehditlerden
korumalarina yardimci olabilecek saldiri yontemlerini ve
guvenlik onlemlerini tartisacagiz.

WI-FI saldirilari, suclularin verileri ele gecirmek icin
kullanabilecegi hem 6zel hem de genel aglar icerir. Genel
erisim noktalarini kullanmanin risklerini anlamak ve gltvenli wi-
fi aglarini taniyabilmek énemlidir.

Kimlik avi gibi e-posta saldirilari, kisisel bilgileri elde etmek icin
guvenilir kurumlardan geliyormus gibi gérinen sahte mesajlar
gonderir. Zayif parolalar, ozel hesaplara erisimi
kolaylastirabilecek baska bir sorundur.

Kotd amacli yazilimlar ve virlsler cihazlara sizabilen ve verileri
calabilen ciddi bir risk olusturur. Duzenli gincellemeler,
antiviris yazilimlari ve supheli baglantilardan kacinma gibi
koruma yontemlerini tartisacagiz.

Yaslilarin bu riskleri anlamalarina, bunlardan kacinmalarina ve

cevrimici ortamda verilerini ve gizliliklerini korumalarina
yardimci olacak pratik ipuclarina ve stratejilere odaklanacagiz.
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WI-Fl aglari iizerinden saldiri (6zel ve genel)

@ TEHLIKE 6ZELLIKLERI:

Genel WI-FI aglari, internet'e Uicretsiz erisim saglar ve biyiik bir kolaylik
olarak kabul edilir. Kutiphaneler, kafeler, havaalanlari, restoranlar ve
oteller dahil olmak Uzere bircok genel alanda mevcuttur. Ancak, acik
WI-FI- uzun zamandir bilgileriniz icin riskli bir cevrimici ortam olarak kabul
edilmektedir. Hicbir WI-FI tamamen risksiz olmasa da, 6zel verilerinizin
guvenligi buyuk élcide WI-FI tirtne baglidir. Hem 6zel hem de genel WI-
Fl aglarina yonelik saldirilar bircok bicimde olabilir.

Bu tiir saldirilarin bes tiirii sunlardir:

Bir MitM saldirisinda, saldirgan taraflardan
birini taklit ederek bir WI-FI agindaki iki cihaz Ortadaki
arasindaki iletisimi kesintiye ugratir. Bu sayede adam saldirs
kullanicilarin bilgisi olmadan oturum ac¢ma (MitM)
bilgileri, parolalar veya bankacilik bilgileri gibi
verileri ele gecirebilir.

Evil Twin saldirisinda, saldirgan ilk bakista
mesru bir aga benzeyen sahte bir WI-FI agi
olusturur. Kullanicilar gercek bir aga Ktii ikiz tipi
baglandiklarini dustnerek sahte bir aga osualdllz” !
baglanirlar ve bu da saldirganin iletilen tim
verileri engellemesine olanak tanur.

BOLUM 1.
SIBER SALDIRILAR VE INTERNET GUVENLIGI



WI-Fl aglari iizerinden saldiri (6zel ve genel)

@ TEHLIKE 6ZELLIKLERI:

Saldirgan, farkli karakter kombinasyonlarini
sistematik olarak test eden programlar
Parolasina kullanarak_ WI-FI parolasini tahmin etmey_e
Kaba Kuvvet calisir. Bir parola zayif veya cok basit
Saldirisi oldugunda, bu saldiri etkili olabilir ve aga
yetkisiz erigsime izin verebilir.

WI-FI

Bu saldirida saldirgan, bir WI-FI agi Uzerinden
Paket Koklama goénderilen veri paketlerini yakalamak ve analiz
tiirdi bir saldir etmek icin 6zel bir yaziim kullanir. Gavenli bir
agda bile, veriler dizgun bir sekilde
SIFRElenmemisse okunabilir ve kullanilabilir.

Bir DoS saldirisinda, saldirgan bir WI-FI erisim
noktasina cok sayida gecersiz istek veya yanlis

Hizmet Reddi yetkilendirme iptali sinyali gondererek ag

(DoS) saldinisi tikanikligina neden olur. Bu, ag! gecici olarak
devre disi birakabilir veya bozabilir ve
kullanicilarin baglantiyi kullanmasini
onleyebilir.

BOLUM 1.
SIBER SALDIRILAR VE INTERNET GUVENLIGI



WI-FI aglari iizerinden saldiri (6zel ve genel)

(=) SONUGLAR:

Halka acik ve Ucretsiz internet erisimini kullanmak, hassas verileri ve
cevrimici guvenligi tehlikeye atabilecek bir dizi tehlikeyle birlikte
gelir. Halka acik WI-FI aglarini kullanirken risklerin ne oldugunu
bilmek onemlidir.

WI-Fl agina yonelik farkli saldini tiirlerinin yol actigi sonuclar:

D1 Araci Adam (MitM)

Yaslilar, bir suclunun banka hesaplarina veya sosyal
paylasim sitelerine giris bilgilerini ele gecirmesi
durumunda kimlik hirsiziginin kurbani olabilir veya
birikimlerini kaybedebilirler.

Kullanicilar, guvenli bir ag kullandiklarini disinerek
farkinda olmadan oturum acma kimlik bilgilerini, kredi
karti numaralarini veya diger hassas bilgileri verebilirler.

BOLUM 1.
SIBER SALDIRILAR VE INTERNET GUVENLIGI



WI-FI aglari iizerinden saldiri (6zel ve genel)

(=) SONUGLAR:

Yaglilarin basit veya tekrarlanan sifreler kullanmasi
durumunda, suclular aglarina erisebilir ve bu da gizlilik
ihlallerinin yani sira internet faturalarinin artmasina da
yol acabilir.

D4 Paket Koklama

Saldirganlar sifrelenmemis verileri ele gecirirse, yaslilar
e-posta, parola ve Kisisel bilgiler gibi 6zel bilgilerin
sizdirilmasi riskiyle karsi karsiya kalabilir.

DS Hizmet Reddi (DoS)

DoS saldirilari  yaslilarin  interneti  kullanmasini
engelleyebilir; bu durum 6zellikle sevdikleriyle iletisim
kurmak veya gunluk islerini halletmek icin teknolojiye
guvenen kisiler icin sorun teskil edebilir.

BOLUM 1.
SIBER SALDIRILAR VE INTERNET GUVENLIGI



WI-FI aglari iizerinden saldiri (6zel ve genel)

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Philip yakindaki bir restoranda aksam yemegi yemeye karar verdi.
Restoranin halka acik WI-Fl'sini kullanarak son haberleri kontrol
etmek icin e-postasini actl. Ne yazik ki, halka acik WI-FI aglariyla
iliskili tehlikelerin farkinda olmadigi icin baglantisini glivence
altina almadi. Bir Araci Saldirisi sonucunda suclu, e-posta oturum
acma bilgilerini ele gecirdi ve bu da hesabina yetkisiz erisime ve
gizli bilgilerin potansiyel olarak sizdirilmasina neden oldu.

Philip'in hikayesi nadir degildir ve
sadece yaslilarin basina gelmez. Ancak
bu dizeltilebilir. Asagidaki ipuclarima
g0z atin.

Tehditleri fark etmemenin sonuclar::

ADIM 1: Kamuya acik bir alanda bulunan

ADIM 2: Yetkisiz e-posta erisimi
bir restoranin WI-Fl agina saldiri

Philip, e-postasini  kontrol  etmek igin Saldiri sonucunda suclu, Philip'in e-posta
restorandaki genel WI-FI agini kullaniyor. IKki hesabina yetkisiz erisim saglayarak 6zel

faktorld kimlik dOgrUlamanln olmamasi glbl yaz|§malar, k|§|ler ve diger g|2l| veriler g|b|
uygun glivenlik énlemlerinin olmamasi, suclunun hassas bilgilere ulasti.

oturum acma ayrintilarini ele gecirmesine izin
verdi.

ADIM 3: Gizli bilgilerin sizdirilmasi

Bir e-posta hesabini ele gecirmek, Philip'in
gizliligini ve guvenligini tehdit edebilecek gizli
bilgilerinin potansiyel olarak sizdirilmasina yol
acabilir. Bir suclu bu verileri dolandiricilik,
kimlik hirsizlig1 veya diger yasa digi faaliyetler
icin kullanabilir.

BOLUM 1.

SIBER SALDIRILAR VE INTERNET GUVENLIGI

ADIM 4: Duygusal sonuclar

Philip, halka acik WI-FI aglarini kullanirken
stres, kaygl ve glven kaybi yasadi. Ayrica,
parolalari degistirme, hesaplari izleme ve
daha fazla saldirtyi 6nlemek icin eylemde
bulunma ihtiyaci ek zaman ve caba
gerektirebilir.




WI-Fl aglari iizerinden saldiri (6zel ve genel)

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

WI-FI Gzerinden yapilan
saldirilardan korunmak icin

asagidaki yontemleri izleyerek bu
tur sonuclardan kurtulabilirsiniz.

1P
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Giclii parolalar kullanin:

WI-FI aginizi glcli ve benzersiz bir parola ile
guvence altina alin. Ad, soyad, dogum tarihi veya
diger kolay tahmin edilebilir karakter
kombinasyonlari gibi bariz parolalar kullanmamaya
dikkat edin.

Yazilimi giincelle:

Bilinen guvenlik aciklarina karsi korunmak icin
yonlendirici yaziiminizi diizenli olarak gliincelleyin.

BOLUM 1.
SIBER SALDIRILAR VE INTERNET GUVENLIGI



WI-Fl aglari iizerinden saldiri (6zel ve genel)

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Sifrelemeyi etkinlestir:

Guvenli WI-FI aglarinda bile, aktarilan tim verilerin
sifrelendiginden emin olun.

Genel WI-Fl aglarindan kac¢inin:

Muimkilnse, hassas verileri iletmek icin halka acik
WI-FI aglarini kullanmaktan kac¢inin. Kullanmaniz
gerekiyorsa, sanal 6zel ag (VPN) kullanin.

Aginizi izleyin:

AN

Yetkisiz cihazlan hizla tespit etmek icin WI-FI
aginiza hangi cihazlarin bagli oldugunu duizenli
olarak kontrol edin.

BOLUM 1.
SIBER SALDIRILAR VE INTERNET GUVENLIGI



E-posta saldirilari

@ TEHLIKE 6ZELLIKLERI:

E-posta tabanli saldirilar, e-posta hesaplari araciligiyla sistemlere veya
bilgilere yetkisiz erisim elde etmek icin yapilan koti amacl girisimlerdir.
Yaslilarin savunmasiz oldugu bircok saldiri tard vardir. En yaygin
olanlardan bazilarini tanimaya deger.

E-posta kutularina yonelik baslica saldiri tiirleri:

Kimlik avi, dolandiricilarin glvenilir kaynaklardan
(6rnegin bankalar, devlet daireleri) geliyormus gibi
gorinen sahte e-postalar gonderdigi yaygin bir

yontemdir.
Dolandiricilarin eylemi: Kimlik avi
« Sahte baglantilar ve ekler: Dolandiricilar, sifreler ve saldirilan

kredi karti numaralari gibi hassas bilgileri elde
etmek icin tasarlanmis sahte web sitelerine
baglantilar veya ekler iceren mesajlar gonderir.

o Aciliyet duygusu yaratma: E-postalar genellikle
hesabinizla ilgili sorunlar, bilgilerinizi derhal
glncellemeniz gerektigi veya supheli etkinlikler
hakkinda uyarilar hakkinda bilgiler icerir.

Hedef odakli kimlik avi, saldirilarin kisisellestirildigi ve
belirli kisileri hedef aldigi daha gelismis bir kimlik avi
bicimidir.

Dolandiricilarin eylemi: Mizrakli Kimlik

« Kisisellestirilmis mesajlar: Dolandiricilar, mesru e- Avi saldirilar
postalar olusturmak icin sosyal medya gibi
herkese acik kaynaklardan magdur hakkinda bilgi
toplarlar.

« Arkadas taklidi: Bu mesajlar cogu zaman kurbanin
tanidigi biri (6rnegin is yerinden bir meslektas)
tarafindan génderilmis gibi gérindr.

BOLUM 1.
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E-posta saldirilari

@ TEHLIKE 6ZELLIKLERI:

E-posta sahteciligi, dolandiricilarin e-posta basliklarini
degistirerek bunlarin givenilir bir kaynaktan génderilmis
gibi gorinmesini saglayan bir tekniktir.

E-posta Dolandiricilarin eylemi:
s e Sahte basliklar: Dolandiricilar, mesajlarin basliklarini
Sahteciligi degistirerek gercek bir adresten, ornegin bir arkadastan,
saldirilari patrondan veya givenilen bir kurumdan gonderilmis gibi
gorinmesini saglarlar.

o Kimlik Gizleme: Mesajlar gercek gorlntr ve bu da alicilar
ve istenmeyen posta onleme sistemleri tarafindan tespit
edilmelerini zorlastirir

Siber suclular genellikle koti amacli yazilimlari dagitmak
icin e-posta hesaplarini ele gegirirler.

Kot amacli

azilim ve fidve Dolandiricilarin eylemi:
¢ yaZ|l|m|n|ny « Enfekte ekler: E-postalar, acildiginda kurbanin

» bilgisayarina kot amacli yazilim yikleyen ekler icerir.
dagitimi « Kéti amacli baglantilar: E-postalar, bilgisayariniza
otomatik olarak kétli amacli yaziim indirip yukleyen web
sitelerine baglantilar icerebilir.

MITM saldirisi, bir saldirganin iki taraf arasindaki verileri,
E-posta taraflardan birinin bilgisi olmadan ele gecirip iletmesi
iletisimlerine durumunda gerceklesir.

yonelik araci :
saldirilar (MITM) Dolandiricilarin eylemi:
e Veri ele gecirme: bilgisayar korsanlari, oturum acma

kimlik bilgileri veya sirket sirlari gibi hassas bilgileri elde
etmek icin iletisimleri ele gegirir.

o Sahtecilik: Ayrica, bir taraf adina mesaj gondererek
iletisimin manipule edilmesine olanak taniyabilirler.

BOLUM 1.
SIBER SALDIRILAR VE INTERNET GUVENLIGI



E-posta saldirilari

Bilgisayar korsanlari, sifrenizi tahmin ederek
veya diger yontemleri kullanarak e-posta
hesabiniza erismeye calisirlar.

E-}?osta ele Dolandiricilarin eylemi:

gecirme veya e sifre tahmini: Bilgisayar korsanlari, sifrenizi

ele gecirme tahmin etmek icin kaba kuvvet gibi teknikler
saldirilari kullanabilirler.

e Kimlik Avi: Ayrica, oturum acma bilgilerinizi
vermeniz icin sizi kandirmak amaciyla kimlik avi
veya diger sosyal muihendislik tekniklerini de
kullanabilirler.

Bilgisayar korsanlari, kullanicilari kandirarak
giris bilgilerini vermeleri yoluyla e-posta
hesaplarina erisim sagliyor.

Kimlik bilgisi
toplama Dolandiricilarin eylemi:
saldirilar e Kimlik avi: Kullaniclya, oturum acma bilgilerine
yonelik sahte bir istek iceren bir e-posta
gonderilir.

» Sosyal etki: Bilgisayar korsanlari, baska biriymis
gibi davranarak kullanici adi ve sifre isterler;
cogunlukla isteklerini daha inandirici kilmak igin
sosyal medya bilgilerini kullanirlar.

BOLUM 1.
SIBER SALDIRILAR VE INTERNET GUVENLIGI



E-posta saldirilari

(=) SONUGLAR:

E-posta saldirilarinin gizli verileri ve ¢cevrimici gutvenligi tehdit edebilecek
bir dizi ciddi sonucu vardir. Kendinizi korumak icin bunlari tanimak

onemlidir.

D1 Kimlik avi saldirilari

e Kimlik hirsizigi: Yaslilar oturum acma bilgilerini, kredi karti
numaralarini verebilir ve bu da kimlik hirsizligina yol acabilir.

o Maddi Kayip: Verilerin iletilmesi yetkisiz islemlere ve maddi kayiplara

yol acabilir.

D2 Mizrakli Kimlik Avi saldirilar

o Gizliligin ihlali: Yaslilar, guvendikleri biriyle iletisim kurduklarini
distnerek gizli bilgileri paylasabilirler.

e Maddi ve Manevi Kayiplar: Maddi ve manevi kayiplara yol acacak
eylemlerde bulunmaya yonlendirilebilirler.

D3 E-posta Sahteciligi saldirilari

e Guvenlik ihlali: Yaslilar yanlis bilgilerle hareket edebilir ve bu da

guvenlik ihlallerine yol acabilir.
e Kotli amacli yazilim kurulumu: Baglantilara veya eklere tiklamak kot

amacli yaziimlarin kurulumuna yol acabilir.

BOLUM 1.
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E-posta saldirilari

4 Koétiamacliyazilim ve fidye yaziliminin dagitimi

o Sistem Hasari: Koti amacli yazilimlar bilgisayariniza zarar verebilir ve
kullanilmaz hale getirebilir.

e Fidye Yazilimi Kot amacli yazilimlar bilgisayarinizdaki dosyalari
sifreleyebilir ve bunlarin kilidini agmak i¢in fidye talep edebilir.

05 E-posta iletisimlerine yonelik araci saldirilar (MITM)

o Gizliligin kaybi: Yaslilar bilmeden gizli bilgileri ifsa edebilirler.
e Maniptlasyon: Saldirganlar iletisimin her iki tarafini da yaniltabilirler.

D6 E-postaele gecirme veya ele gecirme saldirilari

o Kimlik hirsizligr: bilgisayar korsanlari hassas bilgilere erisebilir ve bunlari
kimliginizi calmak icin kullanabilirler.

e Spam gonderme: Ele gecirilen hesaplar spam ve koéti amacli yazilim
gondermek icin kullanilabilir.

07 Kimlik bilgisi toplama saldirilari

o Erisim Kaybi: Yaslilar e-posta hesaplarina erisimlerini kaybedebilirler.
e Gizlilik ihlali: bilgisayar korsanlari 6zel bilgilere ve yazismalara erisim
saglayabilir.
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E-posta saldirilari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Daniel ailesiyle iletisimde kalmak icin dizenli olarak
e-posta kullaniyor. Yurt disinda yasayan oglu ona sik
sik e-postayla glincellemeler gonderiyordu. Bir gln
Daniel, oglu tarafindan génderilmis gibi goérinen bir
e-posta ald..

Gonderen: tom@example.com
Konu: Yeni tatil fotograflar!!

Merhaba Baba, umarim her sey yolundadir. Son
gezimizden fotograflari sizinle paylasmak istedim.

Bunlari gormek icin asagidaki baglantiya tiklayin.
[Fotograflara bakin]

Saygilarimla, oglunuz

Tehditleri fark etmemenin sonuclari:

ADIM 1: Baglantiya tiklayin ADIM 2: bilgisayariniza bulastirin

Daniel, oglundan bir mesaj aldigini
dusunerek linke tikladi.

Baglantiya tiklamak Daniel'in bilgisayarina
yUklenen koétlu amacli yazilimi indirdi. Bu

tir yazilimlar  cevrimici  etkinliginizi
izleyebilir, parolalarinizi ve diger gizli
bilgilerinizi calabilir.
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E-posta saldirilari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Daniel'in 6rnegi e-posta kutularina
yonelik saldirilarin ne kadar tehlikeli
olabilecegini gosteriyor.

Mesajdaki baglanti,
bilgisayarina otomatik olarak
kotd amacli yazilim indirip
kuran bir web sitesine
yonlendiriyordu.

ADIM 3: Bilgisayariniza bulastirin ADIM 4: Duygusal stres

ve birinin
oglunu taklit ettiginden endiselendi. Olay
onda buyuk stres ve kaygiya neden oldu.

Koti amacli yaziim, Daniel'in banka Daniel aldatildigini hissetti

hesap numaralari, cesitli servislerin
sifreleri ve 6zel belgeleri de dahil olmak
Uzere kisisel verilerine erisim saglamayi

basardi.
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E-posta saldirilari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

E-posta saldirilarina karsi
kendinizi korumak icin asagidaki
yontemleri izleyerek bu tir
sonuclardan kacinabilirsiniz.

E-postalari acarken dikkatli olun:

Daniel e-postalari acarken dikkatli olmali:
Aksiyon:
e Ozellikle mesajda baglanti veya ekler varsa,
gonderenin e-posta adresini mutlaka kontrol edin.
o Mesajlari dikkatlice okuyun ve alisilmadik isteklere
ve dil bilgisi hatalarina dikkat edin.

Antiviriis yazilimi giincellemeleri:

Daniel, bilgisayarinda ve telefonunda duzenli olarak

guncellenen antivirts yazilimlarina sahip oldugundan emin

olmall.

Aksiyon:

e Antiviris yazilimini ditzenli olarak glincelleyin ve
sistemi tarayin.

e« En son igletim sistemi ve web tarayicisi
guncellemelerini yukleyin.
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E-posta saldirilari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

iki Faktorlii Kimlik Dogrulama (2FA):

Daniel, tim ilgili hesaplarda iki faktorli kimlik dogrulama

(2FA) kullanarak ek bir glivenlik katmanini etkinlestirmeyi

distnmelidir. Bu yaklasim, parola ortaya ciksa bile glivenlik

seviyesini onemli dl¢tde artirir.

Aksiyon: _

« Ek bir glvenlik katmani: SIFREniz aciga ciksa bile

glvenlik seviyenizi artiran tim onemli hesaplarinizda
2FA kullanin.

2FA aktivasyonunu degerlendirmeye deger:
o Paraniza gulvenli bir sekilde erisebilmek icin cevrimici olarak banka hesabiniza giris

yapin.
« Onemli bilgilerin ve yazismalarin saklandigi e-posta hesabiniza giris yaptiginizda.
o Ozellikle aile ve arkadaslarla iletisim kurmak, kisisel fotograf ve bilgileri paylasmak

icin bir sosyal medya platformuna erisildiginde.

Daniel bu onlemleri alarak e-posta
saldirilari ve diger siber suc tirleriyle
ilgili pek cok potansiyel tehditten

kacinabilir.

Tavsiyelerimi aklinizda tutun, ¢clinki bu, interneti
kullanirken kendinizi daha giivende hissetmenize
ve kisisel ve finansal verilerinizi yetkisiz erisime
karsi korumaniza yardimci olacaktir.
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Zayif SIFRE saldirilan

@ TEHLIKE 6ZELLIKLERI:

Zayif parolalar kullanilarak yapilan saldirilar, siber suclularin en sik kullandigi
yontemlerden biridir.

E-posta kutularina yonelik baslica saldiri tiirleri:

Sozluk saldirisi, 6nceden hazirlanmis bir listeden
(sozlik) cok sayida olasi parolanin test edilmesini igerir. Sozliik
Bu liste genellikle yaygin sloganlar ve so6zcuk saldirisi
varyasyonlari icerir. Kullanici "SIFRE", "123456" veya
"qwerty" gibi tahmin edilmesi kolay parolalar
kullaniyorsa bu etkili bir yontemdir.

Kaba kuvvet saldirisinda saldirgan, dogru parola
bulunana kadar tim olasi karakter Kaba kuvvet
kombinasyonlarini sistematik olarak test eder. Bu saldirisi
tar saldirilar uzun surebilirken, kisa ve basit
parolalar icin etkili olabilir.

Bu saldiri, oturum acma bilgileri ve parolalar gibi énceki
bilgi sizintilarindan toplanan verileri kullanir. Saldirganlar,
kullanicilarin birden fazla web sitesinde ayni oturum agma Kimlik bilgisi
bilgilerini yeniden kullanma egiliminde olduklari gercegine doldurma
glvenerek, farkli web sitelerinde ayni oturum agma-parola saldirisi
kombinasyonlarini kullanmaya calisir.

Dogrudan bir parola saldirisi olmasa da, kimlik avi
kullanicilari oturum agcma kimlik bilgilerini génualli olarak
ifsa etmeye kandirmaya calisan bir tekniktir.
Saldirganlar gercek web sitelerine benzeyen sahte web
siteleri olusturur (6r. bankacilik, e-posta) ve insanlari
oturum acmaya tesvik eden e-postalar gonderir.

Kimlik avi
saldirisi
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Zayif sifre saldirilari

Zayif parolalar kullanan saldirilarin yaslilar icin bir dizi ciddi sonucu vardir
ve hassas verileri ve cevrimici guvenligi tehdit edebilir. Kendinizi korumak
icin bunlari bilmeniz 6nemlidir.

Sozliik saldirisi

"SIFRE" veya "123456" gibi kolayca tahmin edilebilir sifreler kullanan
yaslilar bu saldirnlya kurban gidebilir. Sonuc¢ olarak, gizlilikleri ihlal
edilebilir ve kisisel veya finansal veriler ¢calinabilir.

D2 Kaba kuvvet saldirisi

Kisa ve basit parolalar kullanan yaslilar kaba kuvvet saldirilarina karsgi
savunmasizdir. Suclular WI-FI Gzerinden hesaplarina erisebilir ve bu da
olasi veri sizintilarina ve kimlik hirsizligina yol acabilir.

D3 Kimlik bilgisi doldurma saldirisi

Birden fazla web sitesinde ayni giris bilgilerini kullanma egiliminde olan
yaslilar bu tir saldirilara karsi savunmasizdir. Bu, cesitli cevrimigi
platformlardaki hesaplarina yetkisiz erisime yol acabilir.

D4 Kimlik avi saldirisi

Bu tUr tehditlerin daha az farkinda olabilecek yasli yetiskinler, kimlik avi
saldirilarina karsi hassastir. Suclular, insanlari kandirarak hesap giris
bilgilerini elde etmek icin sahte web siteleri veya e-postalar kullanabilir ve
bu da kimlik hirsizligi veya mali dolandiricilikla sonuglanabilir.
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Zayif sifre saldirilari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Anna, is yerindeki meslektaslariyla iletisimde kalmak icin

Facebook hesabini kullaniyor. GuUnlik olarak orada
oo fotograflar yayinliyor, onemli etkinlikleri paylasiyor ve
= profesyonel projeleri koordine ediyor. Ne yazik ki, Facebook

“ sifresinin kirildig1 ve hesabinin siber suclular tarafindan ele
gecirildigi bir saldiriya kurban gitti.

/Bu tdr vakalar nadir degildir ve\

yalnizca yaslilari degil, ayni zamanda
mesleki olarak aktif ve teknoloji
konusunda bilingli kisileri de etkiler.
Yasina bakilmaksizin herkes, uygun
cevrimici guvenlik dnlemlerini
almazsa siber suclularin kurbani

olabilir. /

ADIM 1: Basit bir parola kullanma ADIM 2: Benzersiz parolalar yok

Anna bircok web sitesinde ayni

Anna, sozliuk saldirisini daha da
kolaylastiran "12345678" gibi basit bir
sifre kulland..

sifreyi  kullandi. sifreyi baska
sitelerde de kullanildi ve bu da veri
sizintisina neden oldu.
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Zayif sifre saldirilari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Zayif parola saldirilarina karsi
korunmak icin asagidaki
yontemleri izleyerek bu tur
sonuclardan kacinabilirsiniz.

sifrenizi giiclii ve benzersiz bir sSiFREle degistirin:

Anna Facebook sifresini derhal baska hicbir web sitesinde
kullanilmayan gulcli, uzun ve benzersiz bir sifrele
degistirmelidir. sifre harf, sayl ve 6zel karakterlerin bir
karigsimini icermelidir.

iki faktorli kimlik dogrulamayi (2FA) etkinlestirin:

Facebook hesabinizda iki faktorli kimlik dogrulamayi
etkinlestirmek iyi bir fikirdir, bu ek bir givenlik katmani
saglayacaktir. Bu sayede, birisi sifreyi bilse bile, 6rnegin bir
SMS kodu gibi ikinci bir kimlik dogrulama faktori olmadan
giris yapamayacaktir.

Giivenlik ayarlarinizi kontrol edin:

Bilinmeyen herhangi bir cihaz veya uygulama eklenip
eklenmedigini goérmek icin Facebook guvenlik
ayarlarinizi gézden gecirmeli ve tim cihazlardan cikis
yapmalisiniz. Ayrica, ayarlanmiglarsa guvenlik
sorularinizi da degistirmelisiniz.
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Zayif sifre saldirilari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Facebook'a bir olay bildirin:

Dogru c¢o6zim, Facebook Destek ekibiyle iletisime
gecip hesabinizin tehlikeye atildigini bildirmektir.
Facebook, hesabinizi kurtarmaniza ve daha fazla
saldiriya karsi korumaniza yardimci olabilir.

Diger hesaplara goz atin:

Ayni sifreyi kullanmis olabilecegi diger web
sitelerindeki hesaplarinizi kontrol etmeye ve sifreleri
benzersiz ve gucli olanlarla degistirmeye deger. Bu,
daha fazla hesap ele gecirilmesini 6nleyecektir.

Kimlik avi egitimi:

Gelecekte bu tur saldirilardan kagcinmak icin kimlik
avi girisimlerini nasil taniyacaginizi 6grenmek de iyi
bir uygulamadir. Anna supheli e-postalara,

baglantilara dikkat etmeli ve giris sayfalarinin URL
adreslerini dikkatlice kontrol etmelidir.
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@ TEHLIKE 6ZELLIKLERI:

Phishing, dolandiricilarin gizli bilgileri elde etmeye calistigl bir siber saldiri
bicimidir. "Phishing” kelimesi, metaforik olarak kullanicilarin kisisel verilerini
"baliklamak" anlamina gelen Ingilizce "fishing" kelimesinden gelir.

Phishing'in dayandigi dort temel ilke sunlardir:

e Yontem: Dolandiricilar, glvenilir kuruluslardan
(6rnegin bankalar, teknoloji sirketleri, devlet Givenilir
daireleri) geliyormus gibi gériinen sahte web kaynaklari
siteleri, e-postalar veya mesajlar olustururlar. taklit etme

o Teknik: Orijinal kaynaklari taklit eden logolar,
renkler ve iletisim tarzlari kullanirlar.

e Amac: Magdurun givenini kazanarak oturum
acma kimlik bilgilerini veya diger gizli bilgileri
saglamasini saglamak

e Yontem: Magdurun hizli hareket etmesini
saglamak icin aciliyet veya korku duygusunun
kullanilmasi.

» Teknik: Iddia edilen bir hesap ihlali, 6denmemis Acil ve duygusal
bir 6deme veya acil yanit gerektiren 6zel bir mesajlar
firsat hakkinda bir mesaj gonderme. olusturma

e Amac: Magdurun dikkatli bir sekilde
disinmeden, durtisel bir sekilde hareket
etme olasiligini artirmak.

BOLUM 1.
SIBER SALDIRILAR VE INTERNET GUVENLIGI



@ TEHLIKE 6ZELLIKLERI:

e Yontem: Ko6tu amacli yazilim iceren sahte web
Sahte sitelerine  baglantilar veya ekler iceren
baglantilar ve mesajlar gondermek.

e Teknik: Baglantilar mesru gorinebilir, ancak
bunlar oturum acma bilgilerini toplayan veya
kurbanin cihazina k6t amacli yazilim yukleyen
sahte sitelere yonlendirir.

 Amac: Giris bilgilerini ele gecirmek, kurbanin
cihazina kotli amacli yazilim bulastirmak veya
bilgi toplamak icin kimlik avi yapmak.

ekler
kullanmak

e Yontem: Psikolojik aldatma tekniklerini
kullanarak magduru manipule etmek.

o Teknik: Kisisellestirilmis mesajlar olusturmak
Sosyal icin sosyal medya verileri gibi herkese acik

miihendislik bilgileri kullanma. Dolandiricilar ayrica teknik
destek calisanlari gibi davranarak telefon
gortismeleri de yapabilirler.

 Amac: Sahte bir gltivenlik duygusu yaratmak ve
magduru gizli bilgileri ifsa etmeye kandirmak.
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Phishing neden tehlikelidir? Basarili bir phishing saldirisinin sonuclari ciddi
olabilir - para kaybetmekten kimlik hirsizligina, bir cihazi kotid amacli
yazilimla enfekte etmeye kadar. Kendinizi korumak icin bunlari bilmeniz
onemlidir.

D1 Giivenilir kaynaklar taklit etme

o Kimlik hirsizligi: Yaslilar, farkinda olmadan kisisel bilgilerini
verebilir ve bu bilgiler daha sonra kendi adlarina sahte banka
veya kredi hesaplari agmak icin kullanilabilir.

e Maddi kayip: Banka hesabinizin giris bilgilerini paylasmaniz
yetkisiz islemlere ve birikimlerinizin kaybina yol acabilir.

D2 Acil ve duygusal mesajlar olusturma

» Yetkisiz 6demeler: Yaslilar, banka bilgilerini vererek ve gereksiz
transferler yaparak yanlis uyarilara hizla yanit verebilirler.

e Tasarruf Kaybi: Hizli karar alma cazibesine kapilmak, ozellikle
yaslilarin dolandiricilarin eline kredi karti bilgilerini vermesi
durumunda 6nemli maddi kayiplara yol acabilir.

e Artan savunmasizlik: Tekrarlanan dolandiricilik girisimleri, stres
ve belirsizlik nedeniyle yaslilari gelecekteki saldirilara karsi daha
savunmasiz hale getirebilir.
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(=) SONUGLAR

o Cihaz enfeksiyonu: Koti amacli yazilimlar yasli bir kisinin bilgisayarina
veya akilli telefonuna bulasarak cihaz Uzerindeki kontrolin
kaybedilmesine ve gizli bilgilere erisim saglanmasina yol acabilir.

e Veri hirsizligi: Koéti amacli yazilimlar oturum acma kimlik bilgilerini ele
gecirerek dolandiricilarin banka hesaplarina ve diger gizli kaynaklara
erismesine olanak taniyabilir.

e Onarim maliyetleri: Kot amacli yazilimlari kaldirmak ve enfekte olmus
bir cihazi onarmak, yaslilarin hazirlikli olmayabilecegi ylksek teknik
maliyetler gerektirebilir.

D4 Sosyal miihendislik

o Telefon dolandiriciligi: Yaslilar telefonla gizli bilgilerini vermeye
kandirilabilir, bu da kimlik hirsizligina ve maddi kayba yol
acabilir.

e Guven kaybi: Sik sik yapilan sosyal mihendislik saldirilari, mesru
kurum ve kisilere karsi giivenin kaybolmasina yol acarak, gunlik
yasami ve finansal yonetimi zorlastirabilir.

e Duygusal manipilasyon: Korku, stres ve kaygl gibi psikolojik
etkiler yaslilarin ruh sagligini olumsuz yonde etkileyebilir.
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Kimlik avi

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Maria ailesiyle iletisim kurmak, banka hesaplarini
kontrol etmek ve haberleri okumak icin diizenli olarak
internet'i kullanir. Bir giin bankasindan gelmis gibi
gorunen bir e-posta alir.

Kimden: Bank XYZ no-reply@bankxyz.com Konu:
Onemli: Acil hesap dogrulamasi gerekiyor!

Sayin Maria, Hesabiniza yetkisiz erisim girisimleri
nedeniyle, litfen kimliginizi dogrulamak ve hesabinizi
glvence altina almak icin hemen hesabiniza giris yapin.
Latfen asagidaki baglantiya tiklayin ve talimatlari
izleyin:

Giris yapmak icin buraya tiklayin

isbirliginiz icin tesekkiir ederiz, Bank XYZ

Tehditleri fark etmemenin sonuclar::
ADIM 1: Baglantiya tiklayin ADIM 2: Giris bilgilerinin saglanmasi

Maria, e-postanin icerigi konusunda
endiselenerek, gercekligini  dikkatlice

Maria, hesabini dogruladigini disltinerek
sahte web sitesine giris bilgilerini giriyor.

kontrol etmeden baglantiya tiklar.
Baglanti onu, bankasinin giris sayfasina
benzeyen bir sayfaya goturr.
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Kimlik avi

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Maria'nin 6rnegi, gtvenilir kaynaklari
taklit etme gibi yaygin bir kimlik avi
yontemini gostermektedir. Maria'nin
bu tehdidi fark edememesinin yol

acabilecegi sonuclara bakalim.

ADIM 3: Ek ek

E-postada bir ek de bulunur. Maria koti
amacli yazilim iceren bir ek indirir. Dosyayi
actiginda, kotl amacli yazilim
bilgisayarina yuklenir ve dolandiricilarin
cihazina uzaktan erismesine olanak tanir.

ADIM 5: Stres ve kaygi

Maria birikimlerinin kaybindan dolayi
perisan durumda ve gelecekte internet
bankaciligini ve diger internet
hizmetlerini kullanmaktan korkuyor.
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ADIM 4: Veri ele gecirme ve para
hirsizligi

Maria baglantiya tikladiginda
dolandiricilar hemen giris bilgilerini ele
gecirdiler ve Maria'nin gercek banka
hesabina erisim sagladilar.

ADIM 6: Cihazinizi enfekte edin

Maria'nin bilgisayarindaki kotd amacli
yazilim, dolandiricilarin Maria'nin
cevrimici faaliyetlerini izlemesine, daha

fazla oturum acma bilgisini ele
gecirmesine ve potansiyel olarak diger

dosyalara olanak

taniyor.

bulastirmasina



Kimlik avi

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Kendinizi kimlik avi
dolandiriciliklarindan korumak
icin asagidaki yontemleri
izleyerek bu tir sonuclardan
kacinabilirsiniz.

Gonderen e-posta adresini ve baglantilari kontrol
etme:

Maria tiklamadan 6nce gonderenin e-posta adresini ve
mesajdaki baglantilari dikkatlice kontrol etmelidir.
Aksiyon:
e E-posta adresi kontroli: E-postanin bankanin
gercek alan adindan geldiginden emin olun.

iki faktorlii kimlik dogrulamanin (2FA) ayarlanmasi:

Maria, banka hesabinda iki faktorli kimlik dogrulamayi (2FA)
etkinlestirmelidir; bu, ek bir givenlik katmani ekler.
Dolandiricilar parolanizi ele gecirse bile, SMS kodu gibi ikinci
bir kimlik dogrulama 6gesine de ihtiyac duyarlar.
Aksiyon:
e 2FA aktivasyonu: Maria, 2FA'yr etkinlestirmek icin
bankasiyla iletisime gecmelidir.
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Kimlik avi

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Antiviriis yazilimini ve isletim sistemini diizenli
olarak giincelleyin:

Maria, en son kot amacli yazilimlara ve kimlik avi tehditlerine
kargi koruma saglamak icin antiviris yaziliminin ve isletim
sisteminin diizenli olarak giincellenmesini saglamalidir.
Aksiyon:
e Antivirts yazilimi: Maria antivirts yazilimi yiklemeli ve bunun
her zaman gtlincel oldugundan emin olmali ve diizenli olarak
glncellemeyi unutmamalidir.

Maria bu onlemleri alarak, kimlik avi
kurbani olma riskini azaltabilir, verilerini
ve mali kaynaklarini koruyabilir.
Gonderenin e-posta adresini her zaman
dikkatlice kontrol edin ve beklenmedik e-
postalardaki baglantilara veya eklere
tiklamaktan kacinin.
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Kotu amacli yazilimlar ve bilgisayar virusleri

@ TEHLIKE 6ZELLIKLERI:

Kotlu amacli yazilim terimi, bir bilgisayara zarar vermek veya kullanici
tarafindan istenmeyen eylemler gerceklestirmek icin tasarlanmis kotl
amacli programlari tanimlamak icin kullanilir. bilgisayar virisq,
dolandiricilarinin karsi karsiya oldugu en ciddi tehditlerden biridir. Kota
amacli yazilimlar, verileri calmaktan bir sistemi yavaslatmaya ve
dosyalari tamamen yok etmeye kadar muazzam hasarlara yol acabilir.

Yaygin kotii amacli yazilim tirleri:

Kullanici  verilerine  erisimi  sifreleyerek
engelleyen bir koti amacli yazilim tari. Siber
suclu, sifre ¢cézme anahtari karsiliginda fidye
talep eder ve verilere erisimi geri yulklemeyi
vaat eder. Ancak suclular genellikle anlagmayi
bozar, fidye 6dendikten sonra bile gizli verileri
satar ve kurbanlar tekrar hedef alinabilir.

Fidye yazilimi

Bir kullanicinin cihazina sizmak icin mesru yazilim
gibi goérinen bir kotd amacli yazilim tird.
Yuklendikten sonra cihaza erisim saglar, diger
koti amacli yaziim tdrlerinin  ydklenmesine,
kullanicilar1 gozetlemesine ve gizli bilgileri
calmasina olanak tanir. Truva atlari genellikle
kimlik avi ve kullaniciy1 kéti amacli bir dosyayi
indirmeye tesvik eden sahte web siteleri gibi
sosyal muhendislik tekniklerini kullanarak yayilir.

Truva ati
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Kotu amacli yazilimlar ve bilgisayar virusleri

@ TEHLIKE 6ZELLIKLERI:

Solucanlar

Casus yazilim

Dosyasiz kotii
amacli yazilim

BOLUM 1.

Virtislere benzer ancak yayilmak icin kullanici
etkilesimi gerektirmeyen bir kétid amacli yazilim
tird. Kurulum ve cogaltma aygitlarindaki
glvenlik aciklarini kullanir. Bir aygiti enfekte
ettiginde, ayni  agdaki diger aygitlara
baglanmaya calisir ve onlara yayilmak icin baska
glvenlik aciklari arar.

Kimlik bilgileri ve kredi karti numaralari gibi hassas
bilgileri casusluk etmek ve toplamak icin kurbanin
cihazina yuklenen kotd amacli yazilim. Casus
yazilim diger programlarla birlikte gelebilir veya bir
reklama tiklayarak veya guvenilir olmayan web
sitelerinden Ucretsiz yazillm indirerek kendiniz
yukleyebilirsiniz. Yiklendikten sonra tus
vuruslarini, tarama gecmisini izler ve cihazinizin
kamerasini ve mikrofonunu kullanir.

Bir cihazi enfekte etmek icin koti amacli kod iceren
yurutulebilir dosyalar kullanmayan bir kéti amacli yazilim
tird. Bunun yerine, cihazinizin mesru sistem araclarinda
degisiklikler yaparak, sabit siricinize dosya indirmenize
gerek kalmadan kot amacli etkinlikler gerceklestirmenize
olanak tanir. Koti amacli dosyasiz yazilim kodu,
hedeflerine ulasmak icin mevcut sistem araclarini
kullanarak dogrudan bilgisayarin belleginde calisir.

SIBER SALDIRILAR VE INTERNET GUVENLIGI



Kotu amacli yazilimlar ve bilgisayar virusleri

@ TEHLIKE 6ZELLIKLERI:

Akilli telefonlar ve tabletler gibi mobil cihazlara
saldirarak hassas verilere erismeyi amaclayan bir
kot amacli yazilim tard. Yeterli givenlik Mobil kotii
onlemleri olmayan cihazlar, genellikle orijinal amacli yazilim
isletim sistemine yerlesik varsayilan savunma
mekanizmalarindan yoksun olduklari icin bu tur
saldirilara karsi savunmasizdir.

Cihazlari enfekte eden ve diger cihazlara
yayillmak icin cogalan bir koéti amacli yazilim
taraddr.  Genellikle kendilerini  kurbanlarin
yukledigi koti amacli dosyalar veya uygulamalar
olarak gizlerler. Saldirganlar genellikle
kullanicilari bu dosyalari indirmeye ikna etmek
icin kimlik avi saldirilari kullanirlar. Kurban
enfekte dosyayl veya uygulamayi indirdiginde
viris etkinlesir ve cihazda cogalmaya baslar.
Algilanmamak icin sik sik dosyalari degistirir ve
diger cihazlari enfekte eder. Virts gizli verileri
calabilir, cihazinizi yavaslatabilir, uygulamalari
dondurabilir ve dosyalari degistirebilir ve yok
edebilir.

BOLUM 1.
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Kotii amacli yazilimlar ve BILGISAYAR viriisleri

(=) SONUGLAR:

Kotu amacli yazilimla enfekte olmanin sonuclari cok ciddidir. Siber suclular
kar elde etme arzusuyla hareket ederler. Bankacilik hizmetleri icin kimlik
bilgileri elde etmek, kisisel verileri satis icin toplamak, bilgisayar
kaynaklarina erisimi satmak veya kurbanlardan Ucret almak gibi saldirilar
baslatmak icin enfekte cihazlari kullanirlar.

D1 Fidye yazilimi

Yazilim, mali belgeler veya aile fotograflari gibi yasli birinin
onemli verilerine erisimin kaybolmasina neden olabilir. Ayrica,
fidye odemek veri kurtarmayi garantilemez ve bu da ek mali
kayiplara yol acabilir.

Yazilim, banka hesap sifreleri veya kredi karti numaralari gibi
hassas bilgilerin calinmasina yol acarak yaslilari kimlik hirsizligi
ve maddi kayip riskine sokabilir.

Yazilim, yaslilarin konusmalarini dinlemek veya cevrimici
faaliyetlerini izlemek icin kullanilabilir, bu da onlarin
mahremiyetini ihlal eder ve toplanan verilerin santaj veya
dolandiricilik amaciyla kullanilmasina yol acabilir.

BOLUM 1.
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Kotii amacli yazilimlar ve bilgisayar virusleri

D4 Solucanlar

Yazilim, yasli bir kisinin cihazinin isletim sistemine zarar
verebilir veya siber suclularin kontrolliini ele gecirebilir; bu da
cihazin kullanilmasini imkansiz hale getirebilir veya onemli
verilerin kaybolmasina yol acabilir.

DS Dosyasiz kétii amacli yazilim

Yazilim arka planda calisarak cihazinizin ayarlarini farkinda
olmadan degistirebilir veya kaynaklarini kullanabilir; bu da
cihazinizin yavaslamasina veya performansinda sorunlara yol
acabilir.

D6 Mobil kétii amacli yazilim

Yazilim, yaslilarin kisisel bilgilerine eriserek veya konumlarini
izleyerek veri kaybina veya mahremiyetlerinin ihlal edilmesine
yol acabilir.

Virasler, parolalar, finansal bilgiler veya kisisel veriler gibi gizli
verileri calabilir ve kullanicilarin gizliligini ihlal edebilir. Agdaki
diger cihazlara cogalabilir ve yayilabilir, daha fazla
enfeksiyona neden olabilir ve sorunun élcegini artirabilir.
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Kotu amacli yazilimlar ve bilgisayar virusleri

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Alexander e-postasina bakiyordu. Beklemedigi bir haber
@ gordu ve bu onu meraklandirdi. Bu e-postadaki eke tikladi.

Garip bir sey fark etti. Bir sey bilgisayarindaki dosyalari
degistirmeye basladi ve bu da isinde 6nemli aksamalara
neden oldu. Ne olmus olabilirdi?

Aleksander'inkine benzer durumlar ne yazik ki
oldukca yaygindir. Stpheli bir e-posta ekine
tiklamak, bilgisayarinizin koti amacli
yazilimla enfekte olmasina yol acabilir. Sonucg
olarak, operasyonlarda ve veri glivenliginde
ciddi kesintiler meydana gelebilir.

ADIM 1: E-posta ekine tiklayin ADIM 2: Cihaz enfeksiyonu

Aleksander e-postasini tararken, hic Sahte eke tikladiginda cihazina virls
suphelenmeden e-postadaki eke tiklad.. bulasti.

ADIM 3: Viriisiin cogalmasi/cogalmasi ADIM 4: Veri hirsizligi olasiligi

Kotii amacli kod (ekte) Aleksander'in Ayrica virisin Alexander'in cihazindan

bilgisayarinda hizla cogalmaya basladi, gizli verileri calma yetenegine de sahip

dosyalarda degisikliklere ve iglerinde ol"abile.cegi ve bq o_Iqrumun daha fazla
aksakliklara neden oldu. guve_nllk Ve .g'.Zl.'l'k sorununa  yol
acabilecegi belirtiliyor.
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Kotu amacli yazilimlar ve bilgisayar virusleri

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Asagidaki zararli yazilimlardan

korunma yontemlerini
uygulayarak bu tir sonuclardan
kacinabilirsiniz.

Yeni supheli tehdit mesajlari mevcut oldugunda
yaziliminizi dizenli olarak giincelleyin; bu, bu glvenlik

aciklarini istismar eden kot amacli yazilimlarla bulasma
riskini azaltir.

Ozellikle bilinmeyen kisilerden geliyorsa veya

supheli gérinluyorsa, e-posta eklerini acarken ve
dosya indirirken dikkatli olun.

Enfeksiyonlara veya veri kaybina yol
acabileceginden supheli baglantilara veya acilir
pencerelere tiklamaktan kaginin.

§0’|
HTTPS://
3
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Kotu amacli yazilimlar ve bilgisayar virusleri

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Saldirilara karsi savunmasiz olduklari icin halka a¢ik Wi-Fi
aglarini dikkatli kullanin; internet baglantinizi giivence altina
almak icin bir VPN hizmeti kullanmayi disinin. Bir VPN
kullanarak, verileriniz halka acik aglar Uzerinden seyahat
ederken sifrelenir, yani hic kimse IP adresinizi goremez veya
cihazinizdan  gonderdiginiz  veya aldiginiz  verileri
engelleyemez.

Enfeksiyonlari 6nlemeye ve casus yazilim ve reklam yazilimi da
dahil olmak Uzere kot amacli yazilimlar kaldirmaya yardimci
olan antiviris ve koéti amacli yazilm o6nleme programlari
kullanin. Antiviriser esas olarak virlUsleri tespit etmeye ve
ortadan kaldirmaya odaklanirken, kéti amacli yazilim énleme,
virls tarayarak siniflandirilmayan kot amacli uygulamalar da
dahil olmak Uzere genis bir kot amacli yazilim yelpazesiyle
ilgilenir.

Bu dnerileri izleyerek Alexander ve diger internet
kullanicilari k6t amacli yazilimlardan kaynaklanan
tehditlerden kacinabilir. Cok hizli karar almamaya ve
sanal dinyada her zaman dikkatli davranmaya
dikkat edin.
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Daha Fazla Okuma

WI-FI AGLARI UZERINDEN SALDIRI (OZEL VE GENEL)

« www.keepersecurity.com/pl_PL/threats/man-in-the-middle-attacks-
mitm.html

o www.cdv.pl/blog/blog-ekspercki/najpopularniejsze-rodzaje-atakow-
hakerskich/

« www.socialwifi.com/pl/baza-wiedzy/bezpieczenstwo-
sieci/najpopularniejsze-rodzaje-atakow-na-wifi/

ﬂ E-POSTA SALDIRILARI

« www.powerdmarc.com/pl/what-are-email-tabanli-saldirilar/

o https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-
nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y

« www.keepersecurity.com/blog/pl/2023/08/30/the-most-common-types-of-
cyberattacks/

m ZAYIF SiFRE SALDIRILARI

« www.keepersecurity.com/blog/pl/2024/01/12/types-of-password-attacks/
« www.securivy.com/blog/brute-force/
« www.keepersecurity.com/pl_PL/threats/dictionary-attack.html

« www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-
nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y

« www.orange.pl/poradnik/twoj-internet/co-to-jest-phishing-i-jak-sie-
przed-nim-bronic/

« www.kwestiabezpieczenstwa.pl/phishing/

KOTU AMACLI YAZILIMLAR VE BILGISAYAR VIRUSLERI

« www.keepersecurity.com/blog/pl/2024/01/24/twelve-common-types-of-
malware/

o www.hackeru.pl/wirus-komputerowy/

o« www.powerdmarc.com/pl/types-of-malware/
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BOLUM 2.
FINANSAL VE YATIRIM
DOLANDIRICILIGH

GUnUimiz duanyasinda, yaslilar giderek daha fazla cesitli
bicimlerde ortaya c¢ikan ve suclular tarafindan surekli olarak
rafine edilen finansal dolandiriciliklarin kurbani oluyor. Bu
bolim, yaslilarin tehditleri fark etmelerine ve birikimlerini
korumalarina yardimci olmak icin en yaygin dolandiricilik
tdrlerini vurgulamayi amaclamaktadir.

En yaygin yontemler arasinda, hizli kar vaatlerine dayanan
finansal ve yatirm manipulasyonu ve yaslilarin empatisini
somuren hayirsever dolandiriciliklar yer alir. Bir diger tehlike
ise, talep etmek icin 6deme gerektiren sahte oduiller ve
piyangolar araciligiyla buyutk kazanclar vaadidir.

Bitcoin gibi dijital para birimlerini iceren dolandiriciliklar da
daha yaygin hale geliyor ve suc faaliyetleri icin yeni bir yol
sunuyor. Nijerya dolandiriciliklarindan da bahsetmek 6nemli —
hayali islemlere dayali uluslararasi dolandiricilik planlari.

Bu tehditleri anlamak, yaslilarin mali durumlarini bilin¢li bir
sekilde koruyabilmeleri acisindan hayati 6nem tasiyor.
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Finansal ve yatirim manipiilasyonlari

@ TEHLIKE 6ZELLIKLERI:

Finansal ve yatirrm manipllasyonu, bireyleri paralarini hileli veya
uygunsuz planlara yatirmaya ikna etmeyi amaclayan aldatici
uygulamalara atifta bulunur. Bu planlar genellikle yiksek getiriler vaat
eder ancak sonunda yatirimcilar icin finansal kayba neden olur.

Finansal yatirrmlarda maniptilasyon tiirleri:

Dolandiricilar, yatirnmcilara yatirnmlarindan Yuksek
alisilmadik derecede yiksek getiriler vaat etmek Getirilerin
icin ikna edici taktikler kullanirlar. Bu vaatler Sahte
gercek olamayacak kadar iyi gorinebilir ve Vaatleri

genellikle emeklilik gelirlerini  tamamlamanin
yollarini arayan yaslilari hedef alir.

Dolandiricilar genellikle bireyleri yatirirm Granlerini
iyice arastirmadan veya anlamadan hizli yatirim Hizli Yatirim
kararlari almaya zorlamak icin ylksek baski satis

taktikleri kullanirlar. Sinirli sdreli teklifler iddia WE(meE e e
ederek veya kazancli firsatlari kacirma korkusunu
vurgulayarak aciliyet duygusu yaratabilirler.

Dolandiricilar, yatirimcilarin, 6zellikle de yaslilarin
anlamasinin zor oldugu karmasik veya belirsiz Karmasik ve
yatirim Urunleri 6nerebilir. Bu Urinler yiuksek
Ucretler, gizli riskler icerebilir veya yatirilan
fonlarin nasil kullanilacagl konusunda seffaflik
eksikligi olabilir.

Kafa Karistirici
Yatirim Uriinleri
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Finansal ve yatirim maniptiilasyonlari

(=) SONUGLAR:

Finansal ve yatirrm manipUlasyonunun asagidaki gibi ciddi olumsuz
etkileri olabilir:

D1 Mali Sonuglar

Finansal manipulasyona kurban gitmek, zor kazanilan birikimlerin
ve yatirnmlarin kaybina yol acabilir. Beklenenden onemli 6lclide
daha az parayla kendinizi bulabilirsiniz, bu da ginlik masraflarinizi
karsilama ve emekliliginizin tadini cikarma yeteneginizi etkiler.

D2 Duygusal Etki

Finansal dolandiricilar tarafindan aldatilmak, ihanete ugramislik ve
hayal kirikligi hissine yol acabilir. Bir dolandiriciliga distigindz icin
utanabilir veya mahcup hissedebilirsiniz, bu da 6z sayginizi ve
glveninizi etkiler.

D3 Kisisel Sonuclar

Finansal manipllasyona kurban gitmek baskalarina olan glveni
asindirabilir, sizi gelecekteki yatirim firsatlarina karsi daha temkinli
ve supheci hale getirebilir. Bu glven kaybi iligkileri zorlayabilir ve
finansal tavsiye veya destek aramanizi zorlastirabilir
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Finansal ve yatirim maniptiilasyonlari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Sofia, yeni bir teknoloji sirketinde kazancli bir yatirim firsati

sundugunu iddia eden bilinmeyen bir gdondericiden bir e-
e posta alir. E-posta yiksek getiriler vaat eder ve Bayan
Jenkins'i yatirnrmda yerini glvence altina almak icin hizli
davranmaya cagirir.
Ancak Sofia, buyik kazanclar vadeden istenmeyen e-
postalara karsi dikkatli olunmasi gerektigi yonundeki
okudugu tavsiyeyi hatirliyor.

Sofia'nin hikayesi ne yazik ki tek vaka degil,
ancak yaslilari finansal manipuilasyondan
korumanin 6nemini gosteriyor. Yaslilar
karsilasabilecekleri cesitli maniptlasyon
bicimlerinin farkinda olmali ve bunlardan
kacinmak icin yontemler bilmelidir.

ADIM 1: Dogrulama

Sofya herhangi bir islem yapmadan once
yatirim firsatinin mesruiyetini dogrulamaya
karar verir.

ADIM 2: Danisma

Sofia, finans alaninda deneyimi olan
glvendigi aile Uyesinden tavsiye istiyor.

ADIM 3: Onay

Hala sUpheci olan Sofia, yatirim firsatini
dogrulamak icin dogrudan sirketle iletisime
gecmeye karar verir

ADIM 4: Rapor

Sofia supheli e-postayi ilgili makamlara
bildirmeye karar verir.
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Finansal ve yatirim maniptiilasyonlari

@ KORUNMA YOLLARI:

Kendinizi finansal ve yatirim manipUlasyonlarlndan korumak, zor
kazanilan paranizi korumak icin ¢cok énemlidir. Iste atabileceginiz bazi
basit adimlar.

E-postaya dikkat edin:

Blyuk karlar veya acil finansal anlasmalar vaat
eden beklenmedik bir e-posta alirsaniz, dikkatli
olmanizda fayda var. Gonderenin e-posta
adresini herhangi bir garip isaret acisindan
kontrol etmek icin bir dakikanizi ayirin. Ve bir sey
ters geliyorsa, hicbir baglantiya tiklamayin veya
hicbir eki indirmeyin.

sifrelerinizi guiclendirin:

Cevrimici hesaplariniz icin parolalar ayarlarken
gucli ve benzersiz olduklarindan emin olun.
Harf, sayl ve sembollerin bir karisimini kullanin
ve dogum glnlnlz veya evcil hayvaninizin adi
gibi tahmin edilmesi kolay bilgiler
kullanmaktan kacinin.
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Finansal ve yatirim maniptiilasyonlari

@ KORUNMA YOLLARI:

Sipheli baglantilara ve web sitelerine dikkat
edin:

Supheli veya yabanci goérinen bir web
sitesiyle karsilasirsaniz, kisisel veya finansal
bilgilerinizi paylasmayin. Guavenli web siteleri
icin adres cubugunda "https://" ve bir asma
kilit semboli arayin.

Cevrimici giivenlik hakkinda bilgi sahibi
olun:

Yaslilari hedef alan yaygin dolandiriciliklar
hakkinda bilgi edinmenize yardimci olacak
pek cok kaynak ve egitim materyali
mevcuttur.

Son olarak, yardim istemekten korkmayin:

Finansal bir karar konusunda emin degilseniz veya bir
dolandiriciigin  hedefi oldugunuzu duistndyorsaniz,
tavsiye ve destek icin aile Uyelerinize, arkadaslariniza
veya guvendiginiz profesyonellere ulasin. Ve finansal
manipulasyonun kurbani oldugunuzu disindyorsaniz,
Federal Ticaret Komisyonu veya eyaletinizin tiketici
koruma ajansi gibi ilgili makamlara hemen bildirin.
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Goruniir fedakarlik: yardim dolandiriciligi

@ TEHLIKE 6ZELLIKLERI:

internetteki yardim dolandiriciliklari genellikle bireylerin comertliginden ve iyi
niyetinden yararlanir, 6zellikle 65 yas ve uzeri yaslilari hedef alir. Bu
dolandiriciliklar, afet yardimi, tibbi arastirma veya daha az sansli olanlara
yardim gibi s6zde amaclar icin bagis toplayan, mesru kuruluslar gibi gériinen
sahte yardim kuruluslarini icerebilir.

Yardim Kurulusu Dolandiriciliginda Manipiilasyon Tiirleri:

Dolandiricilar, kurbanlari hizla bagis yapmaya Yiiksek
zorlamak i¢in ikna edici bir dil veya duygusal baski
cagrilar kullanabilirler. taktikleri

Dolandiricilar, kurbanlari aldatmak icin taninmis
hayir kurumlarinin markalarini taklit eden sahte Mesru yardim
web siteleri olusturabilir veya e-postalar k“":l"lfll.gf'“'“
gonderebilir. e

Dolandiricilar, sempati uyandirmak ve bagislari
tesvik etmek icin ylUrek parcalayici hikayeler hikayelerve
uydurabilir veya sahte referanslar saglayabilir tanikliklar

Sahte

Sahte yardim kuruluslari genellikle misyonlari,
hedefleri ve bagislanan  fonlarin  nasil Seffafligin
kullanilacagl konusunda belirsiz veya yaniltici eksikligi
bilgiler saglar.
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Goruniir fedakarlik: yardim dolandiriciligi

(=) SONUGLAR:

Yaslilar icin yardim kuruluslarina yonelik dolandiriciliklarin kurbani olmak
hem maddi hem de manevi acidan ¢ok zor olabilir.

Yardim kurulusu dolandiriciligina kurban gitmek, zor kazanilan
birikimlerin ve yatirimlarin kaybina yol acabilir. Beklenenden
onemli 6lcide daha az parayla karsilasabilirsiniz, bu da ginlik
masraflarinizi karsilama ve emekliliginizin tadini cikarma
yeteneginizi etkiler.

D2 Duygusal sikinti

Yardim amacli dolandiriciliga yonlendirilmek, kendinizi ihanete

ugramis, suclu ve bu dolandiriciligin kurbani olmaktan utanmis
hissetmenize neden olabilir

03 Giiven sorunlari

Ayrica gelecekte gercek yardim kuruluslarina glivenmek de
zorlasabilir, cinkU gercek ve sahte yardim cagrilari arasindaki
farki anlamak zorlasir.
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Goriinir fedakarlik: yardim dolandiriciligi

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Alice, ihtiyac sahibi cocuklara yardim etmek icin bagis
talep eden bir yardim kurulusundan oldugunu iddia eden
bir e-posta alir. E-postada, yardim kurulusunun
calismalarindan faydalandigl iddia edilen cocuklarin
& duygusal hikayeleri ve fotograflari yer alir.
Ancak Alice, hayir kurumlarina bagis yapma vaadinde

bulunan e-postalara karsi stpheci olmasi gerektigi
yonundeki tavsiyeyi hatirliyor.

Alice'in hikayesi ne yazik ki tek vaka degil,
ancak yaslilari yardim dolandiriciliklarindan
korumanin énemini gosteriyor. Yaslilar
karsilasabilecekleri cesitli dolandiricilik
bicimlerinin farkinda olmali ve bunlardan
kacinmak icin yontemler bilmelidir.

ADIM 1: Yardim kurulusunu arastirin ADIM 2: Istenmeyen isteklere karsi
dikkatli olun

Alice bagis yapmadan once yardim

kurulusunun kayit durumunu kontrol eder Alice, bagis isteyen bu beklenmedik

ve saygin web sitelerinde incelemelerde e-postayi sorguladi.

bulunur

ADIM 3: Kisisel bilgilerinizi asla ADIM 4: Dogrudan bagis yapin

paylagmayln Alice bagis yapmak isterse, e-postalardaki
baglantilara tiklamak veya telefon gériismelerine
yanit vermek yerine, dogrudan yardim
kurulusunun resmi web sitesi lUzerinden bagista
bulundu.

Alice, Sosyal Givenlik numarasi veya banka
bilgileri gibi hassas bilgileri bilinmeyen veya
dogrulanmamis hayir kurumlarina vermekten
kacindi.
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Gorunur fedakarlik: yardim dolandiriciligi

@ KORUNMA YOLLARI:

Kendinizi hayir kurumu dolandiriciliklarindan ve sonuglarindan korumak cok
onemlidir. Iste kendinizi hayir kurumu dolandiriciiginin kurbani olmaktan
korumak icin uygulayabileceginiz bazi basit adimlar

Hayir kurumlarini arastirin ve mesru hayir
kurumu web sitelerindeki durumlarini ve
yorumlarini kontrol edin.

E-postalar, telefon goérismeleri veya sosyal
medya araciligiyla gelen beklenmedik bagis
taleplerine karsi dikkatli olun; cinkl gercek
hayir kurumlari genellikle baskici taktikler
kullanmazlar.

Sosyal Guvenlik numarasi veya banka
bilgileri gibi kisisel bilgilerinizi asla
tanimadiginiz hayir kurumlariyla
paylasmayin.
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Gorunur fedakarlik: yardim dolandiriciligi

@ KORUNMA YOLLARI:

Dogrudan yardim kurulusunun resmi
web sitesi Uzerinden bagista bulunun
veya dogrulanmis adreslerine cek
gondererek bagista bulunun.

Yaygin yardim kurulusu dolandiriciliklari
hakkinda bilgi sahibi olun ve uyari
isaretlerini tanimayi 6grenin.

Yardim kurulusu taleplerini
degerlendirirken veya bir
dolandiriciliktan stUpheleniyorsaniz,

ailenizden, arkadaslarinizdan veya malli
danismanlarinizdan yardim istemekten
cekinmeyin.
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Cazip illiizyonlar: hayali odiiller ve cekilisler

@ TEHLIKE 6ZELLIKLERI:

Sahte oduller, piyangolar ve cekilislere dayali dolandiriciliklar aldaticidir ve
insanlari buyuk oduller kazandiklarina inandirarak kazanma arzularini kasitli
olarak istismar eder. Dolandiricilar kurbanlardan sahte kazanclar
ddemelerini isterler ancak sonunda kurbanin ctizdanindan para calarlar.

Hayali odiiller ve cekilislerde manipiilasyon tirleri:

Dolandiricilar  genellikle hikumetler (6zellikle
yabanci) tarafindan yonetilen taninmis sirketlerin
veya piyangolarin temsilcilerini taklit eder ve
kurbanlarinin  givenini  suistimal etmek icin
manipulatif taktikler kullanirlar; boylece onlarin
finansal glivenlik arzularindan faydalanmayi umarlar.

Taklit etme

Dolandiricilar, kurbanlara benzersiz ve ayricalikli
bir firsat duygusu yaratmak icin, kendilerinin tek Ayricaliklilik
veya nadir sansli kazananlar olarak secildigine
inandirmaya calisirlar.

Dolandiricilar, kurbanlarin hemen ve gilivenle
tepki vermesini saglamak icin baski taktikleri
kullanarak gercek olamayacak kadar iyi 6dul Gercekci olmayan
paralari, liks Grtnler vb. gibi gercekci olmayan vaatler

miktarlarda vaatlerde bulunurlar.
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Cazip illiizyonlar: hayali odiiller ve cekilisler

(=) SONUGLAR:

"Bastan cikarici yanilsama" dolandiriciliklarinin sonuclari cesitlidir ve
genellikle uzun 6marladur.

D1 Mali Sonuclar

Bu tidr dolandiriciliklarin en koétlu sonuglarindan biri, kurbanlar icin
finansal yikimdir ve cogu kurban genellikle 6nemli finansal kayiplar
yasar. Kurbanlar hayat birikimlerini kaybedebilir, asiri borclanabilir
veya hatta iflas edebilir. Bu tir finansal durumlardan kurtulmak yillar
alabilir.

D2 Duygusal Sonuglar

Dolandiricilik magdurlari genellikle derin duygusal sikinti yasar ve
ihanet, ihlal, utanc ve sucluluk duygulariyla micadele eder. Aldatma
ve dolandiriciigin neden oldugu duygusal calkanti, kaygiya,
depresyona ve hatta travma sonrasi stres bozukluguna (TSSB) yol
acabilir ve ayrica fiziksel sagligi etkileyebilir.

Magdurlarin sahte "odul cekleri" bozdurmaya ikna edildigi
dolandiricilik vakalarinda, maddi kayiplarin yani sira kara para
aklama ve sahtecilik suclamalari da dahil olmak Uzere yasal
sonuclarla karsi karsiya kalabiliyorlar.
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Cazip illiizyonlar: hayali odiiller ve cekilisler

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Greta, yabanci bir piyangoda blyilk ikramiyeyi kazandigini ve
oddl parasini talep etmek icin hemen bir 6n 'yénetim Ucreti'
odemesi gerektigini bildiren beklenmedik bir kisa mesaj aldi.
Mesajda ayrica, ikramiyeyi kazandigina dair bilgileri ve
‘ ikramiyeyi alma prosedurlerini  kimseyle paylasmamasi
gerektigi de acikca belirtildi.

Dolandirici igin talihsizlik...

Greta yakin zamanda cevrimigi
dolandiriciliklarla ilgili oturumlarin da
yer aldig bir siber glivenlik kursuna

katild.

>

Greta, gelen kisa mesaja yanit vermeyerek hem
kisisel verilerini korumus hem de maddi
kayiptan kurtulmus oldu.

ADIM 1: Uyari isaretlerini tanima ADIM 3: Katiimdan ka¢inma

Greta dolandiriciligin belirtilerini hemen fark etti:
Beklenmedik bir mesaj, (biletini almadigl) bir
piyango ikramiyesi ve 6n 6deme talebi.

ADIM 2: Diger dolandiriciik stratejilerini

. ADIM 4: Raporlama
belirleme

_ _ . Greta, dolandiricilik girisimini hemen ailesine,
Greta, piyango ikramiyesinin  ayrintilarini

baskalariyla paylasmamasi yonindeki talimatin
kendisini izole etmek ve dolandiriciliga diismesini
kolaylastirmak icin bir taktik oldugunu fark etti.

arkadaslarina ve ilgili yetkililere bildirdi ve
sosyal medyada paylasti.
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Cazip illiizyonlar: hayali odiiller ve cekilisler

@ KORUNMA YOLLARI:

"Tempting Illusion" tdrinde bir dolandiricilik girisimiyle karsilasirsaniz,
hatirlamaniz gereken ilk sey bedava para olmadigidir ve su meshur s6zi
aklinizda tutun: "Bir sey gercek olamayacak kadar iyi goérinidyorsa,
muhtemelen gercek degildir." Kendinizi boyle bir durumda bulmaniz
durumunda kullanabileceginiz bazi ek ipuclari sunlardir.

Sagduyunuzu kullanin:

E-posta, sosyal medya veya kisa mesaj yoluyla
aldiginiz beklenmedik o6dul bildirimlerine karsi
hizli bir sekilde harekete gecme istegine direnin!

Herhangi bir eylemde bulunmadan 6nce herhangi
bir cekilise veya piyangoya katilip katilmadiginizi
disunan.

Mesruiyeti kontrol edin:

Diger kanallar Gzerinden web sitesini veya bildirim
gondericisini kontrol edin.

Guvenilirligi kontrol etmek icin internetten arastirma
yapin veya ailenize veya arkadaslariniza danisin!

Bildirimlerdeki baglantilara, 0zellikle supheliyse,
tiklamayin veya dokunmayin!
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Cazip illiizyonlar: hayali odiiller ve cekilisler

@ KORUNMA YOLLARI:

Detaylari inceleyin:

Aldiginiz bildirimdeki tim bilgileri dikkatlice
kontrol edin.

Kisisel bilgiler, finansal bilgiler veya pesin
odeme gibi belirsiz veya alisilmadik taleplere
dikkat edin!

Hatirlamak:

Beklenmeyen bir 6dul kazanma Dbildirimi Gzerine
odul/parayl almak icin asla para gondermeyin veya
Ucret 6demeyin!

Mesru cekilislere katilmak veya o6dadl almak icin
herhangi bir 6deme yapmaniz gerekmez ve cekilislere
katilmak icin bir bilet satin almaniz gerekir.
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Cazip illiizyonlar: hayali odiiller ve cekilisler

@ KORUNMA YOLLARI:

Kisisel veya finansal bilgilerinizi bir dolandiriciya ifsa
ettiyseniz, e-posta hesabinizin ve diger tim
hesaplarinizin sifrelerini derhal degistirmelisiniz. Ayrica,
banka hesaplarinizdaki PIN kodlarini degistirin ve
cevrimici bankacilik kullaniyorsaniz, cevrimici bankacilik
sifrenizi degistirmeyi unutmayin.

Biiyuk-kiicik harf, rakam ve 0Ozel karakter
kombinasyonundan olusan giiclii sifreler kullanin!

Siupheli bir baglantiyr actiysaniz ve finansal
veya kisisel bilgilerinizi paylastiysaniz veya bir
kayip yasadiysaniz, durumu derhal iilkenizdeki
ilgili makamlara bildirin!
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jital para dolandiriciliklari

@ TEHLIKE 6ZELLIKLERI:

Kripto para dolandiriciligl, Bitcoin gibi dijital para birimleriyle iligkilendirilen her turli
dolandiricilik faaliyetini ifade eder. Dolandiricilik ilk coin teklifleri (ICO'lar), Ponzi
semalari ve dolandirici yatinm firsatlari dahil olmak Uzere bircok form alabilir. Bu
dolandiriciliklar genellikle kurbanlari cezbetmek icin ylksek getiriler vaat eder ve
dolandiricilar parayla ortadan kayboldugunda kurbanlar yatirimlarini kaybeder. Yaslilar,
dijital teknolojilere ve internete asina olmadiklari icin bu tir dolandiriciliklara karsi
ozellikle savunmasizdir. Dolandiricilar genellikle yaslilarin givenini ve finansal
gluvenligini istismar eder, bu nedenle farkindaligi artirmak ve onlart bu tir
dolandiriciliklardan korumak icin egitim saglamak énemlidir.

Kripto para dolandiriciliginin tiirleri:

Bu tir dolandiricilik, yeni kripto paralarin fon toplama :
asamasinda gerceklesir. Gelistiriciler, genellikle ayrintili Sahte Ilk Para
bir teknik dokiman ve yilksek getiri vaatleriyle umut Arzlari
vadeden vyeni bir dijital para sunar. Ne vyazik Ki, (ICO'lar)
yatirirmcilardan yeterli fon topladiklarinda, bu gelistiriciler
iz birakmadan ortadan kaybolur ve yatirimcilara degersiz
token'lar birakir.

Bu planlar yuksek, dusuk riskli getiriler vaat ediyor.
Ancak getiriler karlardan degil, yeni yatirimcilardan Ponzi
gelen fonlar kullanilarak o6deniyor. Plan, yeterli Planlari
sayida yeni yatirirmci olmadiginda c¢okuiyor ve son
yatirimcilar icin 6nemli kayiplara neden oluyor.

Bu tir dolandiricilik, kripto paralari givenli bir sekilde
sakladigini iddia eden uygulamalari veya yazilimlari icerir. Bu
cuzdanlar genellikle profesyonel gorinimli arayuzlere
sahiptir ve hatta mesru cizdanlari taklit edebilir. Ancak,
aslinda dijital paralarn calmak icin tasarlanmistir. Bir Sahte Ciizdan
kullanici kripto paralarini bu sahte clzdanlara yatirdiginda, Dolandiriciliklar
dolandiricilar bunlara erisim saglar ve bu da genellikle
kullanicinin dijital varliklarinin tamamen kaybolmasiyla
sonuclanir.
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Dijital para dolandiriciliklari

(=) SONUGLAR:

Finansal ve yatirim manipulasyonunun asagidaki gibi ciddi olumsuz
etkileri olabilir:

D1 Finansal Kayip

Kripto para dolandiriciliginin en acil ve belirgin sonucu finansal
kayiptir. Magdurlar genellikle tim yatirimlarini kaybederler, bu
da ozellikle birikimlerinin blayuk bir kismini yatirmislarsa yikici
olabilir.

D2 Giiven Kaybi

Kripto para dolandiriciliginin kurbanlari genellikle dijital para
birimlerine olan guvenlerini kaybederler ve gelecekte dijital
ekonomiye yatirrm yapma veya katilma konusunda tereddut
edebilirler. Bu, kripto para birimlerinin bliyimesini ve kabulini
engelleyebilir.

Bazi durumlarda, dolandiricilik planlarina katilanlar, bilmeden
bile olsa, yasal sonuclarla karsi karsiya kalabilir. Bu, dizenleyici
otoriteler tarafindan sorusturma ve bilmeden dolandiriciligl
kolaylastirmaya yardimci oldularsa olasi suclamalar icerebilir.
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jital para dolandiriciliklari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Bir giin Helen bir e-posta aldi. Onemli getiriler vaat eden yeni bir
kripto para birimine yatirrm yapma davetiydi. Merakli ve dijital
portfoylind biyltmek icin istekliydi, arastirmaya karar verdi.
E-posta "CryptoGold" adli bir sirketten geliyordu ve web siteleri
etkileyiciydi, memnun yatirimcilarin referanslari ve yuksek getiri
vaatleriyle doluydu. Firsat kacirilmayacak kadar iyi goérinuyordu,
bu yizden birikimlerinin kiiclk bir kismini yatirmaya karar verd..
Gunler haftalara donisti ve Helen, yatirrminin artmasini umarak
her glin hevesle cevrimici cizdanini kontrol etti. Ancak, bunun
yerine yatirnminin azaldigini fark etti. Kafasi karismis ve endiseli bir
sekilde "CryptoGold"a ulasmaya calisti. Ancak, tim e-postalari geri
dondlu ve bir zamanlar etkileyici olan web sitesi artik erisilemez
durumdaydi.

Hellen'in hikayesi, farkindalik yaratarak ve egitim
vererek yaslilari kripto para dolandiriciliklarindan
koruma ihtiyacini vurguluyor. Yaslilar dijital
yabancilik nedeniyle savunmasiz olabilir ve bu
nedenle riskleri, dolandiricilik belirtilerini ve ylksek
getiri vaatlerine karsi sipheciligin 6nemini
anlamalari gerekir. Destekleyici aglar, gtivenli
dijital gezinme icin de 6nemlidir.

ADIM 1: Sirketi arastirin
Hellen, yatirim yapmadan once "CryptoGold"u iyice
arastirmaliydi. Web sitesi ve referanslardan

ADIM 3: Anlik kararlardan kaginin

Hellen, sartlari ve riskleri tam olarak anlamak igin

etkilenmek yerine, sirketin kayitli olup olmadigini
kontrol etmeli ve diger kullanicilarin yorumlarini veya
uyarilarini aramaliydi.

ADIM 2: iletisimi dogrulayin

Hellen istenmeyen bir e-posta aldi ve dogrulama
yapmadan givendi. Dikkatli olmali ve resmi sirket
iletisim bilgileri veya bilinen kripto para forumlari gibi
glvenilir  kaynaklarla capraz kontrol yaparak
gonderenin kimligini dogrulamaliydi.

zaman ayirmadan hizla yatirrm yapmaya karar verdi.
Aceleci yatirim kararlari almaktan kacinmali ve bilgili
kisilerden veya finansal danismanlardan tavsiye
almaliydi.

ADIM 4: Yatinnmlari diizenli olarak izleyin

Hellen herhangi bir dolandiricilik belirtisi fark etmedi
ve olumlu getiriler ummaya devam etti. Yatirimlarini
dizenli olarak izlemeli ve daha fazla arastirma icin
olagandisi herhangi bir aktiviteyi veya seffaflik
eksikligini derhal isaretlemeliydi.
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Dijital para dolandiriciliklari

@ KORUNMA YOLLARI:

Ozellikle yaslilar icin kripto para dolandiriciigindan korunmak cok 6nemlidir,
cunklU dijital teknolojilere asina olmamalari nedeniyle 6zellikle savunmasiz
olabilirler. Dolandiricilar genellikle yaslilari yliksek getiri vaatleriyle hedef alir,
guvenlerini ve finansal glvenliklerini suistimal eder. Bu dolandiriciliklarin
kurbani olmak onemli finansal kayiplara, dijital yeniliklere olan gulvenin
kaybolmasina ve olasi yasal sonuclara yol acabilir. Kendini egitmek, kapsamli
arastirmalar yapmak ve gercek olamayacak kadar iyi tekliflere karsi saglikli bir
suphecilik surdurmek, kisinin varliklarini korumak ve finansal refahini saglamak
icin dnemli adimlardir.

Egitim:

Kripto paralarin nasil calistigini  anlamak,
dolandiriciliktan kacinmanin ilk adimidir. Bu,
arkasindaki teknolojiyi, islemlerin nasil
calistigint ve dijital varliklarinizi givenli bir
sekilde nasil depolayip koruyacaginizi anlamak
anlamina gelir.

Arastirma:

Herhangi bir kripto paraya yatirrm yapmadan
once, dijital para birimini, arkasindaki ekibi iyice
arastirin ve mevcut tim teknik belgeleri okuyun.
Az riskle yliksek getiri vaat eden yeni kripto
paralara karsi dikkatli olun.
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Dijital para dolandiriciliklari

@ KORUNMA YOLLARI:

Cuzdaninizi giivenceye alin:

Dijital varliklarinizi gtivenli bir cizdan kullanarak
koruyun. Bu, para birimini cevrimdisi olarak
saklayan bir donanim clizdani veya gucla
guvenlik onlemlerine sahip saygin bir cevrimigi
clUzdan olabilir. Mimkinse her zaman iki faktorla
kimlik dogrulamayi etkinlestirin.

Siipheci olun:

Cok az veya hic risk olmadan yuksek getiri vaat eden
0 her tarld yatirrma sidpheyle yaklasin. Bunlar ¢cogu
zaman gercek olamayacak kadar iyidir. Mesru

yatirimlarin genellikle getiriyi garanti etmedigini ve
her zaman bir miktar risk icerdigini unutmayin.

Siipheli aktiviteyi bildirin:

Potansiyel bir kripto para dolandiriciligiyla
karsilasirsaniz, bunu yerel yetkililere ve ilgili
cevrimici platformlara bildirin. Bu yalnizca sizi
korumakla kalmaz, ayni zamanda bagkalarini
uyarmaya ve korumaya da yardimci olur.
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Uluslararasi finansal dolandiricilik

@ TEHLIKE 6ZELLIKLERI:

419 dolandiriciligl, Nijerya dolandiriciligl olarak da bilinir, Nijerya'da ortaya
cikan, internetin ilk glnlerinden beri var olan ve dinya capinda en yaygin
dolandiriciliklardan biri haline gelen kéta gséhretli bir 6n o6deme
dolandiriciligidir.

419 dolandiriciligindaki manipiilasyon tiirleri:

Konu satirinda "Selamlar” kelimesi varsa, zengin
bir Nijeryali prens (hatta bir Nijeryali astronot), Taklit etme
zengin bir avukat veya is adami tarafindan (varyasyon 1)
karsilanirsiniz ve kendisine Nijerya'dan parasini
transfer etmesi icin (veya hesaba erismesini
saglamasi icin) yukli bir miktarda para teklif
edilir; karsiliginda iddia edilen islem maliyetlerini
karsilamak icin kiiclk bir 6n 6deme yapilir.

Konu satirinda "Selamlar" kelimesi varsa,
cocuklarinin  kacirilmasi gibi zor bir yasam
durumuyla karsi karsiya olan bir kisi tarafindan
karsilanirsiniz; veya siyasi durum nedeniyle kacak Taklit etme
veya masum bir mahkum haline gelen bir Kisi vb. (varyasyon 2)
Ancak, hepsinin paralarini neden alamadiklari
konusunda uzun ve UGzicU bir hikayesi vardir, bu
ylzden sizden yardim isterler.
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Uluslararasi finansal dolandiricilik

Nijerya dolandiriciliklarinin  arkasinda, insan
duygularini ve zaaflarini manipile etmek icin
sistematik bir yaklasim ve denenmis ve test edilmis insan
teknikler kullanan profesyonel dolandiricilar vardir. duygulariyla
Nijerya dolandiriciliginda "senaryo" veya "format"
olarak bilinen 6nceden hazirlanmis bir oyun plani
kullanirlar. Bu genellikle ayrintili hikayeler, sahte
kimlikler ve mesru gorinen ve dolandiricilarin
kurbanlarla iletisimlerinde basitce kopyalayip
kullandiklari sahte belgeler icerir.

oynamak

Nijerya dolandiriciiginda iletisim yalnizca e- Yazili dijital
posta, kisa mesaj veya sosyal aglar araciligiyla iletigimin
gerceklesir. Bu tir dolandiricilikta dolandiricilar miinhasiran
kurbanlarla video veya telefon araciligiyla iletisim kullanimi

kurmaz. Alinan mesajlar dilbilgisi hatalari ve kotu
metin bicimlendirmesi icerir.

Magdur artik para veya kisisel bilgi vermeyi
biraktiginda veya dolandirildigini anladiginda,
dolandiricilar derhal yazismalara yanit vermeyi
birakir ve ortadan kaybolurlar.

Kaybolma
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Uluslararasi finansal dolandiricilik

Bu dolandiricilik her yastan insani, 6zellikle de hizli zengin olma planlarina
inananlari veya finansal olarak saf olanlari tehlikeye atabilir. Ancak, yaslilar
daha da savunmasizdir, ctinki genellikle baskalarina daha fazla gtvenirler ve
cevrimici guvenlik hakkinda daha az sey bilirler.

D1 Mali Sonuclar

Magdurlar buyik miktarda para kaybedebilir ve bu da ciddi finansal
sorunlara yol acabilir. Magdurlar olumlu yanit verdiginde, dolandiricilar
tarafindan daha fazla para istenmesi tuzagina diserler ve dolandiricilar
her tirli sahte bahaneyi uydurur veya ekstra d6demeler icin teklifte
bulunur. Bu durumda, Batik Maliyet Yanilgisi da ortaya cikabilir; burada
magdurlar, vazgecmek cok daha iyi bir fikir olsa bile, coktan buyuk
yatinmlar yaptiklari bir seyin (ister para, ister zaman, ister emek, ister
duygusal eneriji, vb. olsun) pesinden gitmeye devam ederler.

D2 Duygusal Sonuclar

Utanc veya mahcubiyet gizli davranislari tesvik ettiginde, bu durum
cogu zaman magdurlarin tekrar tekrar dolandirilmasina yol acabilir.

D3 Sosyal Sonuclar

Dolandirildiktan sonra kisinin diger insanlara olan gliveni bliyuk
olctide azalabilir, bu da yalnizlasmaya ve iligkileri strdirme ve
olusturmada zorluklara yol acabilir.
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Uluslararasi finansal dolandiricilik

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Emma internette gezinirken "Selamlar" baslikli bir e-posta

aldi. E-postanin gondereni, Nijerya'dan biuyik miktarda

< para transfer etmek icin yardimina ihtiyac duyan bir

ylzdesini alacakti.

Nijeryali "prens"ti. Karsiliginda, islemi kolaylastirmak icin
kicUik bir udcret karsiliginda yardimi icin fonlarin bir

Emma cazip teklife ragmen stiphelendi!

cesitlerini 6grend.i.

ADIM 1: iletisimdeki uyari isaretlerini tanima
Emma, e-postanin iceriginin ¢ok kotu bir
ingilizceyle yazildigini ve hicbir anlam ifade
etmedigini fark etti.

ADIM 2: Bilgiyi kullanma

Emma ayrica 419 dolandiriciigiyla ilgili
cevrimici bir makale okurken Nijerya'da
kraliyet ailesinin olmadigini 6grendi.

Dolandiriciicin talihsizlik...

Emma yakin zamanda 419
dolandiriciligiyla ilgili internette bir
makale okudu ve dolandiriciligin tim

ADIM 3: Kararli bir eylemde bulunmak

Emma e-postayl hemen spam olarak isaretledi
ve sildi. "iddiaya gore" Nijeryali prensten gelen
diger takip e-postalarinda da aynisini yapti.

ADIM 4: Bilgili ve dikkatli bireylerden olusan
bir topluluk olusturmak

Emma, yasadiklarini esi, ailesi ve arkadaslariyla
paylasti ve sosyal medyada paylasti.
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Uluslararasi finansal dolandiricilik

@ KORUNMA YOLLARI:

Eger 419 tipi bir dolandiricilik girisimiyle karsilasirsaniz, aklinizda
bulundurmaniz gereken ilk sey, hic kimsenin gelen kutusunda
beklenmedik bir mesaj yizinden blyuk miktarda para kazanmadigidir!

Bdyle bir durumla karsilasmaniz durumunda uygulayabileceginiz bazi ek
ipuclar:

Eger 419 dolandiriciligi teklifi alirsaniz ve bunu
kabul etmeye karar verirseniz, durun ve kendinize
su iki basit, sagduyulu soruyu sorun:

Neden kigisel ve finansal bilgilerinizi tamamen
yabanci biriyle (hicbir baglantinizin olmadigi bir
lilkeden gelen biriyle) paylasirsiniz ve bu
yabanci neden servetinizi paylasmak icin sizi
secer?

“Cocuk kacirma” hikayesi sizi derinden etkilese bile,
sizden maddi yardim isteyen kisinin gercekligini
kontrol etmeden asla para (veya baska finansal
bilgi) gondermeyin!

Ayrica 419 dolandiriciliklarinin sizi havale
hizmetleriyle odeme yapmaya ikna ettigini
unutmayin! (genellikle Western Union)
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Uluslararasi finansal dolandiricilik

@ KORUNMA YOLLARI:

icerigin gercekligini inceleyin:

419 dolandiricilari tekrar tekrar komut dosyalari
kullandigindan, bir e-postanin gercekligini, icerigin
kisa bir bolimund bir arama motoruna (Google, Bing,
vb.) ekleyerek kontrol edebilirsiniz. Icerik bilinen
veya ortaya cikarilmamis dolandiricilik mesajlarinin
bir parcasiysa, diger kurbanlar tarafindan daha énce
bildirilmis olan bu dolandiricilik konusunda uyarida
bulunan web siteleri bulacaksiniz.

Dolandiricilik e-postalarina cevap vermeyin
(saka bile degil)!

Hemen silin!

Unutmayin, eger cevap verirseniz - biiyiik
ihtimalle finansal bir tuzaga yakalanmis
olacaksiniz!
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Uluslararasi finansal dolandiricilik

@ KORUNMA YOLLARI:

Finansal bilgilerinizi bir dolandiriciya verdiyseniz,
PIN kodunuzu ve giris sifrenizi degistirin (eger
internet bankaciligi kullaniyorsaniz).

Finansal islemlerinizde iki faktorli kimlik dogrulama
(2FA) ve islem wuyarisi islevi gibi ek gulvenlik
onlemleri alin ve hesap bakiyenizi dizenli olarak
takip edin.

Maddi bir kayba ugradiysaniz, bunu derhal
bankaniza ve ilkenizdeki diger yetkili
makamlara bildirin!
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Daha fazla okuma

FINANSAL VE YATIRIM MANIPULASYONLARI

https://faircanada.ca/investing-basics/protecting-vulnerable-investors-from-
financial-abuse/
https://ekonomiktimes.indiatimes.com/wealth/legal/will/how-can-senior-citizens-
protect-themselves-from-financial-exploitations-by-their-own-
families/articleshow/103877992.cms?from= bay
https://www.morganstanley.com/articles/elder-financial-abuse-protecting-loved-
ones

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6044329/
https://www.psychiatrist.com/pcc/financial-abuse-older-adults-screening-
prevention-interventions-primary-care-providers/
https://www.youtube.com/watch?v=7G8lil8Yupg
https://www.c-span.org/video/?324176-1/financial-exploitation-senior-citizens

GORUNUR FEDAKARLIK: YARDIM DOLANDIRICILIGI

https://www.bbc.com/news/uk-34530586
https://www.youtube.com/watch?app=desktop&v=MTm-fqOOUQQ
https://www.americansenioralliance.com/episode_5
https://www.youtube.com/watch?v=vR53sRLVgpc
https://www.theguardian.com/society/2015/sep/01/charities-face-scrutiny-
over-trading-of-elderly-mans-data



Daha fazla okuma

CAZIP iLLUZYONLAR: HAYALI ODULLER VE CEKILISLER

https://www.identityguard.com/news/lottery-scams

https://www.pcrisk.com/ https://www.naperville.il.us/services/naperville-police-
department/community-education-and-crime-prevention/frauds-and-scams /
https://www.scamwatch.gov.au/system/files/Little%20Black%20Book%200f%20Sca
mMs%20-%20Final.pdf
https://www.gamblingcommission.gov.uk/public-and-players/guide/lottery-scams-
and-fraud

https://www.identityguard.com/news/online-safety-tips-for-seniors
https://www.liveabout.com/warning-signs-of-sweepstakes-scams-886996
https://surfshark.com/research/data-breach-impact/crime-lottery-inheritance-scam
https://www.aura.com/learn/sweepstakes-scams

m DiJITAL PARA DOLANDIRICILIKLARI

https://www.consumer.ftc.gov/articles/what-know-about-cryptocurrency-and-
scams https://www.coindesk.com/learn/crypto-scams-types-of-crypto-schemes-
and -dolandirilmaktan-nasil-kacginilir
https://www.fastex.com/en/learn/crypto-scams-explained
https://cointelegraph.com/explained/impersonation-scams-in-crypto-explained
https://www.ftc.gov/news-events/news/press-releases/2022/06/new-analytic-
finds-consumers -1 milyardan fazla-kripto para birimi-dolandiriciliginin-
kaybedildigi-bildirildi-2021

https://www.mdpi.com/2227-9091/11/3/51
https://www.cybertrace.com.au/cryptocurrency-fraud-explained
https://www.arkoselabs.com/guide-to-cryptocurrency-security
https://www.ftc.gov/news-events/news/press-releases/2023/03/ftc-new-analiz-
reveals-consumers-lost-nearly-500-million-cryptocurrency-scams
https://www.kaspersky.com/resource-center/threats/top-seven-tips-for-
preventing-cryptocurrency-scams
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Daha fazla okuma

ULUSLARARASI FINANSAL DOLANDIRICILIK

o https://www.altospam.com/en/glossary/scam-nigerian419/

e https://www.comparitech.com/identity-theft-protection/nigerian-scam/

e https://www.comparitech.com/identity-theft-protection/nigerian-scam/

o https://www.britannica.com/topic/cybercrime/ldentity-theft-and-invasion-of-
privacy#ref829190

o https://www.wallstreetmojo.com/nigerian-scam/#nigerian-letter-scam-explained

« https://whatismyipaddress.com/nigerian-fraud-combines-scams

« https://hackernoon.com/the-nigerian-prince-email-and-the-history-of-social-
engineering-techniques

o https://www.cnbc.com/2019/04/18/nigerian-prince-scams-still-rake-in-over-
700000-dollars-a-year.html

BOLUM 2 FINANSAL VE YATIRIM DOLANDIRICILIGI


https://www.altospam.com/en/glossary/scam-nigerian419/
https://www.comparitech.com/identity-theft-protection/nigerian-scam/
https://www.comparitech.com/identity-theft-protection/nigerian-scam/
https://www.britannica.com/topic/cybercrime/Identity-theft-and-invasion-of-privacy#ref829190
https://www.britannica.com/topic/cybercrime/Identity-theft-and-invasion-of-privacy#ref829190
https://www.wallstreetmojo.com/nigerian-scam/#nigerian-letter-scam-explained
https://whatismyipaddress.com/nigerian-fraud-combines-scams
https://hackernoon.com/the-nigerian-prince-email-and-the-history-of-social-engineering-techniques
https://hackernoon.com/the-nigerian-prince-email-and-the-history-of-social-engineering-techniques
https://www.cnbc.com/2019/04/18/nigerian-prince-scams-still-rake-in-over-700000-dollars-a-year.html
https://www.cnbc.com/2019/04/18/nigerian-prince-scams-still-rake-in-over-700000-dollars-a-year.html
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BOLUM 3.
SOSYAL MANIPULASYON VE
DUYGUSAL ALDATMA

Modern dolandiriciliklar giderek daha fazla sosyal ve duygusal
manipulasyon bicimini aliyor ve yaslilari bu tehditlere karsi
ozellikle savunmasiz hale getiriyor. Suclular hedeflerine
ulasmak icin duygulari, giveni ve safligl istismar ediyor ve
siklikla kurbanlarinin finansal ve duygusal refahini mahvediyor.
Bu bolim, duygusal ve sosyal manipulasyona dayali en yaygin
dolandiriciliklari ele almay! ve yaslilarin bu tehlikeleri fark
etmelerine ve kendilerini korumalarina yardimci olmayi
amacliyor.

En tehlikelileri arasinda suclularin para koparmak icin iliski
kurdugu romantik dolandiriciliklar yer alir. Smishing ve telefon
dolandiriciliklari  da ciddi  tehditler olusturur cUnki
dolandiricilar kisisel bilgileri veya fonlari elde etmek icin
guvenilir kisileri veya kurumlari taklit eder.

Dolandiricilarin aile Uyeleri gibi davrandigi buyukanne ve
bliyukbaba dolandiriciliklari ve tibbi Grinlerle ilgili
dolandiriciliklar da ek maniptlasyon yontemleridir.

Bu tehditleri anlamak, yaslilarin maddi ve manevi refahini
korumak acisindan hayati 6nem tasimaktadir.
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Erkek-kadin iligskilerinde dolandiricilik

@ TEHLIKE OZELLIKLERI:

Cevrimici flort dolandiriciligl, bir diger adiyla romantik dolandiricilik, bir
kurbanin cevrimici tanistigl biriyle romantik bir iliski icinde olduguna
inandirilmasiyla gerceklesir. Ancak, s6zde partneri bir dolandiricidir.

Cevrimici bir agkta manipiilasyon tiirleri:

Dolandiricilar, sahte cevrimici profiller olusturur ve
kendilerini kurbandan uzakta, cogunlukla yurtdisinda,
gorevli (doktor, asker, hayirsever) olarak, bir petrol
platformunda calisan vb. olarak tanitir.

Dolandiricinin ilgi alanlari ve hobileri kurbanlarinkiyle
neredeyse birebir ayni.. ve fotograflar sadece... VAY!
Birkac "mukemmel fotograf" disinda, onun hayatindaki
cesitli durumlarda cekilmis pek fazla (veya hic) fotografi
yok.

Her sey gullik gulistanlik gibi gérinmeye basladiginda
(ask ilani, evlenme teklifi, vb.), dolandirici kurbanlari 6zel
olarak iletisime gecmeye davet eder (bdylece telefon Hizliilerleme
numaralarini, e-posta adreslerini ve diger bilgileri elde
eder) ve onlari en kisa slirede sahsen gérmeyi vaat eder.

Ve her sey daha da gullik gulistanlikken, empati
uyandiran bir hikaye esliginde para talebi gelir ve belirli
odeme yontemleri (havale, magdurun adina yeni acilan
bir banka hesabi, vb.) talep edilir.

istek igin...
PARA
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Erkek-kadin iliskilerinde dolandiricilik

(=) SONUGLAR:

Romantik dolandiriciliklar, magdurlarda ciddi maddi kayiplara ve duygusal
sikintilara yol acabilir.

D1 WMali Sonuclar

Kurbanlar genellikle ihtiyac sahibi bir sevdiklerine yardim ettiklerine
inandiklari icin paralarini kullanmaya ve iliskiye yatirmaya isteklidirler.
Bazi kurbanlar "ask" ugruna tum birikimlerini feda eder, ek krediler alir
veya hatta varliklarini satarlar. Dolandiricilarin kurbanlardan elde ettigi
veriler (banka hesabi, kredi karti bilgileri) yetkisiz islemler veya ¢cekimler
yapmak icin kullanilabilir ve bu da énemli mali kayiplara yol acabilir.

D2 Duygusal Sonuclar

Cevrimici flort dolandiriciligl, insanlarin duygulariyla oynadigi icin
ozellikle acimasizdir. Cevrimici bir iliskinin bir dolandiricilik oldugu
gerceginin ortaya cikmasi, kurbanda fiziksel etkilesime dayali bir iligkinin
aniden sona ermesiyle benzer duygusal hasara neden olur. Bu,
kurbanlarin dolandiriciya karsi hissettikleri sevgiyi, dolandirildiklarini
anladiklarinda bile, kirmalarini zorlastirir.

Romantik dolandiricilik magdurlari utanc, mahcubiyet, stres, kaygi,
depresyon ve korku gibi psikolojik acilara egilimlidir. Magdurlar major
depresif bozukluk, keder veya travma sonrasi stres bozukluguna
(PTSD) benzeyen semptomlar yasayabilir.
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Erkek-kadin iligskilerinde dolandiricilik

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Kocasinin 6liminden iki yil sonra, Margot'un torunlari onu
bir cevrimici flort sitesine kaydolmaya ikna ettiler. Kisa sire
sonra, Afrika'da insani bir gorevde olan doktor Tom adinda
bir adamla sohbet etmeye basladi.

Birkac haftalik icten sohbetlerin ardindan Tom, 'Nakit akisi
sorunlar' yasadigini ve masraflari karsilamak icin paraya
ihtiyaci oldugunu iddia etti. Margot slphelendi ve
alisilmadik istegi torunlariyla tartisti. Birlikte, profilini
arastirdilar ve Tom'un bir dolandirici oldugunu kesfettiler.

Dolandirictiicin talihsizlik R (,
olandiriciicin talihsizlik... e
Margot, dolandiricilik stiphelerini =

sevdikleriyle acikca konustugunda
dogru karari verdi.

ADIM 1: Sezgileri takip edin

Margot bir seylerin ters gittigini hissetti.
Icguidiilerine giivendi ve ona yardim etmek icin
acele etmedi, ama oOnce isteginin tuhafligini
disind.

ADIM 2: Giivenilir kisilerden tavsiye almak

yerine
isteginin
onlarin

Margot, karari kendisi vermek
torunlarina danisti. Tom'un
ayrintilarini  onlarla paylasti ve
tavsiyesini isted.i.

ADIM 3: Arastirma

Birlikte Tom'un profilini arastirdilar ve onun bir
dolandirici oldugunu 6grendiler. Bu farkindalik,
Margot'un ona para gondermesini ve
dolandiriciliginin kurbani olmasini engelledi.

ADIM 4: Raporlama

Margot, tanisma sitesine durumu bildirdi, site
yoneticisiyle iletisime gecti ve Tom'u
dolandiricilik siphesiyle ihbar etti.
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Erkek-kadin iligskilerinde dolandiricilik

@ KORUNMA YOLLARI:

Romantik dolandiricilar, 6zellikle yakin zamanda dul kalmis veya bosanmig
yaslilarin yalnizligindan yararlanarak, onlarin savunmasizligindan ve maddi
kaynaklarindan faydalanarak sosyal medya platformlari, tanisma siteleri
vb. yerlerde sahte cevrimici romantik iliskiler gelistiriyorlar.

Boyle bir durumla karsilasmaniz durumunda uygulayabileceginiz bazi ek
ipuclart:

Cevrimici paylasimlariniza dikkat edin:

Kamuoyuna acik bir sekilde paylastiginiz bilgiler
(ilgi alanlariniz, hobileriniz, yasam tarziniz vb.)
dolandiricilar tarafindan romantik ilginizi cekmek
icin sahte bir kimlik olusturmak amaciyla
kullanilabilir.

Herhangi bir ¢cevrimigci iligskide kisisel/finansal
bilgilerinizi kendinize saklayin:

Potansiyel bir cevrimici romantik partnerle cok fazla
kisisel bilgi paylasmayin ve kesinlikle finansal
bilgilerinizi ifsa etmeyin.

Ama en onemlisi - Hic tanimadiginiz insanlara para
gondermeyin veya degerli esya satin almayin!
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Erkek-kadin iliskisinde dolandiricilik

@ KORUNMA YOLLARI:

Dogrulamak:

Romantik bir c¢evrimici partnerin size soyledigi her seyi
dogrulayamasaniz da, adini, soyadini, ikamet yerini, sosyal
medya profillerini, génderilen ve paylasilan fotograflarin
gercekligini dogrulamak ve iletisimlerinde tekrarlanan
gecmis hikayeleri veya ifadeleri kullanip kullanmadiklarini
kontrol etmek icin internet'i kullanarak belirli somut
ayrintilari  kontrol edebilirsiniz.  Cunkd  dolandiricilar
genellikle ayni ge¢cmis hikayeleri ve replikleri tekrar tekrar
kullanirlar.

Hatirlamak!

Eger romantik cevrimici partneriniz sizinle yliz yilze
gortismeyi reddediyorsa, neden gorlisemeyecegine
dair bahaneler uyduruyorsa veya hicbir zaman
goruntult gérismeye veya diger canli "etkilesimlere™
katilmiyorsa, bir dolandiriciyla isbirligi yapmis
olabilirsiniz.
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Erkek-kadin iliskisinde dolandiricilik

@ KORUNMA YOLLARI:

Hesaplariniza ait SiIFREleri paylastiysaniz ve siipheli bir etkinlik
tespit ettiyseniz, herhangi bir ayarin degistirilip
degistirilmedigini hemen kontrol edin ve hesaplarinizdaki son
oturum acmalari ve etkinlikleri kontrol edin. Bilinmeyen veya
supheli oturum acmalar fark ederseniz, servis saglayicinizi ve
kisilerinizi bilgilendirin ve sizden geliyormus gibi gorinen
supheli mesajlara karsi dikkatli olmalari konusunda uyarin.

Eniyi tavsiye, erisim verdiginiz tiim sifreleri degistirmenizdir!

Cevrimici iliskinizin  bir

flort sitelerinde vb. engelleyin.

REPORT

dolandiricilik  oldugundan

supheleniyorsaniz, derhal iletisimi kesin ve dolandiriciyi
sosyal medyada, e-postada, mesajlasma uygulamalarinda,

Banka veya kredi hesaplariniz kullanildiysa bankanizi veya
ﬂ polisi arayin!

Haberi yay!
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Smishing SMS dolandiriciligi

@ TEHLIKE OZELLIKLERI:

Smishing, "SMS" (kisa mesaj servisi) ve "phishing" kelimelerinin birlesimidir. Bu
saldirilarda, siber suclular hileli kisa mesajlar gonderir ve kurbanlari kandirmaya
veya manipile etmeye calisarak kisisel veya finansal bilgilerini ifsa etmelerini,
kotd amacli baglantilara tiklamalarini veya zararli yazilm veya uygulamalari
indirmelerini saglamaya calisirlar.

Smishing'de manipiilasyon tiirleri:

Dolandiricilar, yasal kurumlari, isletmeleri veya diger
kuruluslari kisa mesajlar araciligiyla taklit ederek
kurbanlari kandirir. Bu mesajlar, kurbanlari mesajdaki
bir baglantiya tiklamak, Kkisisel bilgilerle yanit
vermek veya belirli bir numaray! aramak gibi hemen
harekete gecmeye yonlendirir.

Taklit etme

Magdurlar icin ©6nemli olabilecek bir durumu
kullanmak (bankadan gelen bir mesaj, kredi karti Miimkiin ve
hizmetleri, misteri destegi, vb.) dolandiricilarin etkili makul baglam
bir killk degistirmesine olanak tanir ve bunun spam
olabilecegine dair herhangi bir sipheyi ortadan
kaldirmalarina yardimci olur.

Bir kurbanin duygularini  yogunlastirarak mesaj
kisisellestirilmis hissettirir ve aciliyet, korku veya merak
gibi belirli bir duygu tepkisini tetikler. Bu taktikleri Duygularla
kullanarak dolandiricilar, kurbanlari hemen harekete oynamak
gecmeye tesvik etmek icin tasarlanmis mesajlar
olustururlar.
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Smishing-SMS dolandiriciliklari

(=) SONUGLAR:

Modern teknolojiler ve siber guvenlik bilgileriyle sinirli deneyimleri
nedeniyle, yaslilar genellikle sahte eylem cagrilari veya slpheli
baglantilar gibi smishing mesajlarindaki tehlike isaretlerini tanimakta
zorluk cekerler. Daha az supheci olma egilimindedirler ve aldatici
smishing mesajlarina inanma olasiliklari daha yutksektir.

D1 Mali Sonuclar

Magdurlar kredi karti numaralari veya banka hesap numaralari gibi kisisel
veya finansal bilgilerini ifsa ederse, dolandiricilar bu bilgileri yetkisiz
islemler yapmak veya magdurun hesabindan para cekmek icin
kullandigindan finansal olarak daha fazla zarar gorebilirler. Bu sonuclar
ciddi finansal sorunlara ve uzun vadeli hasara neden olabilir.

Kimlik hirsizigl durumunda, kisisel verileriniz kotiye kullanilir ve bu da
kisisel glvenliginizi ve gizliliginizi etkiler. Yasadigi faaliyetlerle
iliskilendirilirse, yasal sonuclarla da karsilasabilirsiniz. Kimliginizi geri almalk,
bircok idari (ve yasal) prosediiri icerdiginden cok zaman alici olabilir.

D3 Psikolojik Sonuglar

Smishing mesajlari genellikle korku, panik veya kafa karisikligi gibi
duygulari istismar ederek magdurlarin psikolojik iyilik hallerini

etkileyebilir.
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Smishing SMS dolandiriciligi

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Peter, bankasindan akilli telefonuna hesabinin gecici olarak
bloke edildigini bildiren bir kisa mesaj aldi. Mesajda, hesabini

etkinlestirmek icin

HEMEN bir

baglantiya dokunmasi

- gerektigi yoninde alisilmadik bir istek vardi.

Peter bir an panige kapildiysa da mesaji ¢cok sitpheli buldugu

icin baglantiya tiklamamaya karar verdi.

ADIM 1: Uyari isaretlerini tanima

Peter ayrica mesajda yazim hatalari veya garip
ifade edilmis cumleler fark etti; bu da mesajin
dogrulanmadigini gosteriyordu.

ADIM 2: Kisisel temas eksikligini fark etmek
Peter ayrica mesajin anonim oldugunu ve
bankanin bilgilerini veya musterinin daha fazla
bilgi icin ulasabilecegi bir irtibat Kkisisini
icermedigini fark etti.

Dolandiriciigin talihsizlik...

Peter yakin zamanda smishing hakkinda
cevrimici bir egitim videosu izledi ve bu
dolandiricilik tirtnin ozelliklerini 6grendi.

ADIM 3: Bilgilerin dogrulanmasi

Peter baglantiya tiklamak yerine telefon
rehberindeki telefon numarasini kullanarak
bankayi aradi ve mesajin gercek olup olmadigini
bankayla kontrol etti.

ADIM 4: Bilgilendirme/raporlama
Peter'in bankaya bilgi vermesinin ardindan
dolandiricilik girisimi dogrulandi. Banka da tim
musterilerine  bilgi vererek dolandiricilik
girisimini ilgili makamlara bildirdi.
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Smishing SMS dolandiriciligi

@ KORUNMA YOLLARI:

Kendinizi bu saldirilarin potansiyel sonuclarindan korumak kolaydir -
sadece onlari gormezden gelin. Elbette, tim mesajlari gérmezden
gelmemelisiniz, cunkl kisa mesajlar bircok perakendeci ve diger
kurumlar icin size ulagsmak icin mesru bir aractir.

Boyle bir durumla karsilasmaniz durumunda uygulayabileceginiz bazi ek
ipuclarr:

Cevap vermeyin:

Beklenmeyen veya supheli bir mesaj alirsaniz,
hatta "DUR" yazarak aboneliginizi iptal etmeniz
isteniyorsa, bu aktif telefon numaralarini tespit
etmek ve dolandiriciliga yol agcmak icin kullanilan
bir taktik olabilir.

Panik yapma:

Acil bir mesaj gibi gorinidyorsa, zaman ayirin ve
yavaslayin.

ACIL hesap giincellemelerini veya ACIL sinirli sireli
teklifleri smishing'in potansiyel gostergeleri olarak
degerlendirin.

Dikkatli olun!
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Smishing SMS dolandiriciligi

@ KORUNMA YOLLARI:

Mesajda verilen baglantilari veya iletisim bilgilerini
kullanmayin!

Metinde yer alan bilgiler veya detaylar tzerinden degil,
dogrudan resmi iletisim kanallari araciligiyla dogrulayin,
kontrol edin ve iletisime gecin.

Unutmayin!

Mesru kurumlar (6rnegin bankalar, devlet daireleri, vb.)
asla SMS veya sertifikasiz baglantilar yoluyla hassas
verilerinizi talep etmez.

Bir smishing saldirisi girisiminden
|. supheleniyorsaniz, tim hesap sifrelerinizi ve PIN
kodlarinizi derhal degistirin.

Ayrica, alisilmadik oturum ac¢ma konumlarina
veya supheli etkinliklere karsi finanslarinizi ve
cevrimici hesaplarinizi izleyin.

Smishing kurbani olduysaniz, size hemen
yardimci olabilecek ilgili kurumlarla iletisime
gecin. Finansal bir saldinn  durumunda,
hesabinizi dondurmak veya kredi kartlarinizi
iptal etmek icin bankanizla iletisime gecin.
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Yaslilariilgilendiren telefon
dolandiriciliklari

@ TEHLIKE OZELLIKLERI:

Telefon dolandiriciliklari, vishing olarak da bilinir, 6zellikle yaslilara karsi
etkilidir. Tipik taktikler arasinda bilinmeyen veya yabanci numaralardan gelen
beklenmedik aramalar, sahte numaralar veya Viber ve WhatsApp gibi
platformlar bulunur. Vishing aramalari gercek bir kisiden veya Onceden
kaydedilmis bir robot aramadan gelebilir. Dolandiricilar, kimlik bilgileri, banka
hesap numaralari, oturum acma bilgileri ve parolalar gibi gizli kisisel verileri
calmak icin ses taktikleri kullanir.

Vishing'de manipiilasyon tiirleri:

Dolandiricilar genellikle mesru gérinmek ve finansal
ve Kkigisel bilgiler elde etmek icin banka, devlet
kurumu, sigorta veya diger taninmis sirketlerin Taklit etme
calisanlarini taklit ederler. Aciliyet duygusu yaratmak
icin psikolojik taktikler kullanirlar ve kurbanlari
baslarinin dertte olduguna ikna ederler. Tehdit
edebilir ve onlari korkutmaya calisabilirler.

Dolandiricilar ayrica kurbani kendi taraflarinda
olduklarina ikna etmek icin ikna edici bir dil ve ton _
kullanabilirler. Bu ylzden siklikla sohbeti dostca, Inandiricilik
ulasilabilir, sefkatli bir sekilde yonlendirirler ve
yardimsever gorunidrler ve siklikla muglak bir dil
kullanirlar veya sohbet sirasinda kurbanin dikkatini
dagitmak icin konuyu degistirirler.

Dolandiricilar, ayni numaradan tekrar aramalar da dahil
olmak Uzere 1srarcilikla karakterize edilir (hatta kurbanla
ginde birkac kez iletisime gecebilirler vb.). Kendi yolunda,
yavas ve istikrarli bir sekilde, kurbanin givenini kazanir.
Bu taktik, kurbanin glivenini kazanmak ve onlari hassas
bilgileri ifsa etmeye ikna etmek icin kullanilir.
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Yaslilariilgilendiren telefon
dolandiriciliklari

(=) SONUGLAR:

Yaslilar genellikle telefon goériismelerini iletisim kurmanin énemli bir yolu
olarak gorir ve bir telefon gorismesinin sagladig kisisel etkilesime deger
verir. Telefon Uzerinden kisisel iletisime duyulan bu yuksek gliven seviyesi,
onlari farkli turdeki telefon dolandiriciliklarina karsi daha savunmasiz hale
getirir ve dolandiricilar tarafindan yapilan yaniltici bilgi taleplerine veya
eylemlere daha kolay inanmalarini saglar.

D1 Mali Sonuclar

Telefon dolandiriciligi magdurlar genellikle dogrudan finansal kayiplar
yasarlar. Dolandiricilar, magdurlari 6deme yapmaya veya bankacilik
bilgileri vermeye kandirabilir ve bu da yetkisiz islemlere veya banka
hesaplarinin bosaltilmasina yol acabilir. Bu, tasarruflarini ve finansal
glvenliklerini dnemli 6l¢clde etkileyebilir.

Telefon dolandiriciliklari genellikle sosyal gulvenlik numaralari,
dogum tarihleri ve adresler gibi kisisel bilgilerin calinmasini igerir.
Magdurlar bu sorunlari ¢ézmede ve kimliklerini kurtarmada énemli
zorluklarla karsilasabilirler.

Itibar Hasari

03

Dolandiriciligin  yetkisiz finansal faaliyetler veya islemlerden
kaynaklandigi durumlarda, magdurun finansal itibari da zarar
gorebilir. itibarlari yeniden insa etmek zor olabilir ve kapsamli
dokimantasyon ve finansal kuruluslarla iletisim gerektirir.
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Yaslilariilgilendiren telefon
dolandiriciliklari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Andrew, saglik sigortasi sirketinden oldugunu iddia eden ve
tibbi kayitlarini gincellemek icin daha fazla bilgiye ihtiyac
duydugunu soyleyen bir kisiden telefon aldi. Arayan kisi cok

arkadas canlisiydi ancak kendisini adi ve soyadiyla tanitmad..

Sadece sigorta sirketi adina aradigini ve bunun rutin bir kontrol

oldugunu soyledi.

Andrew, sigorta numarasi ve dogum tarihi gibi kisisel bilgileri
sormaya baslayinca stiphelenmeye basladi.

ADIM 1: Arayanin kimliginin dogrulanmasi
Andrew, sigorta sirketinin resmi internet
sitesinde arayanin kimligini dogrulayamadi
¢clinkl sigorta sirketinin iddia edilen calisani tam
adini vermemisti - bu yiizden Andrew siiphelendi.

ADIM 2: Siipheli isteklere karsi dikkatli olun
Arayan kisi sigorta numarasi ve dogum tarihi
gibi kisisel bilgileri istemeye baslayinca Andrew
aramanin gercekligini sorguladi ve hemen
aramayi sonlandirdi.

Dolandiriciicin talihsizlik...

Andrew, glivenlik konularinin tartisildigi
ve dolandiricilik deneyimlerinin
paylasildigi cevrimici forumlarda ve
topluluklarda aktif olarak yer almaktadir.

ADIM 3: Onceki bilgileri kullanma

Andrew, guvenlik konularinin tartisildigi cevrimigci
forumlara aktif olarak katilarak aldatma
belirtilerini fark etti ve bu sayede aramanin
stipheli unsurlarini hizla tespit edebildi.

ADIM 4: Bilgilendirme/raporlama

Andrew, saglik sigorta sirketini dogrudan
arayarak aramanin bir dolandiricilik girisimi olup
olmadigini kontrol etti ve aktif oldugu forumlarda
ve topluluklarda bu konuda bilgi yaymaya calisti.
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Yaslilariilgilendiren telefon
dolandiriciliklari

@ KORUNMA YOLLARI:

Telekomunikasyon teknolojisinin hizla ilerlemesi nedeniyle dolandiricilar,
dolandiricilik faaliyetleri yurtitmek icin anonimlikten ve telefon gértiismelerine
kolay erisimden yararlandilar. Bu nedenle, yaslilarin yliksek dizeyde dikkatli
olmalari ve telefonla iletisim kurmanin beraberinde getirdigi risklerin farkinda
olmalari hayati 6nem tasimaktadir.

Boyle bir durumla karsilasmaniz durumunda uygulayabileceginiz bazi ek
ipuclari:

Bilinmeyen numaralardan gelen beklenmeyen
cagrilari gormezden gelin veya onlari sesli mesaja
yonlendirin ve verilen bilgilere gore geri arayip
aramamaya siz karar verin.

Sagladiklari herhangi bir geri arama numarasini
kullanmaktan kacinin, ciinkii bu bir dolandiriciligin
parcasi olabilir. Bunun yerine resmi telefon
numarasini arayin ve talebin mesruiyetini dogrulamak
icin dogrudan onlari arayin.

Telefon iizerinden asla finansal veya Kkisisel
bilgilerinizi paylasmayin!

Bu tarz bilgilere ulasmaya calisan olursa
hemen telefonu kapatin!
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Yaslilariilgilendiren telefon
dolandiriciliklari

@ KORUNMA YOLLARI:

Su satiri kontrol edin:

Dolandiricilarin, siz kapattiktan sonra bile telefon
hattinizi acik tutabilecegini unutmayin.

Hattin bos olup olmadigini kontrol etmek icin
farkli bir telefon kullanin veya dolandiricilarin
telefonu kapattigindan emin olmak i¢in en az
10-15 dakika bekleyin.

Cagri engellemeyi deneyin:

Olasi vishing dolandiriciliklarini  filtrelemek icin
telefonunuzun cagri engelleme islevlerini
etkinlestirin. Cogu akilli telefon bu islevleri sunar.

Akilli telefonunuz yoksa, istenmeyen aramalari
engellemek icin hangi hizmetleri sunduklarini
0grenmek icin telefon servis saglayicinizla iletisime

gecin.

Vishing magduruysaniz, size yardimci
olabilecek ilgili kurumlarla derhal iletisime

gecin.
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Duygusal aile baglarini istismar eden

dolandiriciliklar

@ TEHLIKE 6ZELLIKLERI:

Buylikbaba dolandiriciligl, dolandiricilarin bliylkanne ve blyuUkbabalar ile
torunlari arasindaki duygusal baglari hedef aldigl bir dolandiricilik tiradir.
Dolandirici genellikle sikintida olan ve acil mali yardima ihtiyac duyan bir
torun gibi davranir.

Biiylikbaba dolandiriciliginda manipiilasyon tiirleri:

Dolandirici, buylkanne ve buyutkbabanin cok
fazla diasinmesini veya diger aile Uyeleriyle
iletisime gecmesini Onlemek icin aciliyet
duygusu yaratir.

Aciliyet

Dolandiricilar, utandiklari veya daha fazla
baslarinin derde girmesinden korktuklari icin Gizlilik
bliylkanne ve bulylkbabalardan durumu gizli
tutmalarini isteyebilirler.

Dolandiricilar, blylikanne ve bulyutkbabanin
torunlarina olan sevgisini ve ilgisini kullanarak
hizli bir yanit almaya calisirlar.

Duygusal olarak
manipiilatif
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Duygusal aile baglarini istismar eden
dolandiriciliklar

@ SONUCLAR:

Bluylkanne ve blyikbaba dolandiriciliginin kurbani olmak ciddi sonuclara yol
acabilir.

Finansal olarak, zor kazandiginiz paray! kaybedebilirsiniz, cinki
dolandiricilar genellikle birikimlerinizi tiketebilecek buyuk
meblaglar isterler. Banka bilgilerinizi verirseniz, daha da fazlasini
calabilirler.

D2 Duygusal sikinti

Duygusal olarak, sahte acil durumlar 6nemli stres ve kaygi yaratir ve
bunun bir dolandiricilik oldugunu kesfetmek, sizi derinden ihanete
ugramis ve incinmis hissettirebilir.

D3 Giiven kaybi

Bu deneyim, glven kaybina yol acabilir, gercek acil durumlardan
siphe duymaniza ve mesru kaynaklardan bile olsa beklenmedik her
tlrli temastan siphe duymaniza neden olabilir.

D4 izolasyon

Ayrica, utanma veya mahcup olma hissi yasayabilir, bu da aileniz
veya arkadaslarinizla finansal konularda iletisim kurmaktan
cekinmenize yol agabilir ve dolandiricilar sizi kolay bir hedef olarak
gorup tekrar hedef alabilirler.
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Duygusal aile baglarini istismar eden
dolandiriciliklar

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Mary yalniz yasiyor ve ailesiyle, 6zellikle de torunlariyla yakin
bir iliski yasiyor. Bir aksam, Mary torunu Jack oldugunu iddia
eden birinden acilen biyik miktarda para talep eden bir
telefon aldi. Bu cagrn Mary icin Uzicli ve maliyetli bir
deneyime yol acti.

Ancak Mary, torununun kendisine para isteyen insanlarla
telefonda konusurken dikkatli olmasi gerektigi yonindeki
tavsiyesini hatirliyor.

Mary'nin deneyimi, yaygin dolandiriciliklar hakkinda bilgi
sahibi olmanin ve acil ve duygusal para taleplerini
dogrulamanin 6nemini vurguluyor. Dolandiricilarin aciliyet
yaratma, gizlilik talep etme ve duygulari maniptle etme
gibi kullandiklari taktikleri anlayarak, yaslilar kendilerini
kurban olmaktan daha iyi koruyabilirler. StGipheniz varsa,
bilgileri her zaman diger aile Uyeleriyle dogrulayin ve asla
para géndermek icin acele etmeyin.

i

ADIM 1: Dogrulama ADIM 2: Farkindalik

Mary, arayan kisiye yalnizca Jack'in Bu tir dolandiriciliklari 6nceden bilmek,
bilebilecegi sorular sordu ve Mary'nin uyari isaretlerini fark etmesine
dolandiriciigin 6niine gecmek icin Jack'i yardimci oldu.

dogrudan aramak icin bir an ayirdi.

ADIM 3: iletisim

Mary, olasi dolandiriciliklar konusunda
ailesiyle gorustlu ve acil durumlar icin bir
aile sifresi belirlemenin ek koruma
saglayabilecegini soyledi.
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Duygusal aile baglarini istismar eden
dolandiriciliklar

@ KORUNMA YOLLARI:

Duygusal aile baglarini istismar eden dolandiriciliklardan kendinizi
korumak, zor kazanilan paranizi korumak icin c¢ok onemlidir. Iste
atabileceginiz bazi basit adimlar.

Bilgi sahibi olun:

Yaslilari hedef alan yaygin dolandiriciliklar, 6zellikle
de buyukanne ve buytkbaba dolandiriciliklari
hakkinda kendinizi ve sevdiklerinizi bilgilendirin.
Dolandiricilarin  kullanabilecegi yeni taktikler
hakkinda gincel kalmak icin gulvenilir Dbilgi
kaynaklarini takip edin.

kimlikleri dogrulayin:

Evcil hayvaninizin adi veya ailenizde yasanan 6zel bir
olay gibi sorulari her zaman yalnizca gercek aile
dyesinin bilmesi gerekir.

Supheniz varsa, arayanin kimligini dogrulamak icin
bilinen bir numarayi kullanarak geri arayin.

Bir aile sifresi olusturun:

Ailenizle birlikte yalnizca gulvendiginiz Kkisilerin
bilebilecegi gizli bir sifre belirleyin.

Acil durumlarda aile Gyeleriniz oldugunu iddia eden
arayanlarin kimligini dogrulamak icin bu kod
sO6zcUgunu kullanin.
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Duygusal aile baglarini istismar eden
dolandiriciliklar

@ KORUNMA YOLLARI:

Aceleci kararlardan kacinin:

Beklenmedik veya acil para talepleri aldiginizda
acele etmeyin.

Dolandiricilar, hikayelerini sorgulamanizi veya
baskalarindan tavsiye almanizi engellemek icin
aciliyeti kullanirlar.

Arayan kimligi ve cagn engelleme ozelligini
r_ kullanin:

Gelen aramalari taramak ve bilinmeyen veya stpheli
numaralari engellemek icin arayan kimligini kullanin.
Dolandiricilik cagrilarini telefon servis saglayiciniza
veya ilgili makamlara bildirin.

Kisisel bilgileri koruyun

Telefon veya internet Gzerinden kisisel ve finansal
bilgilerinizi paylasirken dikkatli olun.

Alicinin  kimliginden emin degilseniz hassas
bilgileri vermekten kacinin.
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Tibbi liriinlerle ilgili dolandiriciliklar

@ TEHLIKE 6ZELLIKLERI:

Son yillarda dolandiricilar, tibbi Grinler iceren dolandiricilik planlariyla
yaslilar da dahil olmak Gzere savunmasiz bireyleri giderek daha fazla hedef
aliyor. Bu dolandiriciliklar genellikle saglik sorunlariyla ilgili duygulari ve
korkular istismar ederek, gercek olamayacak kadar iyi mucizevi tedaviler,
tedaviler veya careler vaat ediyor

Tibbi lirtin dolandiriciliginda manipiilasyon tiirleri:

Sahte

Dolandiricilar, ¢ok az bilimsel kanita dayali
vaatler

olarak mucizevi sonuclar vaat ederek trlnlerine
dair iddiali iddialarda bulunuyorlar.

Siklikla, "sinirli sdreli teklif* sona ermeden Yiiksek
once hemen satin almanizi isteyerek, yiksek Tene
baski uygulayan satis taktikleri kullanirlar. Taktikleri

Bu dolandiriciliklar duygularinizla oynuyor,
saglik sorunlariniza iligskin korkularinizi istismar
ediyor ve hizli ve kolay bir ¢6zim icin sahte
umutlar sunuyor.

Duygusal
Manipiilasyon
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Tibbi Giriinlerle ilgili dolandiriciliklar

(=) SONUGLAR:

Tibbi Griin maniputlasyonunun asagidaki gibi ciddi olumsuz etkileri olabilir:

Tibbi Grin dolandiriciiginin kurbani olmak, etkisiz veya hatta
tehlikeli Urldnlere bliyik miktarda para harcamaniza ve
birikimlerinizi tlketmenize neden olabilir.

D2 Saglikrriskleri

Bazi durumlarda dolandiricilar, ciddi saglik sorunlarina
veya mevcut ilaclarla etkilesime yol acabilen
dizenlenmemis veya sahte tibbi Grinler kullanmaktadir.

D3 Duygusal Sikinti

Dolandirilmak utang, sucluluk ve mahcubiyet duygularina yol
acabilir. Ihanete ugramis ve endiseli hissedebilirsiniz, bu da
genel ruh sagliginizi ve refahinizi olumsuz etkileyebilir.

04 Yasam Kalitesinin Bozulmasi

Finansal kayip, saglik riskleri ve duygusal sikintinin birlesik
etkileri, magdurlarin yasam kalitesinde 6énemli bir disise yol
acabilir. Gunluk aktivitelerini yonetmek ve bagimsizliklarini
surdidrmekte zorluk cekebilirler.

BOLUM 3 SOSYAL MANIPULASYON VE DUYGUSAL ALDATMA



Tibbi Grinlerle ilgili dolandiriciliklar

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Thomas, artrit, diyabet ve ylUksek tansiyonu bir gecede
iyilestirdigini iddia eden yeni bir "mucize takviye"nin reklamini
yapan bir e-posta alir. E-posta sinirli stireli bir indirim sunar ve
daha iyi bir saglik firsatini kagirmamak icin hemen satin almasi
konusunda onu tesvik eder.

Ancak Thomas, mucizevi tedavilere karsi dikkatli olunmasi
gerektigi yonindeki okudugu tavsiyeleri hatirliyor.

Thomas'in hikayesi ne yazik ki tek vaka degil. Tibbi Grin
dolandiriciliklari, karmasik saglik sorunlariicin hizli
¢Oztmler vaat ederek yaslilarin zaaflarini ve duygularini
hedef alir. Bilgili, sipheci kalarak ve saglik uzmanlarina
danisarak, kendinizi bu dolandirici planlarin kurbani
olmaktan koruyabilirsiniz. Unutmayin, sagliginiz paha
bicilemezdir ve gercek iyilige giden kestirme yollar yoktur.

ADIM 1: Siipheci kalin ADIM 2: Profesyonellere danisin

Thomas, mesru tibbi buluslarin uzmanlar Thomas kisisel doktorunu arayip yeni
tarafindan titizlikle test edildigini ve tedaviler veya takviyeler hakkinda
dogrulandigini hatirlatti. konustu.

ADIM 3: Arastirma

Thomas, satin almayi disinmeden o6nce
drinin iddialarini destekleyen tarafsiz
incelemeleri ve bilimsel kanitlari aradi.
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Tibbi Grinlerle ilgili dolandiriciliklar

@ KORUNMA YOLLARI:

Unutmayin, kendinizi tibbi Grin dolandiriciigindan korumak, zor kazandiginiz
parayl ve sagligimizi korumak igin ¢ok onemlidir. En 6nemli adimlardan biri
duygusal destek aramaktir. Iste atabileceginiz bazi basit adimlar.

Duygusal destek arayin:

Aile, arkadaslar ve toplum Uyelerinden gelen sosyal
destek, vyaslilara manipilasyona direnmek icin
ihtiyac duyduklari duygusal gici ve glvenceyi
saglayabilir. Yaslilar desteklendiklerini ve deger
gordiklerini  hissettiklerinde, duygusal zaaflari
istismar eden dolandiricilarin  kurbani  olma
olasiliklari daha dasuktar.

Bilgi sahibi olun:

Sosyal aglar hayati bir bilgi kaynagi olabilir. Aile Gyeleri
ve arkadaslar devam eden dolandiriciliklar hakkinda
uyarilarda bulunabilir, dolandiriciligl nasil taniyacaginiz
konusunda ipuclari verebilir ve tibbi Grinler ve tedaviler
icin glvenilir kaynaklar o©nerebilir. Sosyal destek
yoluyla bilgi sahibi olmak, dolandiriciliklara disme
riskini onemli 6lctde azaltabilir.
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Tibbi Grinlerle ilgili dolandiriciliklar

@ KORUNMA YOLLARI:

Saglik uzmanlarina danigin:

Herhangi bir yeni tibbi Grind veya tedaviyi
denemeden dnce, glvenli ve etkili oldugundan
emin olmak icin saglik uzmaniniza danigin.

Mucize iddialarina siipheyle yaklasin:

Bir Grin, birbiriyle ilgisi olmayan birden fazla
saglik sorununu tedavi ettigini veya hizli ve
zahmetsiz sonuclar sundugunu iddia ediyorsa,
buyuk ihtimalle gercek olamayacak kadar iyidir.

lyice Arastirin:

Uriini ve arkasindaki sirketi arastirmak icin
zaman ayirin. Saygin kaynaklardan gelen
incelemelere bakin ve Urdnin duzenleyici
kurumlar tarafindan onaylanip onaylanmadigini
kontrol edin.
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Daha fazla okuma

ﬁ ERKEK-KADIN iLISKILERINDE DOLANDIRICILIK

e https://www.sciencedirect.com/science/article/pii/S2949791423000441

e https://hu.usembassy.gov/be-wary-of-online-romance-scams/

e https://consumer.ftc.gov/articles/what-know-about-romance-scams#whatis
https://us.norton.com/blog/online-scams/romance-scams

e https://www.unit21.ai/fraud-aml-dictionary/romance-fraud

e https://www.hsbc.co.uk/help/security-centre/romance-scams-case-study/

e https://www.equifax.co.uk/resources/identity-protection/how-to-spot-and-
avoid-romance-scams.html

e https://dfpi.ca.gov/2024/03/05/romance-scams-what-consumers-need-to-
know/

e https://complyadvantage.com/insights/what-is-a-romance-scam/

m SMISHING SMS DOLANDIRICILIKLARI

e https://www.kaspersky.com/resource-center/threats/what-is-smishing-and-how-
to-defend-against-it

e https://www.proofpoint.com/us/threat-reference/smishing

e https://www.sinch.com/blog/what-is-smishing/

e https://business.bofa.com/en-us/content/what-is-smishing-how-to-prevent-
it.html

e https://www.forbes.com/advisor/business/smishing-
nedir/#smishing_karsisinda_nasil_korunulur_bolima

e https://www.techtarget.com/searchmobilecomputing/definition/SMiShing

e https://cybeready.com/category/the-complete-guide-to-smishing

e https://www.rd.com/article/what-is-smishing/
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Daha fazla okuma

YASLILARI ICEREN TELEFON DOLANDIRICILIKLARI

o https://www.ageuk.org.uk/information-advice/money-legal/scams-fraud/phone-
scams/

e https://www.ageuk.org.uk/globalassets/age-uk/documents/information-
guides/ageukig05_avoiding_scams_inf.pdf

o https://www.helpguide.org/articles/abuse/elder-scams-and-senior-fraud-abuse.htm

e https://www.seniorliving.org/research/common-elderly-scams/

e https://www.ooma.com/blog/home-phone/protect-seniors-from-elderly-phone-
scams

o https://taking.care/blogs/resources-advice/scams-targeting-the-
elderly#How_to_avoid

e https://www.terranovasecurity.com/solutions/security-awareness-training/what-is-
vishing

e https://www.kaspersky.com/resource-center/definitions/vishing

e https://www.proofpoint.com/us/threat-reference/vishing

DUYGUSAL AILE BAGLARINI iSTISMAR EDEN DOLANDIRICILIKLAR

» https://www.homeinstead.com/location/347/news-and-media/the-grandparent-
scam/

o https://www.europol.europa.eu/media-press/newsroom/news/crime-against-
elderly-four-arrests-in-germany-and-poland

o https://www.identityguard.com/news/grandparent-
scam#:~:text=The%20most%20common%20grandparent%20scam,often%20claim
%20t0%20be%20yurtdisinda.

« https://www.cbsnews.com/news/what-being-targeted-by-grandparent-scam-
sounds-like-60-minutes/

e https://www.youtube.com/watch?v=v2VFy2igHPE

o https://globalnews.ca/video/9901367/calgary-senior-falls-victim-to-grandparents-
scam-costing-her-thousands
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Daha fazla okuma

TIBBI URUNLERLE IiLGIiLi DOLANDIRICILIKLAR

o https://www.forres-gazette.co.uk/news/older-people-targeted-by-medical-
scam-116453/

o https://www.who.int/news-room/fact-sheets/detail/substandard-and-
falsified-medical-products

« https://www.ema.europa.eu/en/human-regulatory-overview/public-
health-threats/falsified-medicines-overview

o https://www.bbc.com/news/business-58029113

o https://www.europol.europa.eu/media-press/newsroom/news/544-
arrests-and-%E2%82%AC63-million-of-fake-pharmaceuticals-and-illegal-
doping-substances-seized
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BOLUM 4.
GEVRIMIGI iSLEM DOLANDIRICILIG)

Cevrimici 6demeler ve islemler caginda, giderek daha fazla
cevrimici dolandiricilik  bildirimi  geliyor. Suclular, yeni
teknolojilerin kullaniminda bircok yasliya erisebiliyor ve bu da
onlart dolandiricilik uygulamalarinda daha sofistike hale
getiriyor. Bu bolimde, yaslilarin cozmelerine ve kacinmalarina
yardimci olmak icin cevrimici islemlerle ilgili en yaygin
dolandiriciliklari ele alacagiz.

Seyahat ve bilet dolandiriciliklari, asla gerceklesmeyen hayali
teklifler sunmayi icerir. Abonelik dolandiriciliklarinda, yaslilar
otomatik olarak Ucret talep eden hizmetleri kabul etmeye
kandirilir. Sahte cevrimici magazalar teslim edilmeyen Urlnler
icin 6demeleri gasp eder. Alim-satim dolandiriciliklari, Grinlerin
listelenmedigi veya mevcut olmadigl sahte satin alimlari ve
yaslilarin egyalarini ilan sitelerinde Ucretsiz sattigi durumlari
icerir.

Bu tehditleri anlamak, yaslilarin internetin sundugu
firsatlardan guvenli bir sekilde yararlanabilmeleri ve mali
durumlarini dolandiriciliktan koruyabilmeleri acisindan buyik
onem tasiyor.
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Seyahat ve bilet dolandiriciliklari

@ TEHLIKE 6ZELLIKLERI:

Seyahat ve bilet dolandiriciligl, sahte seyahat, tur ve bilet paketlerinin satisini iceren
dolandiricilik planlarini ifade eder. Bu tir dolandiricilik genellikle cevrimici olarak
gerceklesir; dolandiricilar profesyonel gorinimli web siteleri kurar veya blyUk oranda
indirimli firsatlar sunan e-postalar gonderir. Modern cevrimici dolandiricilik taktiklerine
daha az asina olabilecek yaslilar, bu dolandiriciliklara karsi 6zellikle savunmasizdir.
Bilincsiz musteriler, 6zellikle bu tekliflerden etkilenen yaslilar, bu var olmayan hizmetler
icin 6deme yaparlar ve dolandirildiklarini anladiklarinda hicbir basvuru yolu kalmaz.
Yaslilari bu dolandiricilik planlari hakkinda egitmek, 6nemli mali kayiplardan ve duygusal
sikintilardan kagcinmalarina yardimci olmak icin cok énemlidir.

Seyahat ve bilet dolandiricilig tiirleri:

Bu, var olmayan ucak biletleri satan dolandiricilari icerir. Sahte Ucak
Gercek havayolu siteleri gibi gortinen sahte web siteleri Biletleri
kurabilir, musterileri indirimli  bilet fiyatlariyla
cezbedebilir ve ardindan 06demeyi aldiktan sonra
ortadan kaybolabilirler.

Bu, dolandiricilarin kapsamli tatil paketlerini buyUk .
oranda indirimli fiyatlarla teklif ettiklerinde gerceklesir. Sahte Tatil
Misteri 6demeyi yaptiktan sonra, paketin mevcut Paketleri
olmadigini veya vaat edileni icermedigini kesfeder.

Dolandiricilar, zaman paylasimi saticilari veya saticilar
gibi davranarak zaman paylagimi mulkleri icin harika Zaman Paylagimi
firsatlar vaat edebilirler. Onceden Ucret talep edebilir ve Dolandiriciliklari
odeme yapildiktan sonra ortadan kaybolabilirler.
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Seyahat ve bilet dolandiriciliklari

(=) SONUGLAR:

Seyahat ve Bilet Dolandiriciliginin asagidaki gibi ciddi olumsuz etkileri
olabilir:

D1 Finansal Kayip

Seyahat ve bilet dolandiriciliginin en dogrudan sonucu maddi
kayiptir. Dolandiricilar var olmayan hizmetler icin 6deme
alirlar ve kurbanlara paralarini geri almak icin bagvuracaklari
hicbir yer birakmazlar.

Bu dolandiriciliklar  siklikla  kurbanin  bir seyahat
rezervasyonu bahanesiyle hassas kisisel ve finansal bilgiler
vermesini igerir. Bu bilgiler daha sonra kimlik hirsizligl icin
kullanilabilir.

D3 Duygusal Sikinti

Boyle bir dolandiriciigin kurbani olmak onemli duygusal
sikintilara yol acabilir. Planlanmis bir seyahatin heyecani
hayal kirikligina ve hiisrana dontsur, dolandirildiktan sonraki
ihlal ve savunmasizlik hislerinden bahsetmiyorum bile.
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Seyahat ve bilet dolandiriciliklari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Bir glin George, bir cevrimici seyahat acentesinden Avrupa tatil paketi icin

harika bir firsat sunan bir e-posta aldi. Anlasma, ucuslar, konaklama ve

Roma, Paris ve Londra'da gezi turlarini iceriyordu. Paket buylk o6lcide

- indirimliydi ve George, hayalindeki seyahat ihtimaliyle heyecanlanarak
a daha fazla arastirmaya karar verdi.

Seyahat acentesinin web sitesine tikladi, web sitesi profesyonel

.-y gorindyordu, varig noktalarinin yiksek kaliteli gorantileri ve mutlu

AA musterilerden gelen 6vgl dolu yorumlar vardi. lkna olan George, tatil

\ paketini ayirtmaya karar verdi. Kredi karti Dbilgilerini girdi ve

rezervasyonunu onaylayan bir e-posta aldi.

Gunler haftalara donltsti ve George seyahati hakkinda daha fazla iletisim
alamadi. Endiselenmeye basladi ve seyahat acentesiyle iletisime gecmeye
calisti ancak telefon numaralarinin kapali oldugunu ve e-postalarinin
cevapsiz kaldigini gordda.

George'un hikayesi, yaslilari cevrimici dolandiriciliklar
konusunda egitme ihtiyacini vurguluyor. Teknoloji
konusunda daha bilgili hale geldikce, daha ylksek risk
altinda oluyorlar. Asiri cazip firsatlar gibi dolandiricilik
belirtileri ve satin almadan 6nce bir sirketin gercekligini
dogrulamanin 6nemi hakkinda onlari bilgilendirmek,
glivende kalmalarina yardimci olabilir. Bu tlir deneyimleri
paylasmak, yaslilari cevrimici dolandiricilik konusunda
etkili bir sekilde uyarabilir.

ADIM 1: Gergekligi dogrulayin ve aninda giivenin
George, seyahat acentesine profesyonel gortnimli
web sitesi ve referanslari temelinde daha fazla
dogrulama yapmadan gilvendi. George, musteri
yorumlarini kontrol ederek, kaydini ve fiziksel adresini
onaylayarak ve dogrudan onlarla iletisime gecerek
yanit oranlarini degerlendirerek seyahat acentesinin
gercekligini dogrulamaliydi.

ADIM 2: Kredi karti bilgilerinizi girmek yerine giivenli
odeme yontemlerini kullanin

George, oO0deme slrecinin gilvenligini saglamadan
dogrudan seyahat acentesinin web sitesine kredi karti
bilgilerini girdi. George, glivenilir bir 6deme platformu
araciligiyla kredi kartlari gibi alici korumasi sunan
givenli 6deme yontemlerini kullanmali ve kredi karti
bilgilerini dogrudan tanimadigi web sitelerinde
paylasmaktan kaginmaliydi.

BOLUM 4.
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ADIM 3: Takip iletisimi ve eylemsiz bekleme

George, seyahati hakkinda daha fazla iletisim almadan
haftalarca bekledi ve ancak endiselenmeye basladiginda
acenteyle iletisime gecmeye calisti.  George,
rezervasyonu yaptiktan kisa bir slire sonra seyahat
acentesiyle iletisime gecerek ayrintilari teyit etmeli ve
surekli iletisimi saglamaliydi.

ADIM 4: Siipheli etkinligi bildirin ve gecikmeli yanit verin
George, bir seylerin ters gittigini anlayana kadar kredi
karti sirketine ulagsmayi erteledi. George, islemi potansiyel
olarak durdurmak ve sorunu arastirmak icin sipheli

herhangi bir aktiviteyi veya iletisim eksikligini derhal kredi
karti sirketine bildirmeliydi.




Seyahat ve bilet dolandiriciliklari

@ KORUNMA YOLLARI:

Yaslilarin, 6nemli mali kayiplardan, duygusal sikintilardan ve olasi Kimlik
hirsizligindan kacinmak icin kendilerini Seyahat ve Bilet Dolandiriciigindan
korumalari hayati 6nem tasir. Dolandiricilar, cevrimici dolandiricilik taktiklerine daha
az asina olabilecek yaslilari hedef alarak, seyahat firsatlarina duyduklari given ve
heyecandan yararlanirlar. Yaslilar kendilerini koruyarak, zor kazandiklari paranin
calinmamasini, kisisel bilgilerinin givende kalmasini ve seyahat planlarinin
dolandiricilik planlari tarafindan mahvedilmemesini saglayabilirler.

Sirketi lyice Arastirin:

Herhangi bir satin alma islemi yapmadan &énce, her
zaman sirket hakkinda kapsamli bir arastirma
yaptiginizdan emin olun. Sirketin guvenilirligini
belirlemek ve mesruiyetini saglamak icin miusteri
yorumlarini ve derecelendirmelerini aradiginizdan
emin olun. Bu, sirketin 6nceki musterileri arasindaki
itibar1 hakkinda daha iyi bir anlayis saglayacaktir.

Sadece Giivenli Odeme Yontemlerini Kullanin:

Cevrimici satin alim yaparken yalnizca gulvenli
odeme yontemlerini kullanmak cok o6nemlidir.
Dogrudan banka havaleleri yapmaktan kacinin ve
guvenli olmayan platformlar tzerinden kredi karti
bilgilerinizi paylasmaktan kacinin. Alici korumasi
sunan 6deme seceneklerini kullanmak her zaman
daha guivenlidir.
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Seyahat ve bilet dolandiriciliklari

@ KORUNMA YOLLARI:

Gercek Olmak icin Fazla iyi Goriinen Firsatlara

Karsi Dikkatli Olun:

Bir firsat veya indirim gercek olamayacak kadar iyi
goruniyorsa, muhtemelen oyledir.
paketleri gibi Urunler icin asiri indirimli fiyatlara karsi
ozellikle dikkatli olun. Bu tir firsatlara atlamadan 6nce
biraz piyasa arastirmasi yapmak her zaman daha iyidir.

B9 | CONTACTUS

Kisisel Bilgilerin Giivende Olmasini Saglayin:

Kisisel bilgileri paylasirken dikkatli olun. Herhangi
bir hassas bilgi girmeden once platformun glvenli
oldugundan her zaman emin olun. Yeterli glivenlik
onlemlerinden yoksun platformlarda asla onemli
kisisel bilgilerinizi paylasmayin.
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Ucak bileti veya tatil

!-Iavayoluyla veya Otelle Dogrudan
Iletisime Gegin:

indirimli ucus veya otel konaklamasi teklif eden
bir e-posta alirsaniz, teklifi dogrulamak icin
dogrudan havayoluyla veya otelle iletisime
gecmeniz iyi bir fikirdir. Bu, teklifin mesru
oldugundan ve dolandiricilik olmadigindan emin
olmanizi saglar.




Abonelik dolandiriciligi

@ TEHLIKE 6ZELLIKLERI:

Abonelik dolandiriciligl, bireylerin bilgileri olmadan pahali Gyeliklere veya hizmetlere
kaydolmaya kandirildigi bir dolandiricilik ttrtdir. Bu dolandiriciliklar genellikle iptali
zor olan tekrarlayan Ucretlerle sonuclanir ve yaslilar da dahil olmak Uzere
savunmasiz bireyleri etkiler.

Abonelik dolandiriciliginda manipiilasyon tiirleri:

Dolandiricilar, sizi Ucretsiz deneme veya disik Aldatic
Reklamlar

maliyetli bir hizmet gibi gériinen bir seye kaydolmaya ve
ikna etmek icin yaniltici reklamlar veya acilir Baglantilar
baglantilar kullanirlar

Aboneligin maliyeti ve siresi de dahil olmak Uzere
hikim ve kosullari ¢cogu zaman kig¢ik puntolarla
gizlenmigstir veya acikca aciklanmamistir.

Gizli
Terimler

Kayit olduktan sonra abonelik otomatik olarak _
yenilenir ve bu da kredi kartinizdan veya banka 0tc_>mat|k
hesabinizdan beklenmeyen Ucretler alinmasina Yenilemele
neden olur. r

Aboneligin iptali, karmasik prosedirler, duyarsiz .
misteri hizmetleri veya belirsiz iptal politikalari ile Iptal Etmede
kasitli olarak zorlastiriliyor. Zorluk
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Abonelik dolandiriciligi

(=) SONUGLAR:

Abonelik dolandiriciiginin asagidaki gibi ciddi olumsuz etkileri
olabilir:

Abonelik dolandiriciiginin  kurbani olmak, zor kazanilan
birikimlerin kaybina yol acabilir. Ongérmedikleri veya kabul
etmedikleri tekrarlayan ucretler nedeniyle 6nemli miktarda
para kaybedebilirsiniz.

Kisisel bilgilerinizin ve 6deme bilgilerinizin sahte web
sitelerine verilmesi kimlik hirsizligina ve daha fazla mali
zarara yol acabilir.

D3 Duygusal Stres

Yetkisiz Ucretlerle ugrasmanin ve aboneligi iptal etmeye

calismanin yarattigi hayal kirikligr ve stres, duygusal
sagliginizi etkileyebilir.
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Abonelik dolandiriciligi

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

David, yeni bir vitamin takviyesinin Ucretsiz denemesi icin
cevrimici bir reklam gordi. Reklamda, abone olmak icin yalnizca
kidcuk bir kargo Ucreti 6demesi gerektigi ve ardindan yilin geri
kalaninda sinirsiz vitamin alacagi iddia ediliyordu. Takviyeyi
—~ ~ denemek konusunda heyecanli olan David, kargo Ucretini
. karsilamak icin kredi karti bilgilerini girmeye karar verdi.
A David bunu yaparken bazi internet sitelerinin masum insanlarin
parasini aldigina dair okuduklarini hatirlad..

Peki Davut ne yapti?

@lik dolandiriciligl, 6zellikle yaslilar i¢in maliyem
sinir bozucu bir deneyim olabilir. Dikkatli olarak, kuguk

yazilari okuyarak ve kisisel ve finansal bilgilerinizi
korumak icin adimlar atarak, bu dolandiriciliklarin
kurbani olmaktan kacinabilirsiniz. Ucretsiz denemelere
ve indirimli tekliflere her zaman dikkatli yaklasin ve
odeme bilgilerinizi vermeden 6nce tim sartlari

anladiginizdan emin olun. Bilgili olun, dikkatli olun ve
kendinizi abonelik dolandiriciligindan koruyun.

ADIM 1: Kiicuik yazilari okuyun ADIM 2: Arastirma

Kayit yaptirmadan 6nce devam eden Sirketi arastirdi ve baskalarinin da benzer
abonelikler veya ek (Ucretler olup sorunlar yasayip yasamadigini gérmek icin
olmadigini kontrol etti. yorumlari okudu

ADIM 3: ifadeleri izleyin

Yetkisiz suclamalari erken yakalamak
icin ifadelerini duzenli olarak kontrol
etti.
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Abonelik dolandiriciligi

Abonelik dolandiriciliklarindan korunmak, zor kazanilan paranizi korumak igin
cok onemlidir. Iste atabileceginiz bazi basit adimlar.

Kiiciik Yazilari Okuyun:

Herhangi bir hizmete kaydolmadan once,
ozellikle Ucretsiz deneme veya indirimli teklif
iceriyorsa, her zaman hukim ve kosullar
okuyun

Ucretsiz Denemelere Karsi Dikkatli Olun:

Kredi karti Dbilgilerinizi gerektiren Ucretsiz
denemelere karsi dikkatli olun. Denemenin Ucretli
abonelige donusuip dontismedigini ve
maliyetlerinin ne olacagini kontrol edin.

Sirketi arastirin:

Aboneligi sunan sirketin yorumlarini ve
derecelendirmelerini inceleyin. lyi bir tGne ve
glvenilir bir musteri hizmetlerine sahip
olduklarindan emin olun.

a
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Abonelik dolandiriciligi

@ KORUNMA YOLLARI:

Banka Ekstrelerini izleyin:

Yetkisiz veya supheli harcamalar icin banka ve
kredi karti ekstrelerinizi diizenli olarak kontrol
edin.

r— Uyarilari Ayarlayin:

Yeni Ucretler veya islemler hakkinda sizi
bilgilendirmek icin hesap uyarilarini kullanin. Bu
sekilde, yetkisiz Ucretleri hizla tespit edebilir ve
itiraz edebilirsiniz.

Yardim isteyin:

Abonelik dolandiriciiginin  kurbani olursaniz,
yetkisiz Ucretleri bildirmek icin derhal bankaniz
veya kredi karti sirketinizle iletisime gecin. Daha
fazla Ucretlendirmeyi durdurmaniza ve paranizi
kurtarmaniza yardimci olabilirler.
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Sahte cevrimici magazalar olusturmada

dolandiricilik

@ TEHLIKE 6ZELLIKLERI:

Sahte cevrimici magazalar, mesru aligveris siteleri gibi goérinmek igin
olusturulmus dolandirici web siteleridir. Bu dolandiricilar, insanlari satin alma
yapmaya kandirmak icin aldatici satis taktikleri kullanirlar. Magdurlar, siparis
ettikleri Grinleri almak yerine genellikle sahte Grinler, disik kaliteli Grinler veya
hicbir sey almazlar. Bu tir dolandiricilik, yaslilar da dahil olmak Gizere savunmasiz
bireyleri 6nemli ol¢tide etkileyebilir.

Sahte online magazalardaki maniptlasyon tiirleri: Gergek

Olamayacak
Kadar lyi

Dolandiricilar, popdller Urlnlerde inanilmaz disik :
Fiyatlar

fiyatlar veya bluyuk indirimlerle alicilari
cezbediyorlar.

Kotii Web

Sahte sitelerin bazilari oldukca gelismis olsa da,
bircogunun tasarimi koétu, baglantilari bozuk veya
gorselleri disuk kalitededir.

Mesru isletmeler, fiziksel adresler ve mdusteri
hizmetleri telefon numaralari da dahil olmak Gzere
net iletisim bilgileri saglar.

Gercek musteri yorumlarinin eksikligi veya yalnizca
asiri olumlu, genel yorumlarin olmasi kirmizi alarm
olabilir.

Mesru aligveris siteleri verilerinizi korumak igin
gluvenli baglantilar kullanir. Tarayici  adres
cubugunda "https" ve bir asma kilit simgesi arayin.
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Sahte cevrimici magazalar olusturmada
dolandiricilik

(=) SONUGLAR:

Sahte online magazalarla ilgili dolandiricilik, asagidaki gibi ciddi olumsuz
etkilere yol acabilir:

Sahte cevrimici magazalarla ilgili dolandiriciigin kurbani olmak,
tasarruflarinizin kaybina yol acabilir. Beklenenden 6nemli 6lciide daha
az paraniz oldugunu gorebilir, bu da glnlik masraflarinizi karsilama ve
emekliliginizin tadini cikarma yeteneginizi etkileyebilir.

D2 Duygusal stres

Dolandirildiklarini fark etmek o©onemli duygusal sikintiya neden
olabilir. Yaslilar dolandiriciliga kandiklari icin utanc, mahcubiyet veya
sucluluk hissedebilirler. Bu duygusal etki kaygiya, depresyona ve
cevrimici alisverise ve finansal kurumlara duyulan gilvenin
azalmasina yol acabilir.

D3 Persolan bilgi hirsizligi

Sahte cevrimici magazalar genellikle 6deme islemi sirasinda kisisel
ve finansal bilgiler toplar. Bu bilgiler kimlik hirsizligi icin kullanilabilir
ve yetkisiz islemlere, kurbanin adina yeni kredi hesaplari acilmasina
ve diger dolandiricilik bicimlerine yol acabilir.
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Sahte cevrimici magazalar olusturmada
dolandiricilik

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Eva, sosyal medyada %75 indirimli Gst dizey bir blender icin
bir reklam gordi. Harika firsattan heyecanlanan Eva,

_ baglantiya tikladi ve profesyonel gériinen ancak sinirli iletisim
bilgisi sunan bir web sitesine yonlendirildi. Site, disik fiyati
glvence altina almak icin havale yoluyla 6deme yapilmasi

/ T \ konusunda israrciydi.

Odemeyi yaptiktan sonra blender'i hic teslim almadi ve
musteri hizmetleriyle iletisime gecme girisimleri de yanitsiz
kald..

Eva dolandirilmamak icin ne yapmaliydi?

Sahte cevrimici magazalar aldatici olabilir ve 6zellikle
yaslilar icin énemli maddi ve duygusal zararlara yol acabilir.
Bilgili kalarak ve asagida belirtilen koruyucu énlemleri
uygulayarak bu dolandiriciliklarin kurbani olma riskini
azaltabilirsiniz. Guvenli ve emniyetli bir alisveris deneyimi
saglamak icin herhangi bir satin alma islemi yapmadan
once cevrimici magazalari arastirmak ve dogrulamak igin
her zaman zaman ayirin.

ADIM 1: Web Sitesini Arastirin ADIM 2: Giivenli Baglantilari
Dogrulayin

Yorumlara bakmali ve magazanin

iletisim bilgilerine bakmaliydi. Web sitesinin "https” ve asma kilit

simgesi icerdiginden emin olun.

ADIM 4: Giivenli Odeme Yéntemlerini
(ET I

ADIM 3: Anlagmalara Siipheyle
Yaklasin

Havale yapmaktan kacinin; bunun
yerine kredi karti kullanin.

Gercek olamayacak kadar iyi indirimi
sorgulayin.
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Sahte cevrimici magazalar olusturmada
dolandiricilik

@ KORUNMA YOLLARI:

Unutmayin, sevgili yaslilar, sahte cevrimici magazalardan kendinizi korumak
paranizi ve duygularinizi korumak icin ¢cok 6énemlidir. Iste atabileceginiz bazi
basit adimlar.

Web Sitesini Arastirin:

Diger musterilerin yorumlarini ve derecelendirmelerini
kontrol edin. Magazanin mesruiyetini dogrulamak icin
glvenilir yorum sitelerini kullanin. Magazanin iletisim
bilgilerini arayin ve satin alma islemi yapmadan o6nce
iletisime gecmeyi deneyin.

Giivenli Baglantilari Dogrulayin:

Web sitesinin glvenli bir baglanti ("https" ve bir
asma Kkilit simgesi) kullandigindan emin olun.
Guvenli bir baglanti olmayan sitelere kisisel veya
odeme bilgileri girmekten kacinin

Gercek Olmak Icin Fazla lyi Olan Firsatlara
Siupheyle Yaklasin:

Fiyatlar inanilmaz derecede disuk goriniyorsa
veya firsatlar gercek olamayacak kadar iyiyse,
muhtemelen oyledir. Fiyatlart diger saygin
perakendecilerle karsilastirin.
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Sahte cevrimici magazalar olusturmada

dolandiricilik

@ KORUNMA YOLLARI:

Giivenli Odeme Yontemlerini Kullanin:

Cevrimigci alisverislerinizde daha iyi
dolandiricilik korumasi sunduklari icin kredi
kartlarini kullanin. Odemeler icin havale, 6n
odemeli kartlar veya kripto para birimi
kullanmaktan kacginin.

Web Sitesinin Ayrintilarini Kontrol Edin:

Net, ayrintili Grin aciklamalari ve profesyonel
gorseller arayin. Telefon numaralari ve fiziksel
adresler dahil olmak Uzere sitenin iletisim
bilgilerini dogrulayin

lade Politikasini Ogrenin:

Mesru magazalarin net iade politikalari vardir.
Bu bilgi eksikse veya belirsizse dikkatli olun.
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Internet reklamlari araciligiyla yapilan
sahtekarlik amacli satin almalar (satin

alma)

@ TEHLIKE OZELLIKLERI:

Cevrimici sahtekarlik reklamlari, dolandiricilarin sosyal medya platformlarini, populer
web sitelerini ve hatta Google gibi arama motorlarini kullanmasiyla 6nemli bir tehdittir.
Sahte reklamlar, pop-up'lar, afisler, sosyal medya reklamlari ve sponsorlu icerikler dahil
olmak Uzere bircok bicimde olabilir. Bu aldatici cevrimici reklamlar, siphesiz kullanicilari
tiklamaya kandirmak icin tasarlanmistir ve potansiyel olarak sahte satin alimlara yol
acabilir.

Cevrimici reklamlar araciligiyla yapilan satin alimlarda
maniplilasyon tiirleri

Dolandiricilar genellikle gercek, taninmis markalarin
tanitim materyallerini (logolar, basliklar, sloganlar vb.)
kullanir. Daha sonra, kurbanlari dolandirmak icin hedefli
reklamlar yayinlamaya basglarlar. Dolandiricilar ayrica
kullanicilari bu sahte reklamlara tiklamaya ikna etmek i¢in
cazip teklifler gibi sosyal muhendislik taktikleri de
kullanabilirler.

Sahte reklamlar cok profesyonel ve ikna edici
gorunebildiginden, bunlari mesru reklamlardan ayirt
etmek zordur. Bir kurban bir reklama tikladiginda, "Gercek" mal
genellikle sahte bir magazaya (burada kimlik avi
gerceklesebilir) veya sahte Urinler satan bir magazaya
gider. Bu durumlarda (kimlik avina ek olarak), kurbanin
Urtind alamamasi veya 6dediginden daha disik kalitede
bir Grin almasi riski de vardir.

yok

Dolandiricilar  genellikle tiklandiginda kullanicilarin
cihazlarini etkileyebilecek gomuli koti amacli kod iceren
sahte reklamlar kullanir. K6ti amacli reklamcilik olarak

Kot amacl

bilinen bu yéntem, siber suclular tarafindan sahte reklamlar reklamcilik
araciligiyla kot amacli yazilim yaymak icin kullanilan yaygin
bir taktik haline gelmistir.
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Internet reklamlari araciligiyla yapilan
sahtekarlik amacli satin almalar (satin

alma)

Secilen yéntem ne olursa olsun, sahte reklamlarin arkasindaki
dolandiricilar her zaman maddi kazang elde etme amacini tasirlar.

01

Taninmis markalarin asiri indirimli GrUnlerini sunan sahte reklamlar,
genellikle bir islemin 6deme asamasinda 6édeme ayrintilarini ve hassas
bilgileri ele gecirmeyi amaclayan magazalari gizler. Bu bilgiler,
hesaplardan para calmak, ek siber saldirilar baslatmak veya diger siber
suclulara satis yapmak icin kullanilabilir. Cogu durumda, kurbanlar sahte
artnler alir veya hicbir sey almaz.

Finansal sonuclar - Dogrudan Finansal Hirsizlik

D2 Finansal sonuclar - Fidye Yazilimi Maliyetleri

Sistem ihlali ve kotti amacli reklamcilik ydontemiyle veri ihlalleri nedeniyle mali
sonuclar da ortaya cikabilir. Reklama tiklandiginda, kéti amacli yazilim
dosyalarinizi sifreleyen bir tir koti amacli yazilm olan fidye yazilimini
indirmeye ve ylklemeye baslar - dolandiricilar daha sonra serbest
birakilmalari icin 6deme talep eder. Fidyeyi 6deme, sisteminizi onarma ve kotu
amacli yazilimi kaldirma ile iliskili maliyetler 6nemli olabilir.

Dolandiricilar, kimlik avi yontemiyle, kurbanlari kisisel bilgilerini paylasmaya
kandirmak icin mesru markalari taklit eder veya cihazdan oturum acma kimlik
bilgileri ve finansal veriler gibi hassas bilgileri gizlice toplayan casus yazilimlar
(malvertsig yontemiyle) yikleyerek, kurbanlarin hassas verilerinin kotlye
kullanildigi ciddi kimlik hirsizligina yol acabilir.
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Internet reklamlari araciligiyla yapilan
sahtekarlik amacli satin almalar (satin
alma)

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Cesitli sosyal medya platformlarini dizenli olarak kullanan Liza,
Facebook'ta gezinirken cok gtizel bir blender sunan bir ¢cevrimici
- reklamla karsilastl. Reklamda, son derece dusuk bir fiyata, hizli
J teslimat vaadiyle birinci sinif bir blender'in resmi gosteriliyordu.
Reklam gercek olamayacak kadar iyiydi, ama yanlislikla tikladi ve
4 b ilk bakista mesru goriinen bir ¢evrimici magazaya yonlendirildi...
Ancak Liza uyari isaretlerini fark etti!

Dolandiriciicin talihsizlik...

Liza, sosyal medya dolandiriciliklari
hakkinda ileri dizey bir calistaya katild.

ADIM 1: Kalite kontrolii ADIM 3: Mesruiyet kontrolii

Liza, yonlendirmeden sonra web sitesinin koti Liza web sitesini kontrol ettiginde sirket adresi,
tasarlandigini, cok sayida dil bilgisi hatasi telefon numarasi ve misteri hizmetleri e-postasi
icerdigini ve fotograflarin reklama kiyasla gibi onemli iletisim bilgilerinin eksik oldugunu
dusik kalitede oldugunu hemen fark etti. gordda.

ADIM 2: Teknik kontrol ADIM 4: Geri bildirim kontrolii

Liza ayrica web sitesinde miusteri yorumlari veya

Liza, web sitesinin URL'sinin marka adiyla
uyusmadigini fark etti. Bunun yerine, baslik
rastgele harflerden ve sayilardan olusuyordu.

geri bildirimleri olmadigini fark etti. Mesru bir
cevrimici tlccar genellikle onceki musterilerin
yorumlarini ve gorislerini saglar.
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Internet reklamlari araciligiyla yapilan

sahtekarlik amacli satin almalar (satin
alma)

@ KORUNMA YOLLARI:

Sahte reklamlarla yapilan dolandiriciliklar, suclularin cekici fiyatlarla sahte
veya var olmayan Urunleri pazarladigi ve yaslilarin indirimlere olan ilgisinden
faydalandigi dolandiriciliklar. Dolandiricilar, teslimat gecikmeleri icgin
bahaneler uydurarak dolandiriciigl uzatabilir ve bu da kurbanlarin mali
zararini daha da artirabilir.

Boyle bir durumla karsilasmaniz durumunda uygulayabileceginiz bazi ek
ipuclari:

Olasi dolandiriciliklara karsi kendinizi korumak icin,
ozellikle stpheli buldugunuz reklamlari géormezden
gelmeniz en glvenli yoldur!

Ayrica tikladiginiz veya dokundugunuz yere dikkat
edin! Farenizin veya parmaklarinizin ekranda nerede
olduguna ve sayfanin hangi boliminde
gezindiginize dikkat etmek, yanlislikla tiklama veya
dokunmalari 6nlemenize yardimci olabilir!

Arama motoru sonuclarinin en istiinde yer alanlar da
dahil olmak lizere, herhangi bir baglantiya tikladiginizda
veya tikladiginizda dikkatli olun.

Reklamlar ile gercek arama sonucglari arasindaki farki
dikkatlice ayirt edin. Reklamlar genellikle 6nce gorinir ve
"Reklam" veya "Reklam" ile isaretlenir.

Dolandiricilarin arama motorlarinda reklam yerlesimi icin
bilerek 6deme yaptiklarini unutmayin!
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Internet reklamlari araciligiyla yapilan
sahtekarlik amacli satin almalar (satin

alma)

@ KORUNMA YOLLARI:

AR

NS

Web sitesi URL'sini her zaman dogrudan
tarayiciniza yazin:

Tarayicinizda guvenli oldugunu dogrulamak
icin kilit simgesini ve "https"yi arayin, URL'yi
dogrulayin (URL Gzerinde imleci gezdirin).

Bilgisayarinizi koruyun:

Bilgisayariniza anti-virtis guvenlik yazilimi yuklemek
ve dizenli olarak glncellemek o6nemlidir. Bu,
bilgisayarin virtsle hacker saldirilari ve kotd amacli
yazilimlar gibi farkli tehdit tdrlerinden korunmasini
saglayacaktir.

Web tarayicinizda pop-up engelleme ozelligini
aktiflestirin!
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Internet reklamlari araciligiyla yapilan
sahtekarlik amacli satin almalar (satin

alma)

@ KORUNMA YOLLARI:

Sahte cevrimici saticilar/dolandiricilar genellikle banka havaleleri
(kredi kartlari gibi diger 6deme yontemlerine kiyasla dolandiricilik
durumunda daha az koruma sagladigl icin) veya bilinmeyen 6deme
platformlari gibi guvenilir olmayan yontemlerle 6deme talep
ederler.

Asla bu sekilde 6deme yapmayin! Ayrica, asla finansal veya diger
hassas bilgilerinizi ifsa etmeyin!

Dolandiriciliga ugrarsaniz, mimkin oldugunca cok kanit toplayin ve
derhal ilgili makamlara bildirin!

Bildirin! Cogu platformda bu tiir sorunlarn ele almak icin
raporlama mekanizmalari mevcuttur.

Platformdaki raporlama ozelligini kullanin. Bu ozellik
genellikle reklamdaki veya kullanici profilindeki 'Raporla’
diigmesi araciligiyla erisilebilir.

Platformun destek ekibinden talimatlari bekleyin ve
bildirimde bulunduktan sonra siipheli kisiyle tiim
etkilesimlerinizi sonlandirin.
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Sinifli ilan siteleri Gizerinden yapilan
dolandiricilik amacli satin alimlar (satis)

@ TEHLIKE OZELLIKLERI:

Cevrimici pazar yerleri, el yapimi el sanatlari, antikalar veya gereksiz ev esyalari vb.
gibi esyalarini satabilecekleri icin yaslilarin biraz ekstra para kazanmalari icin harika
bir yol olabilir. Bu, yasam standartlarini iyilestirmek veya 6zel glnler icin
kullanilabilecek ek para kazanmalarini saglar. Yaslilarin satis yaparken o6zellikle
dikkatli olmalari gerekir, ¢clinki bu pazarlar potansiyel alicilar gibi davranan
dolandiricilara da aciktir.

Siniflandirilmis alici dolandiriciigindaki manipiilasyon tiirleri:

Dolandiricilar bir GrintG go6rmeden "satin almaya"
isteklidir ve genellikle hastalik, balayi veya yurtdigsi Kisisel temas
seyahati gibi cesitli bahaneler kullanirlar. Magdurlarla yok
yalnizca kisa mesaj veya e-posta yoluyla iletisim kurarlar
ve telefon goérismelerinden veya goérintili aramalardan
kacinirlar. Genellikle Grdnin "nakliye acentesine”
gonderilmesini isterler veya bir kuryenin trind almasini
ayarlarlar. Tim bu iletisim yontemleri dolandiricilarin
kimliklerini gizlemelerine olanak tanir.

Dolandiricilar yalnizca c¢ek, havale, banka havalesi,
uluslararasi fon transferi, mobil 6deme uygulamalari vb. :
ile 6deme talep eder, sahte 6deme onaylari génderir ve Nakit yok
kurbanlarin dolandiricilik oldugunu anlamadan 06nce
Urind gondermelerini umarlar. Gonderdikleri 6demede
bir sorun oldugu gibi »bahaneler« kullanabilirler,
kurbanlardan nakliye veya gonderim masraflarini
onceden odemelerini isteyebilir ve masraflari geri
odeyeceklerine soz verebilirler, vb.

Dolandiricilar genellikle kurbanlara istenen fiyattan daha
fazla para teklif ederler. Sebepler degisir - kurbanin
"sikintilarin1”  telafi  etmeyi, varsayilan nakliye Fazla 6deme
masraflarini karsilamayi veya 6deme miktarinda hata
yaptiklarini iddia edebilirler. Ancak, kurbanlar fazla
odeme aldiklarinda, dolandiricilar fazla parayl geri
isterler.
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Sinifliilan siteleri Gizerinden yapilan
dolandiricilik amacli satin alimlar (satis)

(=) SONUGLAR:

Siniflandirilmis alici dolandiriciliginin kurbanlari asagidaki olumsuz
etkileri yasayabilir:

01 MaliSonuglar

Magdurlar, 6deme almadan Urin géndermislerse Urlnlerin degerinin
parasal kaybi gibi finansal sonuclarla karsi karsiya kalabilirler. Fazla
odeme yapilmissa ve magdurlar parayi iade etmisse, ilk 6demenin hileli
oldugunu gormeleri muhtemeldir - cek dusulecektir veya musterinin
cevrimici 6demesi reddedilecektir - bu durumda, magdurlar 'iade
ettikleri' parayi ve Urlnlerin parasal degerini kaybetmislerdir.

D2 Duygusal sonuclar

Magdur, kendisi hakkinda olumsuz disunceler de dahil olmak Uzere bir
dizi semptom gelistirebilir. Magdurlar zeki olmadiklarini veya
baskalarini  yargilama  yeteneklerinde bir sorun oldugunu
disunebilirler. Genellikle suctan kendilerini sorumlu tutarlar, cok fazla
guvendiklerini hissederler ve ofkeli, Gzgln, ihanete ugramis, caresiz ve
utanmis hissederler.

Magdur cekle 6demeyi kabul etmis ve onaylamissa ancak cek
sahteyse, banka sahteciligi tespit ettiginde siphelenmeyen magdur
yasa disi ceki bozdurmaya calistigl icin yasal olarak sorumlu
tutulacaktir. Ayrica magdur gelecekteki finansal islemlerde zorluklarla
karsilasabilir.

BOLUM 4.
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Sinifli ilan siteleri Gizerinden yapilan
dolandiricilik amacli satin alimlar (satis)

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Leon, Facebook Marketplace'te ikinci el bir bisiklet icin 200
avroluk bir ilan yayinladiginda, hemen "Tim"den bir mesaj aldi.
Tim, fiyatta pazarlik yapmadan bisikleti satin almak istiyordu ve

0 ¢ hatta posta Ucretii¢cin 30 avro daha teklif ediyordu.
o~ Leon, ayni kasabada yasamasina ragmen Tim'in Urinu bizzat
“ gormek istememesini tuhaf buldu. Tim ayrica Grint PayPal
Uzerinden 6demek istedi ve Leon'un sosyal guvenlik numarasini

ve ev adresini istedi. iste 0 zaman Leon aceleyle geri cekildi!

Dolandiriciicin talihsizlik...

Leon, kullanici toplulugu icindeki farkindalik
kampanyasini izledi ve bu tir dolandiriciliklarin
yaygin girisimleri ve dnleyici tedbirler
konusunda kendini egitti.

ADIM 1: Siipheli davraniglarin taninmasi AE LG

Tim, kendi basina siipheli olmayan PayPal Gizerinden
odeme yapmak istedi, ancak ayni zamanda Leon'un
sosyal glivenlik numarasini ve ev adresini de istedi,
ki bu oldukca sira digi ve gereksiz. Leon bu bilgileri
paylasmamaya bilingli olarak karar verdi.

Leon, Tim'in ayni kasabada yasamasina ragmen
Urind bizzat gormek istememesini tuhaf buldu.
Bu, mesru alicilarin genellikle satin alma islemi
yapmadan once Urlnleri incelemeyi tercih etmesi
nedeniyle ilk uyari isaretiydi.

ADIM 2: Arastirma ADIM 4: Bilgilendirme/raporlama

Leon, Tim'in profilini arastirdi ve supheli iletisim Leon, deneyimini toplulukla paylasti ve Tim'in
bilgileri ve tutarsiz iletisim buldu. Leon, Tim'i profilini platforma bildirdi. Bunu yaparak,
engelledi ve hemen tim iletisimi kesti, boylece farkindaligi artirmaya ve diger kullanicilari
daha fazla riskin dnline gecti. korumaya da yardimci oldu.
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Sinifli ilan siteleri Gizerinden yapilan

dolandiricilik amacli satin alimlar (satis)

@ KORUNMA YOLLARI:

Uriinlerinizi cevrimici ilan portallari araciligiyla satisa sunuyorsaniz, potansiyel
alicilar gibi davranan dolandiricilara karsi kendinizi korumak ve onlara karsi
guclenmek icin atabileceginiz bazi basit adimlar sunlardir.

Birisi size istediginiz fiyattan daha fazlasini teklif
ettiginde dikkatli olun (birden fazla rekabetci teklifle
bir lirin satmiyorsaniz). Size daha yuksek bir miktarda
odeme gondermeyi teklif eden ve fazlaligi geri
gondermenizi bekleyen biriyle etkilesime girmeyin.

Boyle bir 6demeyi derhal reddedin ve yeni bir islemle
dogru tutari almaniz konusunda israrci olun.

Nakit 6deme talebinde bulunun:

Eger bu mimkin degilse, 6demeyi almadan 6nce UGrind
gondermeyin ve 6demenin mesru oldugundan emin olun.

Odeme yapmadan once gonderirseniz, iiriiniintizii geri
alma sansiniz olmaz!

BOLUM 4.
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Sinifliilan siteleri Gizerinden yapilan
dolandiricilik amacli satin alimlar (satis)

@ KORUNMA YOLLARI:

E-posta yoluyla gelen 6deme onaylarina giivenmeyin;
sahte olabilirler! Odemenin alinip alinmadigini gormek
icin dogrudan banka hesabinizi kontrol edin

Olasi dolandiriciliklardan kacinmak icin  sahsen
gorusebileceginiz yerel alicilarla anlasmak ve yalnizca
nakit kabul etmek en iyisidir. Gortinurdeki herhangi bir
nakliye Ucreti veya transfer Ucreti 6demeyin. Yurt
disindaki alicilara satis yaparken o6zellikle dikkatli
olunmasi énerilir.

Gereksiz bilgi saglama taleplerini gormezden gelin.
Sadece islemi tamamlamak icin kesinlikle gerekli
olan bilgileri saglayin.

Bir UGrln satiyorsaniz, alici tarafindan size gonderilen
hicbir baglantiya tiklamayin ve aliciya banka
hesaplariniza erismesini saglayabilecek hicbir bilgi
gondermeyin.

Bildirin! Cogu platformda bu tiir sorunlari ele almak
icin raporlama mekanizmalari mevcuttur.

Platformdaki raporlama 6zelligini kullanin. Bu o6zellik
genellikle reklamdaki veya kullanici profilindeki
'Raporla’ diigmesi araciligiyla erisilebilir.

Platformun destek ekibinden talimatlari bekleyin ve
bildirimde bulunduktan sonra siipheli kisiyle tim
etkilesimlerinizi sonlandirin.
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Daha fazla okuma

SEYAHAT VE BIiLET DOLANDIRICILIGI

e https://www.comparitech.com/blog/information-security/avoid-common-ticket-
and-travel-scams-online/ https://www.aura.com/learn/airline-scams

e https://www.interpol.int/en/Crimes/Financial-crime/Airline-ticket-fraud

e https://www.nyccriminallawyer.com/ticket-scams/

e https://www.chargebackgurus.com/blog/travel-agency-chargebacks

e https://chargebacks911.com/otas-lose-billions-every-year-to-travel-fraud/

e https://www.traveldailynews.com/post/how-fraudsters-exploit-travel-agegency

e https://www.consumerreports.org/travel/avoiding-travel-scams/

e https://www.bbb.org/all/travel-scams

e https://www.consumer.ftc.gov/articles/travel-scams

ABONELIK DOLANDIRICILIGI

e https://balkaninsight.com/2023/08/22/subscription-scams-the-mobile-users-
paying-for-unwanted-services/

e https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-
complaints/enforcement-consumer-protection/coorderd-actions/consumer-
frequent-traps-and-scams_en

e https://www.evz.de/en/shopping-internet/internet-fraud/subscription-
traps.html

e https://www.europe-consommateurs.eu/en/shopping-internet/internet-fraud-
and-scams/subscription-traps.html

o https://www.flagright.com/post/understanding-subscription-fraud

e https://www.thing.co.uk/news/article/5-subscription-scams-and-traps-to-
watch-out-for-aYwJAOuU8EFZ9
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Daha fazla okuma

.1 SAHTE CEVRIMICi MAGAZALAR OLUSTURMADA DOLANDIRICILIK

o https://www.statista.com/statistics/1182221/online-shopping-fraud-incidents-uk/

e https://www.northyorkshire.police.uk/news/north-
yorkshire/news/news/2024/04-april/online-shopping-fraud/

e https://us.norton.com/blog/online-scams/fake-e-shops

e https://www.youtube.com/watch?v=[tI7DXrNQCA

e https://www.youtube.com/watch?v=CQYmfcLW_oc

o https://www.rd.com/list/fake-ads-on-social-media/

e https://www.seniorlifestyle.com/resources/blog/protect-your-parents-from-
common-digital-traps/

« https://www.takefive-stopfraud.org.uk/advice/general-advice/purchase-fraud/
ornekler https://bolster.ai/glossary/fake-ads

e https://www.investigatetv.com/2023/11/14/how-determine-if-social-media-ads-are-
real-or-fake/

e https://thegratifiedblog.com/social-media-marketing/how-to-spot-fake-ads-on-
facebook/#What_Are_Fake_Ads

e https://trafficwatchdog.pl/en/articles/85/ad-frauds-in-social-media

e https://www.tracit.org/uploads/1/0/2/2/102238034/tracit_fradulentadvertisingonlin
e_execsummary_july2020_final.pdf

o https://commission.europa.eu/system/files/2020-
O1/survey_on_scams_and_fraud_experienced_by_consumers_-_final_report.pdf
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Daha fazla okuma

ﬂ SINIFLANDIRILMIS SITELER ARACILIGIYLA DOLANDIRICI SATIN ALIMLAR (SATIS)

e https://www.westpac.com.au/security/types-of-scams/online-shopping-scams/

e https://www.ccpc.ie/consumers/money/scams/social-media-scams/

e https://www.desjardins.com/qc/en/tips/spot-avoid-scams-online-
classifieds.html https://www.obvy-app.com/en/magazine/individuals/avoid-
scams/scam -siteler-klc¢uk-reklamlar/2341

e https://www.interbank.com/fraud-protection/beware-of-online-scams-how-to-
spot-fake-listings-on-social-media-sale-groups/

e https://www.dropzone.com/help/classifieds/classifieds-buyer-scams-r23/

e https://www.nab.com.au/about-us/security/online-safety-tips/buying-selling-
scams

o https://fastercapital.com/content/Classified-ads-site--Safety-Measures-When-
Using-Classified-Ad-Websites.html

e https://consumer.ftc.gov/consumer-alerts/2022/07/selling-stuff-online-heres-
how-avoid-scam

BOLUM 4.
CEVRIMICi ISLEM DOLANDIRICILIGI
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BOLUM 5.
KIMLIK MANIPULASYONU VE KAMU
GUVENININ ISTISMRRI

Modern dolandiriciliklar giderek artan bir sekilde kimlik
manipulasyonuna ve kamu kurumlarina duyulan glveni istismar
etmeye dayaniyor ve bu da yaslilari 6zellikle savunmasiz bir
konuma sokuyor. Suclular yalnizca glvenilir kurumlari taklit
etmekle kalmiyor, ayni zamanda hedeflerine ulasmak igin
gelismis teknolojileri de kullaniyor. Bu bdlimde, yaslilarin bu
tehditleri fark etmelerine ve bunlardan kacinmalarina yardimci
olmak icin en yaygin kimlik gtven dolandiriciliklarini ele
alacagiz.

Yaslilara yonelik ciddi tehditler arasinda, dolandiricilarin
yaslilari para veya bilgi gasp etmek icin yalan yere suclamasi
yer alir. Hikimet kimligine bUrinme, suclularin kisisel bilgi
veya para elde etmek icin hiUkimet gibi davrandigl bir diger
tehlikeli yontemdir. Deepfake teknolojisi, ciddi sonuclara yol
acabilen sahte ancak ikna edici kayitlarin olusturulmasina
olanak tanir. Hukimet kurumlarini taklit eden hizmet
dolandiriciliklari genellikle para gasp etmeyi amaclayan sahte
teklifler icerir. Sahte hesaplar, yaslilari yanlis bilgi ifsa etmekle
tehdit ederek santaj yapmak icin kullanilir.

Bu tehditleri ve mekanizmalarini anlamak, yaslilarin kimligini,
mali kaynaklarini ve kamu kurumlarina olan gtvenlerini etkili
bir sekilde korumalari icin cok 6nemlidir. Bu bélimde, bu tir
dolandiriciliklari tanimaniza ve bunlardan kacinmaniza yardimci
olmak icin bu konulari ayrintili olarak ele alacagiz.
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Suca karisma iddialari

@ TEHLIKE 6ZELLIKLERI:

Bir kullaniciyi, kendisini bir yargi¢c, polis memuru veya savci olarak tanitarak ve isminin
terérizmle baglantili oldugunu iddia ederek dolandirmak. "Suca karisma iddialari”, bir kisinin,
kurulusun veya hatta yaslilarin yasadisi faaliyetlere katildigi iddialarini veya suclamalarini
ifade eder. Bu iddialar henliz kanitlanmamistir ve gecerliligini belirlemek icin sorusturma
gerektirir. Sucun niteligi, dolandiricilik, hirsizlik veya diger yasadisi eylemler dahil olmak
Uzere blyUk olcide degisebilir ve bu tir iddialar, yaslilar da dahil olmak Uzere suclananlar
icin ciddi yasal ve sosyal etkilere sahip olabilir. Yaslilar, dijital teknoloji ve yaygin
dolandiricilik taktikleriyle ilgili potansiyel yetersizlikleri nedeniyle bu tir iddialara karsi
Ozellikle savunmasiz olabilir.

Suca katilim iddialarinin tiirleri:

Kurbanin banka hesabinin terorist faaliyetleri finanse eden islemlerle

baglantili oldugunu iddia etmek, kurbani korkutmayi ve panige yol acmayi Terorist
amaclayan bir dolandiricilik turddir. Bu senaryoda, dolandirici iddianin Finansman
ciddiyetini vurgular. Dolandirici genellikle kurbandan acil bir eylem talep o

eder, bu da bir "para cezas!" veya "licret" 6demek olabilir. Etkilesim boyunca, Agr'na Katilim

dolandirici kurbani panige slriklemek ve kisisel bilgilerini ve/veya parasini
paylasmasi icin onu maniptiile etmek icin psikolojik manipilasyon taktikleri
kullanir. Hatta kurbani kimseyle iletisime gecmemesi ve bunu gizli tutmasi
konusunda uyarabilir.

Bu senaryoda, dolandirici kurbanla iletisime gecebilir ve kendisini
yetkili bir kisi olarak tanitabilir, bir kolluk kuvvetinin veya yargi
sisteminin parcasi oldugunu iddia edebilir. Kurbani, adinin bilinen bir . .
teror orgutiyle iliskili kisilerin yer aldigi bir listede bulundugu Bilinen terdr
konusunda uyarir. Kurbani korkutmak ve panige struklemek igin orgiitleriyle
uydurma bilgiler verebilir. Kurbandan derhal harekete gecmesini iliski
talep ederek, kontroli slrdirmek icin tehditler veya korkutucu
konusmalar kullanabilirler.

Bu senaryoda dolandirici kurbanla bir polis memuru, yargic veya savci
gibi davranarak iletisime gecer. Kurbani seyahat gecmisinin veya
belirli aktivitelerinin stiphe uyandirdigini bildirir. Kurbanin gercekten
ziyaret ettigi belirli yerlerden bahsedebilirler. Daha inandirici hale
getirmek icin seyahat tarihleri veya sizinle iletisime gectigine
inandiklari stpheli teroristlerin isimleri gibi ayrintilar ekleyebilirler. Siipheli Seyahat
Diger senaryolarda oldugu gibi dolandirici kurbani hizli kararlar
almaya zorlar ve kurbanin kisisel bilgilerini vermesini saglamak icin

Gecmisi veya
manipulasyon taktikleri kullanir Aktiviteleri

BOLUM 5.
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Suca karisma iddialari

Suca karisma yanilgilari asagidaki gibi ciddi olumsuz etkilere yol
acabilir:

Itibarin Zarar Gormesi

Sucla iliskilendirilmek, iddialar kanitlanmasa bile, bir kisinin
itibari Gzerinde ciddi etkilere sahip olabilir. Bu, kisisel iliskileri
ve profesyonel firsatlari etkileyebilir.

iddialar cezai sorusturmaya yol acarsa ve kisi suclu bulunursa,
yasal sonuclarla karsi karsiya kalabilir. Bunlara para cezasi,
denetimli serbestlik veya hatta hapis cezasi dahil olabilir.

D3 Duygusal Sikinti

Bir sucla suclanmak 6nemli duygusal sikintiya neden olabilir.
Kisi korku, utanc veya mahcubiyet duygulari yasayabilir ve bu
duygularin psikolojik refahi lzerinde uzun vadeli etkileri
olabilir.

BOLUM 5.
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Suca Karisma iddialari

D4 Kimlik Hirsizligi ve Bunu Daha Fazla Suc islemek icin Kullanma

KIMLIK hirsizligi iddialari, magdur adina daha fazla suc
faaliyetinin yUrdtdlmesine yol acabilir ve bu da hukuki ve
kisisel sonuclari agirlastirabilir.

Ozellikle mali dolandiricilik iceren su¢ iddialarinin magdurlari,
dogrudan hirsizlik yoluyla veya kendilerini savunmakla iliskili
avukatlik Gcretleri ve diger maliyetler yoluyla dolayli olarak onemli
mali kayiplara ugrayabilirler.

D6 Cihazlan Viriislerle Bulastirma

Siber su¢ iddialarinin s6z konusu oldugu durumlarda, suclanan
kisinin cihazlarinin hedef alinmasi ve viriis veya koéti amacli
yazilimlarla enfekte edilmesi riski vardir; bu da veri ihlallerine
ve daha fazla komplikasyona yol acabilir.

BOLUM 5.
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Suca Karisma iddialari

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Bir glin Rita, isminin sahte bir ¢cevrimici islemle ilgili yiksek profilli bir
su¢ sorusturmasinda yer aldigina dair bir e-posta aldi. E-posta yerel

@ polis departmanindan geliyormus gibi gorintyordu ve oldukca
= ayrintiliydi, aciliyet ve korku hissi yaratiyordu.

‘ E-postada Rita'ya bir baglantiya tiklamasi ve kimligini dogrulamak ve

5 adini sorusturmadan temizlemek icin sosyal glivenlik numarasi ve

- banka hesap bilgileri de dahil olmak Uzere kisisel bilgilerini girmesi

talimati verildi. iddialardan korkan ve sorunu hemen c¢ézmek igin
caresiz olan Rita talimatlari izledi.

Birkac glin sonra, bankasindan hesabinda sipheli aktiviteler oldugunu
bildiren bir telefon aldi. Rita, tam bu noktada, suca karisma iddialarini
bir hile olarak kullanan bir dolandirici tarafindan kandirildigini fark
etti.

Bu hikaye, yaslilara cevrimici dolandiriciliklarin riskleri ve
taktikleri hakkinda egitim vermenin 6nemini vurguluyor.
Rita'nin vakasinda gosterildigi gibi, dolandiricilar dijital
dinyayla ilgili yetersiz bilgilerinden faydalanabilir ve onlari
hassas kisisel bilgileri ifsa etmeye kandirmak icin korkutma
taktikleri kullanabilir. Yaslilara bu tehditler hakkinda egitim
vererek ve bu tir taleplerin mesruiyetini nasil
dogrulayacaklarini 6greterek, onlari bu tir dolandiriciliklarin
kurbani olmaktan koruyabiliriz.

ADIM 1: Dogrulama

Rita beklenmedik bir e-posta alirsa, ozellikle de
sozde bir hikimet organindan veya kolluk
kuvvetlerinden, dogrudan yanit vermemelidir.
Resmi iletisim bilgilerini bagimsiz olarak bulmali
ve dogrulamalidir.

ADIM 2: Kisisel bilgileri koruyun

Rita, sosyal glivenlik numarasi veya banka
bilgileri gibi hassas bilgileri e-posta yoluyla
paylasmamalidir. Mesru kuruluslar bunu e-
posta yoluyla istemez.

BOLUM 5.

ADIM 3: Hesaplari izleyin

Rita, dolandiriciigi erken yakalamak ve
hesaplarini glivence altina almak icin stpheli
faaliyetlere karsi finansal ve cevrimici
hesaplarini diizenli olarak kontrol etmelidir.

ADIM 4: Giivenlik yazilimi kullanin
Guvenlik yazilimi yliklemek ve gilincellemek,
Rita'yi virtsler, kot amacli yazilimlar ve Kimlik

avi gibi cevrimici tehditlerden koruyabilir. Yazilim
tehditleri  tarayabilir ve sipheli siteleri
engelleyebilir.
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Suca Karisma iddialari

@ KORUNMA YOLLARI:

Yaslilar, itibarlarina zarar verebilecek, yasal sorunlara yol acabilecek ve
duygusal sikintiya neden olabilecek suc iddialarindan kendilerini korumalidir.
Genellikle dijital teknolojiye asina olmadiklari icin hedef alinirlar ve bu da
onlari dolandiriciiga karsi savunmasiz hale getirir. Onleyici tedbirler, mali
durumlarini, kisisel bilgilerini ve refahlarini koruyabilir.

Beklenmeyen Isteklerin Dogrulanmasi:

Ozellikle bir hiukimet organi, kolluk kuvvetleri veya
kullandiginiz bir hizmet oldugunu iddia eden bir kaynaktan
gelen beklenmedik e-postalar veya iletisimler aldiginizda
her zaman dikkatli olun. E-postaya dogrudan yanit vermek
veya herhangi bir baglantiya tiklamak yerine, bagimsiz
olarak kurulusun resmi iletisim bilgilerini bulun ve
dogrulama icin onlara ulasin. Bu sekilde, istegin mesru mu
yoksa potansiyel bir dolandiricilk mi  oldugunu
dogrulayabilirsiniz.

Kisisel Bilgileri Paylasirken Dikkatli Olun:

Kisisel bilgileriniz degerlidir ve her ne pahasina olursa
olsun korunmalidir. Sosyal guvenlik numaraniz, banka
hesap bilgileriniz veya diger kisisel olarak tanimlanabilir
bilgiler gibi hassas kisisel bilgileri asla bir e-posta istegine
veya dogrulanmamis bir kaynaga yanit olarak vermeyin.
Mesru kuruluslar genellikle bu tir bilgileri e-posta veya
istenmeyen iletisim yoluyla istemezler.
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Suca Karisma Iddialari

@ KORUNMA YOLLARI:

Hesaplarin Duizenli Takibi:

Finansal ve cevrimici hesaplarinizi dizenli olarak
izlemek, supheli faaliyetleri erkenden tespit
etmenize yardimci olabilir. Bu, daha fazla hasari
onlemek icin ¢cok 6nemlidir, cinku faaliyeti ilgili
yetkililere veya servis saglayiciya hemen
bildirebilir ve hesabinizi glivence altina almak icin
adimlar atabilirsiniz.

Givenli ve Benzersiz Parolalarin Kullanim:

Tum cevrimici hesaplariniz icin gicli ve benzersiz
parolalar kullanmak temel bir glvenlik 6nlemidir.
Gucld bir parola, harflerin, sayilarin ve sembollerin
bir karisimini icerir ve kolayca tahmin edilemez.
Ayni parolayi birden fazla hesapta kullanmayin. Bir
hesap tehlikeye girerse, digerleri glivende kalir.

Giivenlik Yaziliminin Kurulumu:

Bilgisayariniza glvenlik yazilimi yuklemek ve dizenli
olarak guincellemek, bircok cevrimici tehdide karsi ilk
savunma hattini saglar. Bunlara virGsler, koti amacli
yazilimlar, fidye yazilimlari ve Kimlik avi girisimleri
dahildir. Sisteminizi tehditlere karsi tarayabilir,
suipheli web sitelerini engelleyebilir ve kétli amacli
yazilm saldirilarina karsi gercek zamanli koruma
saglayabilir.
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Devlet kurumlarinin taklidi seklinde
manipiilasyonlar

@ TEHLIKE OZELLIKLERI:

Devlet yetkililerini taklit etmek, dolandiricilarin vergi daireleri, polis veya emeklilik
fonlar gibi cesitli devlet kurumlarindanmis gibi davrandigi bir dolandiricilik tariddar.
Bu dolandiriciliklar, bireylerin kisisel bilgileri ve finansal guvenlikleri icin 6nemli bir
tehdit olusturur. Dolandiricilar kurbanlarini aldatmak icin farkli taktikler kullanir,
ancak dikkat edilmesi gereken bazi genel isaretler vardir.

Devlet kurumlarinin taklit edilmesinde manipiilasyon tiirleri:

Dolandiricilar genellikle kurbanlarla beklenmedik bir
sekilde telefon, e-posta, mesaj veya hatta cevrimici reklam
yoluyla iletisime gecerler. ilk amag, kurbanlar :
dolandiricilarla iletisime gecmeye kandirmaktir. Genellikle, Istenmeyen
mesru goérinmelerini saglamak icin amaclanan kurbanin iletisim
temel kisisel bilgilerine sahiptirler. iletisim kurulduktan
sonra, dolandiricilar kurbandan hassas bilgiler vermesini,
"para cezalar" 6demesini (alisilmadik 6deme yontemleriyle)
veya baska eylemler gerceklestirmesini talep edecektir.

Magdurlarla yapilan gorismelerde, kendileri ve gorevleri
hakkinda cok sayida yanlis bilgi veriyorlar ve resmi gibi
gorunen terimler kullaniyorlar, hikiimetle baglantilarini yanlis
bir sekilde ima ediyorlar. Posta veya cevrimici iletisimde, resmi Giivenilirmis gibi
gorinen hikamet mahdrleri, logolar, pozisyonlardaki gercek davranmak
yetkililerin isimleri, sahte web siteleri ve e-posta alan adlari
kullanarak magdurlari kendilerine giivenmeye kandiriyorlar. E-
postalar genellikle bir ek (genellikle bir PDF dosyasi) ve ekteki
belgeleri okumalari konusunda bir uyari da iceriyor.

Dolandiricilar, aninda yanit vermek i¢in korkutma, son tarihler
ve yasal islem veya para cezasi tehdidi kullanirlar. Ornegin,
polisten geliyormus gibi gériinen bir e-posta, magdur belirli bir Tehditler ve
zaman dilimi icinde yanit vermezse cezai islem baslatmakla o
tehdit edebilir. Bu taktikler panige yol acabilir ve muhakemeyi aciliyet
bozabilir, hatta genellikle mantikli olan bireylerin Dbile
korkudan tepki vermesine neden olabilir.
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Devlet kurumlarinin taklidi seklinde
manipiilasyonlar

Hukumet sahtekarligi dolandiriciliklari, tam anlamiyla, yaslilarin
blyldk potansiyel kurbanlar oldugu gercegine dayanir clinkd yasli
nesiller genellikle hikimet kuruluslarina daha fazla glvenir ve
otoriteye ve kurumlara daha fazla saygi duymaya aliskindir. Ayrica,
birikimleri vardir ve muhtemelen bir tdr hikimet yardimi
almaktadirlar.

D1 Mali Sonuclar

Magdurlar, sahte vergi, yasal veya diger yukimlulikleri
cozmek icin o6deme olarak dolandiricilara aktardiklari
parayl kaybederler. Kaybedilen paraya ek olarak,
magdurlar durumu ¢c6zmek icin ek maliyetler 6deyebilirler.
Dolandiricilar banka hesaplarina erisirse, yetkisiz satin
alimlar nedeniyle daha fazla mali kayba yol acabilir. En
koti senaryoda, hesap bosaltilabilir ve o6zellikle zor
kazanilmis birikimlerini kaybetmis olabilecek yaslilar icin
telafisi imkansiz hasara neden olabilir.
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Devlet kurumlarinin taklidi seklinde

manipulasyonlar

M

Bir kurban hassas Kkisisel verilerinin kaybini yasarsa,
dolandiricilar kurbanin pasaport veya kimlik kartindaki bilgileri
kullanarak yeni banka hesaplari acabilir ve kurbanin bilgisi
olmadan onun adina kredi alabilirler. Saglik kimlik hirsizligi
durumunda, kurban saglik yardimlarini kaybedebilirken, vergi
Kimlik hirsizliginda vergi iadesi alamadan kalabilirler. Kimlik
hirsizligi travmatik bir deneyimdir ve suclularin kurbanin
kimligini suc¢ islemek icin kullanmasi (siber suclar dahil) gibi
bircok baska sonucu vardir ve bu da kurbanin islemedigi
eylemlerden dolayi yasal sonuclarla karsilasmasina yol acabilir.

03 Kamu kurumlarina giiven kaybi

Bu tur dolandiriciliklar, magdurlarin bu kurumlara karsi derin
bir ihanete ugramislik ve given kaybi hissi yasayabilmeleri
nedeniyle bireylerin kamu kurumlarina olan guivenleri Gzerinde
onemli bir etkiye sahip olabilir. Bu, gercek iletisimlere karsi
supheci olmalarina ve mesru talepleri ve bilgileri sorgulamaya
baslayabilecekleri icin isbirligi yapmaya daha az istekli
olmalarina neden olabilir ve bu da hikimet kurumlariyla
etkilesime girme isteksizligine yol acabilir. Dolandiricilik
potansiyeline iliskin artan endise, kamuoyunu etkileyebilir ve
hikimet organlarinin vatandaslari etkili bir sekilde koruma ve
hizmet etme becerisine olan gliveni azaltabilir.
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Devlet kurumlarinin taklidi seklinde
manipilasyonlar

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Simon, kendisini resmi bir tonda vergi dairesinin bir calisani

olarak tanitan bir kisiden bir cagri aldi. Kadin, kendisine
™~ - vergi borcu oldugunu ve borcunu hemen kripto paralardan

biriyle 6demezse tutuklanip hapse atilacagini soyledi.
(V) Arayan Kkisi israrci ve korkutucu olmasina ragmen Simon

[ \ telefonu kapatt.i.

Gorusmeyi sonlandirdiktan kisa bir sire sonra, gortismeyle

aynl icerige sahip, ayrica vergi dairesinin internet sitesine

supheli bir baglantiiceren bir mesaj aldi.

Dolandiriciicin talihsizlik...

Simon, Vergi idaresi tarafindan
dizenlenen devlet kimligi
dolandiriciligiyla ilgili egitim seminerine
katildi.

ADIM 1: Uyan isaretlerini tanima ADIM 3: Dogrulama

Simon ilk basta korktu ancak arayan Kkisinin, Simon, telefon numarasinin ilgili vergi dairesiyle
vergi oOdemelerinde standart bir yodntem iligskili olup olmadigini hemen kontrol etti ve
olmayan kripto para ile 6denmemis vergi olmadigini gordid. Metin mesajinda bulunan
borclarini  6dediginden bahsetmesi Uzerine suipheli alan adi yalnizca stiphelerini dogruladi, bu
dolandiricilik belirtilerini fark etti. ylzden numarayi engelled.i.

ADIM 2: Sira disi1 bir davranisin belirlenmesi ADIM 4: Raporlama

Arayan kisinin tutuklanma ve hapis tehdidinde Simon, resmi telefon numarasini kullanarak
bulunmasi Uzerine Simon bu tir tehditlerin resmi vergi dairesine ulasti ve dolandiricilik
yasalligindan siphe etti ve derhal aramayi girisimini bildirdi.

sonlandirdi.
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Devlet kurumlarinin taklidi seklinde
manipilasyonlar

@ KORUNMA YOLLARI:

Boyle bir durumla karsilasmaniz durumunda uygulayabileceginiz bazi ek

ipuclari:

Kapat, Sil, Cevaplama:

Devlet kurumlarindan geldigini iddia ederek sizden 6deme
dogrulamanizi veya baska
bilgiler vermenizi isteyen cagrilari, e-postalari, mesajlari ve
sosyal medyadaki mesajlari dikkate almayin.

yapmanizi,

Gercek bir devlet kurumu asla sizi arayip, e-posta
gonderip, sosyal medyada mesaj atip para veya bilgi talep

etmez.
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hassas bilgileri

Dolandiricilarla iletisim kurmayin ve Kkisisel bilgilerinizi
vermeyin veya herhangi bir 6deme yapmayin!

Mesru kurumlar, 6édemeler, mali yukimlulikler ve diger idari
konularla ilgili belirli prosedir ve kurallara uymaktadir ve
sizden asla kripto para birimleri, para transfer hizmetleri,
odeme platformlari vb. 6deme yontemlerini kullanarak 6deme
yapmanizi istemezler.



Devlet kurumlarinin taklidi seklinde

manipilasyonlar

@ KORUNMA YOLLARI:

E-posta ve SMS'lerde verilen iletisim bilgilerine
gilivenmeyin!

Devlet kurumundan geliyormus gibi goériinen yazismalara
cevap vermeden once gonderenin kimligini bagimsiz olarak
dogruladiginizdan emin olun.

iletisimin mesruiyetini saglamak icin ilgili kurumun resmi
iletisim bilgilerini arayin ve onlarla dogrudan iletisime
gegin!

Sizi tehdit etmeye veya sindirmeye calisan herkesle
derhal iletigsimi kesin!

Tehditler ve korkutmalar duygusal sikintiya ve psikolojik
zarara yol acabilir.

Hatirlayin!
Mesru devlet kurumlarn vergi yiikiimliiliiklerinin veya

diger borclarin 6denmesini saglamak icin tutuklama veya
hapis tehdidinde bulunmazlar.

Dolandiriciligin kurbani olduysaniz ve para transfer
ettiyseniz ve daha sonra bunun bir dolandiricilik
oldugunu anladiysaniz, derhal bankanizla iletisime
gecin ve sikayette bulunun. Hasari polise bildirin.

REPORT
Dolandiricilik sirasinda baska kisisel bilgileriniz de ifsa

olmussa, dolandiricilarin dolandiricilik amaclar icin F
kullandiklari ilgili kurumu derhal bilgilendirin.
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Deepfake teknolojisi kullanilarak yapilan
NELRT T E )

@ TEHLIKE 6ZELLIKLERI:

Deepfake Sahtekarligl, aldatmak amaciyla video, ses veya gorinti olusturmak veya degistirmek icin yapay
zekanin kullanildigi bir dolandiriciik tirinld ifade eder. Bu genellikle bir bireyin sentetik icerigini
olusturmayi, sesini, yliz ifadelerini ve tavirlarini taklit ederek sanki yapmadiklari veya sdylemedikleri bir seyi
yaplyormus veya soyliyormus gibi gdstermeyi icerir. Bu sahte videolar, ses klipleri veya gorintiler
genellikle kurbanlari kandirarak paralarini vermelerini, hassas bilgileri ifsa etmelerini veya itibarlarini
zedelemelerini saglamak icin kullanilir. Ozellikle yaslilar, algilanan savunmasizliklari ve bu tiir karmasik
teknolojik tehditlere asina olmamalari nedeniyle siklikla hedef alinmaktadir. Deepfake sahtekarligi ayrica
santaj, gasp, yanlis bilgi yayma veya guvenlik sistemlerini ihlal etme amaciyla da kullanilabilir. Yaslilar
Uzerindeki 6nemli duygusal ve finansal etki g6z 6nline alindiginda, farkindalik yaratmak ve onlari bu aldatici
dolandiriciliklari nasil taniyacaklari ve kendilerini nasil koruyacaklari konusunda egitmek cok 6nemlidir.

Deepfake dolandiriciliginin tirleri

Bu tir deepfake dolandiriciligl, bir bireyin taklidini yapmak
icin  onun sentetik bir videosunu olusturmayi icerir.
Dolandirici, bu videoyu kullanarak kurbanlari gercek kisiyle
etkilesimde olduklarina inandirabilir ve bu da olasi mali
kayba veya kisisel bilgilerin calinmasina yol acabilir.

Bu tir dolandiricilikta, deepfake'ler yanlis bilgi veya Yanlis Bilgi
propaganda yaymak icin kullanilir. Bu, kamu figurlerinin
asla yapmadiklari seyleri soyledigi veya yaptig videolari
olusturmay: icerebilir, bdylece halki yaniltabilir ve fikirleri
veya eylemleri etkileyebilir.

Yayilmasi

Deepfake'ler ayrica ylz tanima teknolojisine dayanan
glvenlik sistemlerini ihlal etmek icin de kullanilabilir. :
Yetkili bir bireyin sentetik bir videosunu olusturarak, Givenlik Ihlali
dolandiricilar bu sistemleri kandirabilir ve hassas alanlara
veya siniflandirilmis bilgilere yetkisiz erisim elde edebilir.
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Deepfake teknolojisi kullanilarak yapilan
manipulasyon

(=) SONUGLAR:

Deepfake dolandiriciliginin su gibi ciddi olumsuz etkileri olabilir:

D1 Finansal Kayip

Deepfake dolandiriciliginin kurbanlari 6nemli miktarda mali
kayba ugrayabilir. Bu, aldatici deepfake iceriklerine dayanarak
fon transfer etmeye veya mali bilgileri ifsa etmeye
kandirildiklarinda meydana gelebilir.

D2 Duygusal Sikinti

Deepfake dolandiriciliginin  kurbani olmak ciddi duygusal
sikintiya yol acabilir. Kisisel kimligin ihlali ve kisisel bilgilerin
potansiyel olarak ifsa edilmesi, kurbanlarin kendilerini
savunmasiz ve ihlal edilmis hissetmelerine neden olabilir.

03 itibarin Zarar Gormesi

Deepfake dolandiriciligl, bireylere ve kuruluslara ciddi itibar
zarari verebilir. Deepfake'ler araciligiyla yayilan yanlis bilgiler,
kamu glivenini zedeleyebilir ve is kaybina, yasal sorunlara ve
diger olumsuz sonuclara yol acabilir.
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Deepfake teknolojisi kullanilarak yapilan
manipiilasyon

(=) SONUGLAR:

D4 Dezenformasyon

Deepfake'ler yanlis bilgi veya propaganda yaymak, halki yaniltmak ve
fikirleri veya eylemleri etkilemek icin kullanilabilir. Bunun kurumlara
olan gliveni baltalamak veya secim sonuclarini manipile etmek gibi
ciddi sosyal ve politik sonuclari olabilir.

Deepfake teknolojisi, bireylerin sentetik videolarini veya ses kliplerini
olusturmak icin kullanilabilir ve bu da kimlik hirsizligina yol acabilir.
Dolandiricilar, kisisel bilgilere, finansal kaynaklara veya gulvenli
sistemlere erismek icin birini taklit edebilir.

D6 Hukuki Sonuclar

Sahtecilik yapmak veya vyanlis bilgi yaymak icin deepfake
teknolojisinin kullanilmasi hem failler hem de magdurlar icin yasal
sonuglara yol acabilir. Magdurlar masumiyetlerini kanitlamada veya
itibarlarini geri kazanmada yasal zorluklarla karsilasabilirken, failler
cezai suclamalarla karsi karsiya kalabilir.

07 Sosyal Giiven Erozyonu

Deepfake'lerin yayginligi toplumsal gliveni asindirabilir ve insanlarin
dijital iceriklerin gercekligine stipheyle yaklasmasina neden olabilir.
Bu, cevrimici olarak paylasilan medya ve bilgilere karsi genel bir
glvensizlige yol acabilir ve iletisimi ve gercek bilgilerin yayilmasini
zorlastirabilir.
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Deepfake teknolojisi kullanilarak yapilan
NELRT T ER )

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Bir guin Bill, torunu Jack'ten bir e-posta aldi. E-postada Jack'in
yardim istedigi gorinen bir video vardi. Seyahat ederken
clizdanini kaybettigini ve eve donmek icin biraz paraya ihtiyaci
oldugunu soyledi. Video inanilmaz derecede gercekgi
goruntyordu cunki Jack'in sesi ve tavirlari en ince ayrintisina
kadar yansitilmisti.

Torunu icin endiselenen Bill, parayi hemen transfer etti. Ancak
daha sonra kiziyla konustugunda Jack'in aslinda hi¢c seyahat
etmedigini 6&rendi.

Kafasi karismis ve sok olmus bir halde, Bill bir deepfake
dolandiriciliginin kurbani oldugunu fark etti. Jack'in videosu
gercek degildi, bir deepfake'ti - yapay zeka kullanilarak
Uretilmis sentetik bir video.

Bu hikaye, yaslilarin deepfake dolandiriciligina karsi
savunmasizligini vurgulayarak, bu demografi arasinda
farkindalik ve egitim ihtiyacini vurguluyor. Bill gibi yaslilar, bu
tir karmasik dolandiriciliklarin farkinda olmayabilir ve bu da
onlari kolay hedef haline getirebilir. Hikaye, yaslilari deepfake
teknolojisi hakkinda bilgilendirmenin, onlara mali yardim
taleplerini nasil dogrulayacaklarini 6gretmenin ve bu tir
taleplerin gercekligini dogrulamak icin aileler icinde acik
iletisimi tesvik etmenin nemini vurguluyor.

ADIM 1: Dogrulama
Her zaman finansal yardim veya hassas bilgi

ADIM 3: Gelismis Giivenlik Onlemleri
Bill, e-posta ve sosyal medya hesaplari icin iki

taleplerini dogrulayin. Bill icin bu, herhangi bir islem
yapmadan 6nce talebin gercekligini dogrulamak icin
bilinen ve glvenilir bir yontemle, ornegin telefon
gorismesiyle torunuyla dogrudan iletisime gecmek
anlamina gelir.

ADIM 2: Egitim ve Farkindalik

Bill, deepfake gibi en son teknolojik tehditler
hakkinda bilgi sahibi olmalidir. Bunlarin nasil
calistigini ve dolandiriciliklarda nasil
kullanilabilecegini anlamak, olasi dolandiricilik
girisimlerini fark etmesine ve koruyucu o&nlemler
almasina yardimci olacaktir.

BOLUM 5.

faktorl kimlik dogrulama gibi gelismis givenlik
onlemlerini kullanmalidir. Bu, yetkisiz erigsime ve olasi
dolandiriciliklara karsi ekstra bir koruma katmani
ekler.

ADIM 4: Acik iletisim
Bill, ailesiyle aldigi alisilmadik istekler veya mesajlar
hakkinda acik iletisimi surdidrmelidir.  Bunlari

glivendigi aile Uyeleriyle goriserek, potansiyel
dolandiriciliklari hizla tespit edebilir ve d6nleyebilir.
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Deepfake teknolojisi kullanilarak yapilan

manipiilasyon

@ KORUNMA YOLLARI:

Deepfake dolandiriciligi 6nemli miktarda mali kayba, duygusal sikintiya ve kisinin
itibarinin zedelenmesine yol acabilir. Ayrica, yaslilar bu tir dolandiriciliklardan hem
maddi hem de duygusal olarak kurtulmada zorluklarla karsilasabilirler. Yaslilar bu
tehditlerin farkinda olarak ve koruyucu onlemler alarak kisisel bilgilerini koruyabilir,
mali gtivenliklerini koruyabilir ve onurlarini ve gondl huzurlarini koruyabilirler.

Egitim ve Farkindalik:

Deepfake'ler, potansiyel kullanimlari ve
bunlari tespit etmek icin mevcut en son
araclar hakkinda bilgi sahibi olun. Bu
tehditler ve bunlara karsi koruyucu onlemler
hakkindaki bilginizi duzenli olarak
guncelleyin.

Dogrulama:
Ozellikle mali yardim veya hassas bilgi isteyen
videolarin kaynagini her zaman dogrulayin.
Videoda gorinen Kisiyle guvenilir bir yontemle
iletisime gecerek videonun gercekligini
dogrulayin.
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Deepfake teknolojisi kullanilarak yapilan
manipiilasyon

@ KORUNMA YOLLARI:

Gelismis Guvenlik Onlemlerinin
Kullanimu: Kisisel ve finansal
bilgilerinizin glivenligini saglamak icin iki
faktorld kimlik dogrulama ve biyometrik n
dogrulama gibi gelismis  glvenlik

onlemlerini kullanin.

Gilivenilir Kaynaklara Giivenin: Hassas
bilgileri yalnizca guivenilir kaynaklarla ve
guvenli platformlar araciligiyla paylasin.
Kisisel ayrintilar veya finansal bilgiler
isteyen istenmeyen iletisimlere karsi
dikkatli olun.

Supheli Aktiviteyi Bildirin: Potansiyel bir
deepfake ile karsilasirsaniz, bunu ilgili
yetkililere bildirin. Bu, baskalarinin kurban
olmasini 6nlemeye ve dolandiricilarin
yakalanmasina yardimci olabilir.
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Devlet kurumlarini taklit eden hizmet

dolandiriciligi

@ TEHLIKE 6ZELLIKLERI:

Devlet kurumlarini taklit eden hizmet dolandiriciligl, resmi devlet kurumlari veya
hizmetleri gibi davranan dolandiricilari icerir. Bu dolandiricilar pasaport, vize veya
sosyal glivenlik yardimlari gibi resmi belgelerin islenmesinde yardim teklif eder,
ancak gercek amaclari kisisel bilgilerinizi veya paranizi calmaktir.

Hizmet dolandiriciliginda manipiilasyon tiirleri:
Resmi

. . Hi tleri
Dolandiricilar sahte web siteleri olusturur veya devlet 'frn;:“;rm

kurumlarindan geliyormus gibi gériinen e-postalar gonderir.
Mesru gorinmek icin resmi logolar ve dil kullanabilirler.

Acil ve Yetkili
Bu dolandiriciliklar genellikle aciliyet ifadesini kullanir ve Dil
hizli davranmazsaniz sonuclari konusunda sizi uyarir. Buna
para cezasi tehditleri, yasal islem veya kacirilan teslim
tarihleri dahil olabilir.

Sosyal Guvenlik numaraniz, banka hesap bilgileriniz veya Kisisel Bilgi

pasaport bilgileriniz gibi hassas bilgiler isterler Talepleri

Dolandiricilar, "hizmetleri" icin 6nceden o6deme talep Pesin

ediyor; bu 6demeler genellikle havale, 6n 6demeli kartlar Odemeler

veya kripto para birimi gibi izlenemeyen ydntemlerle

yapiliyor.

Gercek hukumet web siteleri net iletisim bilgileri ve Dogrudan

musteri hizmetleri secenekleri sunar. Sahte siteler iletisim

genellikle sinirli veya sahte iletisim bilgilerine sahiptir. Bilgilerinin
Eksikligi
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Devlet kurumlarini taklit eden hizmet
dolandiriciligi

(=) SONUGLAR:

Hizmet dolandiriciiginin asagidaki gibi ciddi olumsuz etkileri
olabilir:

D1 Hukuki ve idari Sorunlar

Sahte hizmetlerin kullanilmasi, kurbanin bilmeden sahte belgeler sunmasi
veya yasal gerekliliklere uymamasi durumunda yasal sorunlara yol acabilir.
Bu, para cezalarina, yaptirimlara veya ek yasal maliyetlere yol acabilir.

Dolandiricilar genellikle devletle ilgili hizmetler icin ihtiya¢c duyduklar
bahanesiyle kisisel bilgileri toplarlar. Bu bilgiler kurbanin kimligini
calmak icin kullanilabilir ve bu da yetkisiz finansal islemlere, adina yeni
hesaplar acilmasina ve diger dolandiricilik faaliyetlerine yol acabilir.

D3 Mesru Kurumlara Giivenin Kaybi

Devlet kurumu gibi davranan biri tarafindan dolandirildiktan sonra, yaslilar
gercek devlet kurumlarina ve yetkililerine karsi glivensiz hale gelebilir. Bu,
gercekten ihtiyac duyduklari yardim veya hizmetleri arama isteklerini
engelleyebilir

D4 Finansal Kayip

Yaslilar, var olmayan faydalar icin islem Ucretleri veya resmi belgelerle ilgili
yardim gibi sahte hizmetler icin 6deme yapabilirler. Bu, 6zellikle sabit geliri
olanlar icin zararli olabilecek dogrudan mali kayba yol acar.
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Devlet kurumlarini taklit eden hizmet
dolandiriciligi

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Grace, cezalardan kacinmak icin pasaportunun acilen
yenilenmesi gerektigini belirten, hikiimetten oldugunu iddia
.. eden bir e-posta alir. E-posta, departmanin logosu ve resmi
diliyle resmi gorinen bir web sitesine baglanti saglar. Web

“ sitesi, yenileme surecini hizlandirmak icin kisisel bilgiler ve
150 avroluk bir Gcret ister. Grace ne yapmalidir?

Devlet kurumlarini taklit eden hizmet dolandiriciligl,
ozellikle yaslilar icin ciddi mali ve duygusal
zararlara yol acabilir. Bilginin kaynagini
dogrulayarak, acil taleplere karsi stipheci
davranarak, kisisel bilgileri koruyarak ve gtvenli
odeme yontemleri kullanarak kendinizi bu
dolandiriciliklardan koruyabilirsiniz.

Dolandiriciliklarin kurbani olmamak igin
her zaman gercek devlet web siteleri ve
hizmetleriyle etkilesim kurdugunuzdan
emin olun.

ADIM 1: Kaynagi dogrulayin ADIM 2: Acil taleplere karsi siipheci olun

Yenileme silrecini onaylamak igin
dogrudan Disisleri Bakanligi'nin resmi
web sitesini kontrol edin veya musteri
hizmetlerini arayin.

Gercek devlet kurumlarinin acil yenileme
taleplerini e-posta yoluyla
gondermeyecegini unutmayin.

ADIM 3: Kisisel bilgilerinizi ADIM 4: Giivenli 6deme yontemlerini
paylasmayin kullanin

Dogrulugunu teyit edene kadar kisisel Odeme talepleri konusunda dikkatli olun ve
bilgilerinizi saglanan web sitesine hiukimetin bu tlr Ucret ve hizmetleri
girmekten kacinin. saglayip saglamadigini kontrol edin.
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Devlet kurumlarini taklit eden hizmet
dolandiriciligi

@ KORUNMA YOLLARI:

Devlet kurumunu taklit eden hizmet dolandiriciligindan kendinizi korumak,
kisisel bilgilerinizi, paranizi ve duygularinizi korumak icin ¢cok dnemlidir.

Iste atabileceginiz bazi basit adimlar.

Kisisel Bilgilerinizi Paylagsmayin:

Sosyal Guvenlik numaraniz, banka bilgileriniz
veya pasaport bilgileriniz gibi hassas bilgilerinizi,
web sitesinin  mesru oldugundan emin
olmadiginiz slrece cevrimici olarak vermekten
kacinin.

Kaynagi Dogrulayin:

".gov" ifadesini arayin.

Acil Taleplere Siipheyle Yaklasin:

Acil veya tehdit edici, hemen eylem veya 6deme
talep eden mesajlar alirsaniz dikkatli olun.
Gercek devlet kurumlari bu sekilde calismaz.
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Resmi bir hUkimet web sitesinde oldugunuzdan emin olun.
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kaynaktan gelen bilgileri kullanarak dogrudan hikimet
kurumuyla iletisime gecin

resmi

bir



Sahte hesaplar araciligiyla dolandiricilik

@ TEHLIKE 6ZELLIKLERI:

Sahte hesaplar kullanarak santaj yapmak, dolandiricilarin sahte sosyal medya
profilleri olusturdugu ve genellikle kurbanin tanidigl veya glvendigi birini
taklit ettigi aldatici bir uygulamadir. Bu dolandiricilik 6zellikle dijital
platformlara daha az asina olabilecek yaslilari hedef alir. Dolandiricilar
genellikle arkadaslik istegi gondererek iletisimi baslatir, ardindan acik veya
zararli icerik paylasmaya devam eder. Dolandirici daha sonra para veya diger
odeme bicimlerini talep eder ve vyaslinin itibarini uygunsuz icerikle
iliskilendirerek zarar vermekle tehdit eder.

Sahte hesaplar kullanilarak yapilan santaj tiirleri:

Arkad
Dolandirici, kurbanin tanidigi biriymis gibi Tarmzlka.?.:::::i

davranarak sahte bir hesap olusturur,
kurbanin guivenini kazanir ve ardindan bu
guveni kullanarak santaji baslatir.

Dolandirici sahte bir kimlik yaratir, genellikle
kurbana romantik ilgi duyan bir kisi. Kurban Yayin

duygusal olarak yatinm  yaptiginda, balik¢ilig
dolandirici santaji baslatir.

Dolandirici, bir Gnlinin veya kamu figlrinin
sahte hesabini  olusturur. Daha sonra
hayranlariyla veya takipcileriyle iletisime
gecerek acik icerikler paylasir ve hayranin
itibarini zedeleme tehdidiyle para talep eder.

Unlii veya
Kamuya Mal
Olmus Bir
Kisinin Taklidi
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Sahte hesaplar araciligiyla dolandiricilik

Sahte hesaplar kullanilarak yapilan santajin ciddi olumsuz etkileri
olabilir, 6rnegin:

Duygusal ve Psikolojik Sikinti

Bir kurbanin karsilasabilecegi birincil etkilerden biri 6nemli duygusal ve
psikolojik sikintidir. Bu genellikle dolandiricinin  yaptig§i amansiz
tehditlerin ve surekli tacizin dogrudan bir sonucudur. Bu sikinti korku,
kaygl, depresyon ve uyku bozuklugu gibi cok sayida sekilde ortaya
cikabilir ve kurbanin ginlik hayatini 6nemli dlctide etkileyebilir.

D2 Finansal Kayip

Magdurlarin maruz kaldigi bir diger risk ise 6nemli miktarda maddi kayip
yasama olasiigidir. Bu durum genellikle magdurun dolandiricinin kati
talepleri karsisinda kdseye sikistigini ve bunaldigini hissettiginde ve sonunda
pes ettiginde ortaya cikar. Sonuc¢ olarak, sadece zor kazanilmis paralarini
kaybetmekle kalmayip, bu kayba eslik eden stres ve kaygiyi da yasayabilirler.

D3 itibarin Zarar Gormesi

Son olarak, kurbanin itibarina ciddi zarar verme riski vardir. Bu, dolandirici
tehditlerini yerine getirmeye karar verirse ve kurban hakkinda potansiyel
olarak zararli veya hassas bilgiler ifsa ederse gerceklesebilir. Bu,
kurbanin sosyal statiisinde onemli bir disitse yol acabilir ve kisisel ve
profesyonel iligkilerinin yani sira gelecekteki firsatlarini da etkileyebilir.
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Sahte hesaplar araciligiyla dolandiricilik

@ ARKA PLANDA TARIHLE KORUMA YOLLARI

Bir giin, Susan uzun zamandir gorismedigi bir arkadasinin adini
- 3 tasiyan bir hesaptan arkadaslik istegi aldi. Yeniden baglanti kurma
ihtimalinden cok memnun olan Susan, istegi kabul etti. Kisa sire
/[ ( sonra, eski zamanlari anarak mesaj alisverisinde bulunmaya
| basladilar. Ancak, arkadas acik icerik paylasmaya basladiginda ve
icerikle adini iliskilendirerek itibarini zedelemekle tehdit ederek
para talep ettiginde isler kotl bir hal ald..
Ani degisiklikten sarsilan Susan, gercek arkadasina farkli bir
mecradan ulasmaya karar verdi. Arkadasinin bu hesaptan haberi
olmadigini  6grendiginde, sahte bir hesapla etkilesimde
bulundugunu fark etti.

Bu hikaye, yaslilarin cevrimici ortamda bilinmeyen varliklarla
etkilesime girmenin potansiyel riskleri konusunda egitilmesinin
onemini vurguluyor. Yaslilarin dijital platformlara asina olmama

potansiyelleri nedeniyle sahte hesaplar lizerinden santaj gibi
dolandiriciliklara hedef olabilecegini vurguluyor. Hikaye, yaslilara
cevrimici olarak kisilerle etkilesime girmeden 6nce kimliklerini
dogrulamalari ve sipheli faaliyetleri platforma veya yerel yetkililere
bildirmeleri konusunda bir hatirlatma gorevi gortyor. Dijital diinyada
refahlarini ve finansal giivenliklerini korumak icin farkindalik ve
uyaniklik ihtiyacini vurguluyor.

ADIM 1: Arkadaslik isteklerini dogrulayin ADIM 3: Siipheli davraniglari taniyin

Susan, uzun zamandir gérmedigi bir arkadasi Susan, acik icerik paylagsmaya ve taleplerde bulunmaya
olduguna inandigi bir hesaptan gelen arkadaslik basladiktan sonra bile hesapla etkilesime girmeye
istegini, gercekligini dogrulamadan kabul etti. Susan, devam etti. Supheli davranigi fark ettiginde, Susan
arkadaslik istegini kabul etmeden once gercek hemen hesapla etkilesimi kesmeli ve sipheli olarak
arkadasiyla baska bir mecradan iletisime gecip isaretlemeliydi.

gercekligini dogrulamaliydi.

ADIM 2: Kisisel bilgiler konusunda dikkatli olun ADIM 4: Raporlama ve egitim

Susan, herhangi bir koétd niyetli davranistan Hesabin sahte oldugunu fark ettikten sonra Susan olayi
stphelenmeden sohbetlere katildi ve kisisel anilarini bildirdi ve deneyimini arkadaslari ve ailesiyle paylast..
paylas‘“_ Susan' diger tarafin k|ml|g|nden emin olana Susan'in hesabi bildirme ve ba$kalal’lnl egitme eylemleri
kadar dikkatli olmali ve kisisel bilgileri paylasmaktan uygundu. Cevrimici dolandiriciliklara karsi farkindalik ve
veya hassas sohbetlere girmekten kag|nmal|yd|_ Uyan|kl|k |g|n savunuculuk yapmaya devam etmelidir.
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Sahte hesaplar araciligiyla dolandiricilik

@ KORUNMA YOLLARI:

Sahte hesaplar kullanarak santajdan korunmak, 6zellikle yaslilar icin ¢cok énemlidir
cunkl duygusal ve psikolojik sikintiyl, maddi kaybi ve itibar kaybini 6nlemeye yardimci
olur. Yaslilar, dijital platformlara asina olmama potansiyelleri nedeniyle bu
dolandiriciliklara karsi daha savunmasiz olabilir. Yaglilar ¢cevrimici ortamda dikkatli ve
temkinli davranarak refahlarini ve mali glivenliklerini koruyabilir, daha glivenli ve daha
keyifli bir cevrimici deneyim saglayabilirler.

Arkadaslik isteklerinin Dogrulanmast:
Arkadaslik istegi gonderen kisinin kimligini her

zaman dogrulayin, 6zellikle de bir siredir onlarla ‘
iletisim kurmadiysaniz. Bu, daha o6nce iletisim
kurmak icin kullandiginiz baska bir ortam
araciligiyla onlara ulasarak yapilabilir.

Gizlilik Ayarlarr:

Sosyal medya hesaplarinizin en yuksek gizlilik
ayarlarina ayarlandigindan emin olun. Bu,
arkadas listenizde olmayan kisiler tarafindan
gorulebilecek bilgi miktarini sinirlayacaktir.

BOLUM 5.
KIMLIK MANIPULASYONU VE KAMU GUVENININ ISTISMARI



Sahte hesaplar araciligiyla dolandiricilik

@ KORUNMA YOLLARI:

Hassas Bilgileri Paylasmayin: Kisisel
veya hassas bilgileri cevrimici olarak
paylasmaktan kacinin. letisim
kurdugunuz kisi suUpheli davranmaya
veya para talep etmeye Dbaslarsa,
konusmay! hemen sonlandirin.

Supheli Aktiviteyi Bildirin:

Supheli bir hesapla karsilasirsaniz veya
birileri uygunsuz icerikler paylasmaya veya
tehditler savurmaya baslarsa, hesabi
sosyal medya platformuna ve yerel
yetkililere bildirin.

Kendinizi ve Bagkalarini Egitin:

Cevrimigci dolandiriciliklarin yaygin
belirtilerini 68renin ve baskalarina da bu
belirtileri ogretin. Bu, sizin ve
sevdiklerinizin bu tir dolandiriciliklarin
kurbani olmaktan kacinmaniza yardimci
olabilir.
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Daha fazla okuma

SUCA KARISMA iDDIALARI

o https://www.legalmatch.com/law-library/article/allegations-of-criminal-
involvement.html

e https://www.findlaw.com/criminal/criminal-charges/defending-against-criminal-
charges.html

e https://www.nolo.com/legal-encyclopedia/criminal-defense-strategies

e https://www.lawinfo.com/resources/criminal-defense/

e https://www.justia.com/criminal/

o https://www.avvo.com/topics/criminal-charges

e https://www.legalzoom.com/articles/what-to-do-if-youre-accused-of-a-crime

e https://www.hg.org/criminal.html https://www.lawyers.com/legal-info/criminal/

e https://www.americanbar.org/groups/criminal_justice/

e https://www.ncoa.org/article/government-imposter-scams-what-they-are-and-how-
to-spot-them

e https://www.nia.nih.gov/news/high-vulnerability-government-impersonation-
scams-among-older-adults

e https://www.idnow.io/glossary/impostor-fraud/

e https://www.thomsonreuters.com/en-us/posts/investigation-fraud-and-risk/senior-
citizens-financial-scams/

e https://consumer.ftc.gov/articles/how-avoid-government-impersonation-
scam#whattoknow

e https://regtechtimes.com/government-impersonation-scams-your-shield/

e https://www.europol.europa.eu/media-press/newsroom/news/beware-of-scams-
involving-fake-correspondence-europol
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Daha fazla okuma

DEEPFAKE TEKNOLOJiISi KULLANILARAK YAPILAN MANIPULASYON

e https://www.bitdefender.com/blog/labs/deepfakes-what-they-are-how-they-
work-and-how-to-protect-against-malicious-usage-in-the-digital-age

e https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained

e https://www.media.mit.edu/posts/deepfakes-explained/

e https://www.sentinelone.com/blog/what-are-deepfakes-how-can-you-spot-
them/

e https://www.datavisor.com/blog/how-deepfakes-are-made-and-how-
fraudsters-use-them/

e https://www.iproov.com/blog/deepfake-fraud-identity-theft-explained

e https://techmonitor.ai/teknoloji/ai-and-automation/audio-deepfake-scams-
the-growing-threat-explored

o https://readwrite.com/are-deepfakes-illegal-ais-dark-side-explained/

ﬁ DEVLET KURUMLARINI TAKLIT EDEN HiZMET DOLANDIRICILIGI

o https://www.c-span.org/video/?468676-1/social-security-scams

e https://www.nia.nih.gov/news/high-vulnerability-government-impersonation-
scams-among-older-adults

e https://www.bressler.com/news-1882

« https://consumer.ftc.gov/articles/how-avoid-government-impersonation-scam

o https://www.facebook.com/europol/videos/%EF%B8%8F-beware-scammers-
impersonating-europol-officers-europol-never-contacts-
members-/1097501060976901/7_rdr
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Daha fazla okuma

.1 SAHTE HESAPLAR ARACILIGIYLA DOLANDIRICILIK

e https://www.malwaretips.com/i-have-your-secrets-fake-blackmail-sextortion-scam-
email

e https://www.microsoft.com/en-us/microsoft-365-life-hacks/privacy-and-
safety/sextortion-scams

e https://www.scamnet.wa.gov.au/scamnet/Fight_back.htm

e https://www.antivirus.com/blackmail-and-sextortion-emails

o https://www.malwaretips.com/hello-perv-blackmail-emails-are-fake

« https://www.womenslaw.org/about-abuse/abuse-using-teknoloji/impersonation

e https://www.minclaw.com/how-to-deal-with-google-chat-blackmail

« https://www.digitalinvestigation.com/blog/blackmail-on-tiktok

o https://www.justice.gov/opa/pr/us-law-enforcement-joins-international-partners-
disrupt-international-sextortion-ring

e https://www.cyber.gov.au/acsc/view-all-content/publications/sextortion-scams
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