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Praktyczne rozwigzania dla
seniorow z analizg przypadkow
cyberprzestepczosci
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Nowoczesne technologie coraz bardziej integrujg sie z naszym
zyciem, co podkresla kluczowe znaczenie bezpieczenstwa
w Swiecie wirtualnym. Kwestia ta jest szczegdlnie istotna dla
seniorow, ktérzy czesto nie sg tak biegli w nowoczesnych
technologiach i sg bardziej narazeni na cyberzagrozenia.
E-book ,Bezpieczenstwo w Swiecie cyfrowym. Praktyczne
rozwigzania  dla  seniorow z  analizg  przypadkdéw
cyberprzestepczosci” oferuje niezbedng wiedze i narzedzia,
ktore wspierajg osoby starsze w ochronie przed zagrozeniami
w Internecie.

E-book powstat w ramach projektu ,Cyber Safe Senior” o
numerze 2023-1-PL0O1-KA220-ADU-000160325 finansowanego
przez Unie Europejskg. Celem tego projektu jest podniesienie
swiadomosci seniorOw na temat zasad bezpieczenstwa w
Internecie i rozwijanie ich umiejetnosci  cyfrowych.
Odpowiadajgc na rosngce zapotrzebowanie na edukacje w
zakresie bezpiecznego korzystania z Internetu, projekt
dostarcza praktycznych wskazéwek, studidow przypadkow i
analiz, aby pomoc seniorom unika¢ zagrozen i reagowacC w
sytuacjach awaryjnych.

E-book zawiera rozdziaty na temat roznych aspektéw
cyberbezpieczenstwa, takich jak cyberataki, oszustwa
finansowe, manipulacje spoteczne, o0oszustwa zwigzane
z transakcjami online i kradziez tozsamosci. Kazdy rozdziat
zawiera studia przypadkow ilustrujgce dziatania
cyberprzestepcow i pokazujgce, jak skutecznie sie przed nimi
broni¢. Dzieki praktycznym poradom ten e-book jest cennym
zrodtem  wiedzy dla seniorow, ktorzy chcg bezpiecznie
korzystac¢ z nowoczesnych technologii.

Instytut
Nowych Technologii
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W ramach projektu przygotowalismy wyjgtkowe materiaty,
ktore nie tylko dostarczajg cennej wiedzy, ale rowniez angazujg
| interesujg uzytkownikéw. Jednym z kluczowych elementéw sg
profesjonalnie przygotowane klipy wideo - pie¢ dynamicznych,
wizualnie atrakcyjnych filmow, ktére w przystepny sposob
ilustrujg rzeczywiste sytuacje, potencjalne zagrozenia i
odpowiednie reakcje na niebezpieczenstwa. Filmy te majg na
celu edukacje poprzez praktyczne przyktady, co sprawia, ze
przekazywane informacje sg tatwiejsze do zrozumienia |
zapamietania.

Przygotowalismy rowniez pakiet interaktywnych quizéw. Quizy
te zostaty opracowane w sposob nie tylko edukacyjny, ale
rowniez ciekawy i zabawny, aby uczestnicy mogli sprawdzic¢
swojg wiedze, dobrze sie przy tym bawigc. Taka forma
angazowania odbiorcow nie tylko uatrakcyjnia przekaz, ale
takze zwieksza jego skutecznoS¢, zapewniajgc, ze zdobyta
wiedza zostanie z nimi na dtuzej.

Elementy te, tgczgce w sobie edukacje i rozrywke, sprawiajg, ze

projekt jest nie tylko wartosciowy, ale takze atrakcyjny i
przyjemny dla kazdego odbiorcy.

Instytut
Nowych Technologii
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FILMY:

Manipulacja emocjonalna - oszustwa charytatywne

Manipulacja finansowa

tamanie haset

Podszywanie sie i deepfake

Putapki zakupow online

QUIZY:

Oszustwa SMS-owe: Jak mozna sie przed nimi chronic?

Ataki e-mailowe, oszustwa phishingowe, ryzyko zwigzane ze stabymi
hastami, ztosliwe oprogramowanie i wirusy komputerowe.

Technologie podszywania sie_i deepfake.

Kupowanie i sprzedawanie online: czy potrafisz rozpoznad zagrozenia?

Manipulacja finansowa i wykorzystywanie emocji seniorow.

Instytut
Nowych Technologii


https://drive.google.com/file/d/1P394Qeh9hhTX9j3gMUDPKXOgmlvEKhBx/view?usp=sharing
https://drive.google.com/file/d/1W7nw7G5cSmMzMFxtMUQt531JwYISlOQz/view?usp=sharing
https://drive.google.com/file/d/1RdkB6-dycSp5jbhll8KclRKNmkMVra9-/view?usp=sharing
https://drive.google.com/file/d/1e9C-MOvjbrz0SZrC950_ePONJ9LPPOn9/view?usp=sharing
https://drive.google.com/file/d/17JFqDAFvjpkrZ6YuTzHVrHz9ltof9ij9/view?usp=sharing
https://view.genially.com/6706c68874f85e846aaf81ff
https://view.genially.com/664f8d237a75da00154a5b7c
https://view.genially.com/664f8d237a75da00154a5b7c
https://view.genially.com/6724f7fd66867719df259d8a
https://view.genially.com/671f4f809e826326df0822fe
https://view.genially.com/6724f75f63d888c4e1e080c4
https://view.genially.com/6724f75f63d888c4e1e080c4
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ROZDZINE 1.

CYBERATAKI | BEZPIECZENSTWO
INTERNETOWE

W dzisiejszym cyfrowym Swiecie seniorzy sg coraz bardziej
podatni na cyberataki, ktore zagrazajg ich bezpieczenstwu
online. W tym rozdziale omdéwimy metody atakow i Srodki
bezpieczenstwa, ktore mogg pomaoc seniorom chroni¢ sie
przed zagrozeniami.

Ataki na Wi-Fi obejmujg zarowno sieci prywatne, jak i publiczne,
ktére mogg byl wykorzystywane przez przestepcow do
przechwytywania danych. Wazne jest, aby zrozumiec ryzyko
zwigzane z korzystaniem z publicznych hotspotéw i umiec
rozpoznawac bezpieczne sieci Wi-Fi.

Ataki e-mailowe, takie jak phishing, polegajg na wysytaniu
fatszywych wiadomosci, ktére wydajg sie pochodzi¢ od
zaufanych instytucji, w celu uzyskania danych osobowych.
Stabe hasta to kolejny problem, ktéry moze utatwi¢ dostep do
prywatnych kont.

Malware i wirusy stanowig powazne zagrozenie, ktore moze
infiltrowa¢ urzadzenia i kras¢ dane. Omowimy metody
ochrony, takie jak regularne aktualizacje, oprogramowanie
antywirusowe i unikanie podejrzanych linkow.

Skupimy sie na praktycznych wskazéwkach i strategiach, ktore

pomogg seniorom zrozumiec i unikngc¢ tych zagrozen oraz
chroni¢ swoje dane i prywatnos¢ w Internecie.
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Atak za posrednictwem sieci Wi-Fi (prywatnych

publicznych)

@ CHARAKTERYSTYKA ZAGROZENIA:

Publiczne sieci Wi-Fi umozliwiajg bezptatny dostep do Internetu i sg
uwazane za wielkg wygode. Sg dostepne w wielu miejscach publicznych,
w tym w bibliotekach, kawiarniach, na lotniskach, w restauracjach i
hotelach. Jednak otwarte sieci Wi-Fi od dawna uwazane sg za ryzykowne
srodowisko online dla Twoich informacji. Chociaz zadna sie¢ Wi-Fi nie jest
catkowicie wolna od ryzyka, bezpieczenstwo Twoich prywatnych danych
w duzej mierze zalezy od rodzaju sieci Wi-Fi. Ataki na sieci Wi-Fi, zaréwno
prywatne, jak i publiczne, mogg przybierac rozne formy.

Oto piec typow takich atakéw:

W ataku MitM atakujgcy przechwytuje
komunikacje miedzy dwoma urzgdzeniami
w sieci Wi-Fi, podszywajgc sie pod jedng ze
stron. Dzieki temu moze przechwytywac dane,
takie jak loginy, hasta lub informacje bankowe
bez wiedzy uzytkownikow.

Atak typu
,Man in the
Middle” (MitM)

W ataku Evil Twin atakujgcy tworzy fatszywag
sie¢ Wi-Fi, ktéra na pierwszy rzut oka wyglada
identycznie jak legalna sie¢. Uzytkownicy,
myslac, ze t3czg sie z prawdziwg siecig, tgczg sie
z fatszywg siecig, co pozwala atakujgcemu
przechwycic¢ wszelkie przesytane dane.

Atak typu
“Evil Twin"

ROZDZIAL 1.
CYBERATAKI | BEZPIECZENSTWO INTERNETU



Atak za posrednictwem sieci Wi-Fi

(prywatnych i publicznych)

@ CHARAKTERYSTYKA ZAGROZENIA:

Atak na hasto
Wi-Fi typu
“Brute Force
Attack”

Atak typu
“Packet Sniffing”

Atak typu DoS
(odmowa ustugi)

ROZDZIAL 1.

Atakujgcy probuje odgadng¢ hasto  Wi-Fi,
uzywajgc programow, ktére systematycznie
testujg rozne kombinacje znakdéw. Gdy hasto jest
stabe lub zbyt proste, atak ten moze byc
skuteczny, umozliwiajgc nieautoryzowany dostep
do sieci.

W tym ataku atakujgcy uzywa specjalnego
oprogramowania do przechwytywania i
analizowania pakietdow danych wysytanych
przez sie¢ Wi-Fi. Nawet w zabezpieczonej sieci,
jesli dane nie sg odpowiednio zaszyfrowane,
mozna je odczytad i wykorzystac.

W ataku DoS atakujgcy wysyta duzg liczbe
nieprawidtowych zgdan lub fatszywych sygnatéw
autoryzacji do punktu dostepu Wi-Fi, powodujgc
przecigzenie sieci. Moze to tymczasowo wytgczyc
lub zaktoci¢ dziatanie sieci, uniemozliwiajgc
uzytkownikom korzystanie z potgczenia.

CYBERATAKI | BEZPIECZENSTWO INTERNETU



Atak za posrednictwem sieci Wi-Fi
(prywatnych i publicznych)

@ KONSEKWENCJE:

Korzystanie z publicznego i bezptatnego dostepu do Internetu wigze
sie z wieloma zagrozeniami, ktére mogg zagrozi¢ poufnym danym i
bezpieczenstwu online. Wazne jest, aby wiedzie(, jakie sg zagrozenia
podczas korzystania z publicznych sieci Wi-Fi.

Konsekwencje wynikajace z r6znych typow atakow na siec¢ Wi-Fi:

D1 Man-in-the-Middle (MitM)

Osoby starsze mogg pasc¢ ofiarg kradziezy tozsamosci
lub straci¢ oszczednosci, jesli przestepca przechwyci
dane logowania do kont bankowych lub serwiséw
spotecznosciowych.

Uzytkownicy mogg nieSwiadomie podawacl swoje dane
logowania, numery kart kredytowych lub inne poufne
informacje, sgdzac, ze korzystajg z bezpiecznej sieci.

ROZDZIAL 1.
CYBERATAKI | BEZPIECZENSTWO INTERNETU



Atak za posrednictwem sieci Wi-Fi
(prywatnych i publicznych)

@ KONSEKWENCJE:

Jesli seniorzy uzywajg prostych lub powtarzalnych haset,
przestepcy mogg uzyskac¢ dostep do ich sieci, co moze
prowadzi¢ do naruszenia prywatnosci, a takze wyzszych
rachunkow za Internet.

D4 Packet Sniffing

Osoby starsze mogg by¢ narazone na wyciek
prywatnych informacji, takich jak adresy e-mail, hasta i
dane osobowe,  jesli atakujgcy  przechwycg
niezaszyfrowane dane.

05 Odmowa ustugi (DoS)

Atak typu DoS moze uniemozliwi¢ seniorom korzystanie
zZ Internetu, co jest szczegolnie problematyczne dla osob,
ktore polegajg na technologii w komunikacji z bliskimi lub
zatatwianiu codziennych spraw.

ROZDZIAL 1.
CYBERATAKI | BEZPIECZENSTWO INTERNETU



Atak za posrednictwem sieci Wi-Fi
(prywatnych i publicznych)

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Philip postanowit zjeS¢ kolacje w pobliskiej restauracji.
Korzystajgc z publicznego Wi-Fi restauracji, otworzyt poczte
e-mail, aby sprawdzi¢ najnowsze wiadomosci. Niestety,
nieSwiadomy zagrozen zwigzanych z publicznymi sieciami Wi-Fi,
nie zabezpieczyt swojego potgczenia. W wyniku ataku typu
Man-in-the-Middle przestepca przechwycit dane logowania do
jego poczty e-mail, co spowodowato nieautoryzowany dostep do
jego konta i potencjalny wyciek poufnych informacji.

Historia Philipa nie jest niczym
niezwyktym i nie dotyczy tylko

senioréw. Jednak mozna temu zaradzic.
Sprawdz moje wskazdwki ponizej.

Konsekwencje nierozpoznania zagrozenia:

KROK 1: Atak na sie¢ Wi-Fi w restauracji
w miejscu publicznym

Philip skorzystat z publicznej sieci Wi-Fi
w restauracji, aby sprawdzi¢ swojg poczte
e-mail. Brak odpowiednich Srodkoéw
bezpieczenstwa, takich jak brak uwierzytelniania
dwusktadnikowego, pozwolit przestepcy
przechwyci¢ dane logowania.

KROK 3: Wyciek poufnych informacji

Przejecie konta e-mail moze doprowadzi¢ do
potencjalnego wycieku poufnych informacji
Philipa, co moze zagrozi¢ jego prywatnosci i
bezpieczenstwu. Przestepca moze
wykorzysta¢ te dane do oszustwa, kradziezy
tozsamosci lub innych nielegalnych dziatan.

ROZDZIAL 1.

CYBERATAKI | BEZPIECZENSTWO INTERNETU

KROK 2: Nieautoryzowany dostep do
poczty e-mail

W  wyniku ataku przestepca  uzyskat
nieautoryzowany dostep do konta e-mail
Philipa, zdobywajgc poufne informacje, takie
jak prywatna korespondencja, kontakty i inne
poufne dane.

KROK 4: Konsekwencje emocjonalne

Philip doswiadczyt stresu, niepokoju i utraty
pewnosci siebie podczas korzystania
z publicznych sieci Wi-Fi. Ponadto koniecznos¢
zmiany  haset, monitorowania  kont i
podejmowania dziatan w celu zapobiegania
dalszym atakom moze wymaga¢ dodatkowego
czasu i wysitku.



Atak za posrednictwem sieci Wi-Fi
(prywatnych i publicznych)

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Mozesz unikngc takich
konsekwencji, stosujgc ponizsze
metody, aby chronic sie przed
atakami za posrednictwem Wi-Fi.

Uzywaj silnych haset:

Zabezpiecz swojg sie¢ Wi-Fi silnym, unikalnym
hastem. Pamietaj, aby nie uzywac oczywistych haset,
takich jak imie, nazwisko, data urodzenia lub innych
tatwych do odgadniecia kombinacji znakow.

Aktualizacja oprogramowania:

Regularnie aktualizuj oprogramowanie routera,
aby zabezpieczy¢ sie przed znanymi lukami
w zabezpieczeniach.

ROZDZIAL 1.
CYBERATAKI | BEZPIECZENSTWO INTERNETU



Atak za posrednictwem sieci Wi-Fi

(prywatnych i publicznych)

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Wi3acz szyfrowanie:

Upewnij sie, ze wszystkie przesytane dane sg
szyfrowane, nawet w zabezpieczonych sieciach
Wi-Fi.

Unikaj publicznych sieci Wi-Fi:

Jesli to mozliwe, unikaj korzystania z publicznych
sieci Wi-Fi do przesytania poufnych danych. Jesli
musisz z nich korzysta¢, uzyj wirtualnej sieci
prywatnej (VPN).

AN

Monitoruj swoja siec:

Regularnie sprawdzaj, jakie urzadzenia sg
podtgczone do Twojej sieci Wi-Fi, aby szybko
wykry¢ urzgdzenia nieautoryzowane.

ROZDZIAL 1.
CYBERATAKI | BEZPIECZENSTWO INTERNETU



Ataki e-mailowe

@ CHARAKTERYSTYKA ZAGROZENIA:

Ataki oparte na poczcie e-mail to ztoSliwe proby uzyskania
nieautoryzowanego dostepu do systemow lub informacji za
posrednictwem kont e-mail. Istnieje wiele rodzajéw atakow, na ktére
podatni sg seniorzy. Warto zapoznac sie z niektorymi z najczestszych.

Giéwne rodzaje atakéw na skrzynki pocztowe:

Phishing to powszechna metoda, za pomocg ktorej
oszusci wysytajg fatszywe wiadomosci e-mail, ktore
wygladajg, jakby pochodzity od zaufanych zrédet
(np. bankéw, urzeddéw panstwowych).

Dziatania oszustow: Ataki

e Fatszywe linki i zatgczniki: Oszusci wysytajg wiadomosci cchi
zawierajgce linki do fatszywych stron internetowych lub phishingowe
zatgczniki, ktérych celem jest wytudzenie poufnych
informacji, takich jak hasta i numery kart kredytowych.

e Tworzenie poczucia pilnosci: wiadomosci e-mail czesto
zawierajg informacje o problemach z kontem,
koniecznos$ci natychmiastowej aktualizacji danych lub
ostrzezenia o podejrzanej aktywnosci.

Spear phishing to bardziej zaawansowana forma
phishingu, w ktérej ataki sg spersonalizowane i
wymierzone w konkretne osoby.

Dziatania oszustéw: Ataki typu

e Spersonalizowane wiadomosci: Oszusci zbierajg spear phishing
informacje o ofierze z publicznych Zrddet, takich
jak media spotecznosciowe, w celu tworzenia
legalnych wiadomosci e-mail.

e Podszywanie sie pod znajomego: Wiadomosci te
czesto sprawiajg wrazenie, ze wysyta je ktos znany
ofierze (np. kolega z pracy).

ROZDZIAL 1.
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Ataki e-mailowe

@ CHARAKTERYSTYKA ZAGROZENIA:

Podszywanie sie pod wiadomos¢ e-mail to technika
polegajgca na tym, ze oszusci zmieniajg nagtowki
wiadomosci e-mail, aby sprawiaty wrazenie, ze pochodzg
one z zaufanego zrédta.

Ataki polegajace
na podszywaniu
sie pod e-mail

Dziatania oszustéw:

e Fatszywe nagtdéwki: Oszusci zmieniajg nagtowki wiadomosci,
aby sprawialy wrazenie, ze zostaty wystane z prawdziwego
adresu, na przyktad od znajomego, szefa lub zaufanej
instytucji.

e Ukrywanie tozsamosci: Wiadomosci wydajg sie autentyczne,
co utrudnia ich wykrycie przez odbiorcéw i systemy
antyspamowe

Cyberprzestepcy czesto przejmujg konta e-mail w celu

Dystrybucja rozsytania ztosliwego oprogramowania.
ztosliwego
oprogramowania i Dziatania oszustow:

oprogramowania e Zainfekowane zatgczniki: Wiadomosci e-mail zawierajg

wymuszajacego zatgczniki, ktére  po  otwarciu  instalujg  ztosliwe
okup oprogramowanie na komputerze ofiary.

e Linki ztosliwe: Wiadomosci e-mail mogg zawierac linki do

stron internetowych, ktdére automatycznie pobierajg i

instalujg ztosliwe oprogramowanie na Twoim komputerze.

Atak MitM ma miejsce, gdy atakujgcy przechwytuje i
Ataki typu przesyta dane miedzy dwiema stronami bez wiedzy
Man-in-the- zadnej ze stron.

middle (MiTM)

na komunikacje
e-mailowa

Dziatania oszustow:

e Przechwytywanie  danych:  Hakerzy  przechwytujg
komunikacje w celu uzyskania poufnych informacji, takich
jak dane logowania lub tajemnice firmy.

e Podszywanie sie: Mogg réwniez wysyta¢ wiadomosci
w imieniu jednej ze stron, co umozliwia manipulowanie
komunikacja.

ROZDZIAL 1.
CYBERATAKI | BEZPIECZENSTWO INTERNETU



Ataki e-mailowe

@ CHARAKTERYSTYKA ZAGROZENIA:

(©) _CHARAKTERYSTYKA ZAGROZENIA:

Przejecie
poczty e-mail
lub ataki
przejecia

Ataki polegajace na
zbieraniu danych
uwierzytelniajgcych

ROZDZIAL 1.

Hakerzy prébujg uzyska¢ dostep do Twojego
konta e-mail, zgadujgc hasto lub stosujgc inne
metody.

Dziatania oszustéw:
e Zgadywanie haset: Hakerzy mogg uzywac
technik takich jak sitowe odgadywanie haset.
* Phishing: Mogg réwniez stosowac phishing lub
inne techniki socjotechniczne, aby naktoni¢ Cie
do podania danych logowania.

Hakerzy uzyskujg dostep do kont e-mail, oszukujgc
uzytkownikdéw i zgdajgc od nich podania danych
logowania.

Dziatania oszustow:

e Phishing: Uzytkownik otrzymuje e-mail z fatszywg
prosbg o podanie danych logowania.

* Wptyw spoteczny: Hakerzy podszywajg sie pod
kogos$ innego i proszg o podanie nazwy uzytkownika
i hasta, czesto wykorzystujgc informacje z medidw
spotecznosciowych, aby zwiekszy¢ wiarygodnosc
swojej prosby.
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Ataki e-mailowe

@ KONSEKWENCJE:

Ataki e-mailowe majg szereg powaznych konsekwencji, ktére moga
zagrozi¢ poufnym danym i bezpieczenstwu online. Aby sie chroni¢, wazne
jest, aby je rozpoznad.

D1 Ataki phishingowe

e Kradziez tozsamosci: Seniorzy mogg podawac swoje dane logowania i
numery kart kredytowych, co moze prowadzi¢ do kradziezy tozsamosci.

e Straty finansowe: Przesytanie danych moze prowadzi¢ do
nieautoryzowanych transakgji i strat finansowych.

D2 Ataki typu spear phishing

e Naruszenie prywatnosci: Osoby starsze mogg udostepniaé poufne
informacje, sgdzac, ze komunikujg sie z kims, komu ufaja.

e Straty finansowe i emocjonalne: Mozna manipulowac¢ ludzmi, aby
podejmowali dziatania skutkujgce stratami finansowymi i emocjonalnymi.

D3 Ataki polegajgce na podszywaniu sie pod e-mail

e Naruszenie bezpieczenstwa: Osoby starsze mogg dziata¢ w oparciu o
fatszywe informacje, co moze prowadzi¢ do naruszen bezpieczenstwa.
 Instalacja ztosliwego oprogramowania: Klikniecie na linki lub zatgczniki

moze spowodowac instalacje ztosliwego oprogramowania.
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Ataki e-mailowe

@ KONSEKWENCJE:

N4 Dystrybucja ztosliwego oprogramowania i oprogramowania
wymuszajgcego okup

e Uszkodzenie systemu: ZtoSliwe oprogramowanie moze uszkodzi¢
komputer i sprawié, ze stanie sie on bezuzyteczny.

e Oprogramowanie wymuszajgce okup: Ztosliwe oprogramowanie moze
szyfrowac pliki na komputerze i zagda¢ okupu za ich odblokowanie.

Ataki typu Man-in-the-middle (MitM) na komunikacje e-mailowa

05

e Utrata poufnosci: Osoby starsze mogg nieSwiadomie ujawni¢ poufne
informacje.
e Manipulacja: atakujgcy mogg wprowadzi¢ w btgd obie strony komunikacji.

D6 Przejecie poczty e-mail lub ataki przejecia

e Kradziez tozsamosci: Hakerzy mogg uzyska¢ dostep do poufnych
informacji i wykorzystac je w celu kradziezy tozsamosci.

o Wysytanie spamu: Zainfekowane konta mogg by¢ wykorzystywane do
wysytania spamu i ztosliwego oprogramowania.

07 Ataki polegajgce na zbieraniu danych uwierzytelniajgcych

e Utrata dostepu: Osoby starsze mogg utraci¢ dostep do swoich kont
e-mail.

e Naruszenie prywatnosci: Hakerzy mogg uzyska¢ dostep do prywatnych
informacji i korespondencji.
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Ataki e-mailowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Daniel regularnie uzywa poczty e-mail, aby
utrzymywac¢ kontakt z rodzing. Jego syn, ktory
mieszkat za granicg, czesto wysytat mu aktualizacje.
Pewnego dnia Daniel otrzymat wiadomos¢ e-mail,
ktéra wydawata sie by¢ wystana przez jego syna.

Od: tom@example.com

Temat: Nowe zdjecia z wakacji!

Czes$¢ tato, mam nadzieje, ze wszystko u ciebie w
porzadku. Chciatem sie z tobg podzieli¢ zdjeciami

z naszej ostatniej podrozy.

Aby je zobaczy¢, kliknij ponizszy link.
[Zobacz zdjecia]

Pozdrawiam serdecznie, Twoj syn

Konsekwencje nierozpoznania zagrozenia:

KROK 1: Klikniecie na link KROK 2: Zainfekowanie komputera

Klikniecie na link spowodowato pobranie

Daniel, sadzac, ze otrzymat wiadomos¢ od ztosliwego oprogramowania zainstalowanego

syna, kliknat link.

na komputerze Daniela. Takie
oprogramowanie  moze Sledzi¢  Twojg
aktywnosc¢ online, kras¢ hasta i inne poufne
informacje.
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Ataki e-mailowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Przyktad Daniela pokazuije, jak
niebezpieczne mogg by¢ ataki na
skrzynki pocztowe.

Link w wiadomosci prowadzit
do strony internetowej, ktéra
automatycznie pobierata i
instalowata ztosliwe
oprogramowanie na jego
komputerze.

KROK 3: Zainfekowanie komputera KROK 4: Stres emocjonalny

ZtoSliwe  oprogramowanie  uzyskato Daniel poczut sie oszukany i martwit sie,
dostep do danych osobowych Daniela, w ze kto$S podszywa sie pod jego syna.
tym numerdow kont bankowych, haset do Incydent ten wywotat u niego wielki stres i
réznych ustug i prywatnych dokumentow. niepokdj.
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Ataki e-mailowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Mozesz unikngc takich
konsekwencji, stosujgc ponizsze
metody ochrony przed atakami

za posrednictwem poczty
elektroniczne,;.

Zachowaj ostroznos¢ otwierajagc wiadomosci
e-mail:
Daniel powinien zachowad ostroznos¢ otwierajac
wiadomosci e-mail:
Dziatanie:
e Zawsze sprawdzaj adres e-mail nadawcy, zwtaszcza
jesli wiadomos¢ zawiera linki lub zatgczniki.
e Uwaznie czytaj wiadomosci i zwracaj uwage na
nietypowe prosby i btedy gramatyczne.

Aktualizacje oprogramowania antywirusowego:

Daniel powinien zadbac o to, aby jego komputer i telefon

miaty  regularnie  aktualizowane  oprogramowanie
antywirusowe.

Dziatanie:

e Regularna aktualizacja oprogramowania
antywirusowego i skanowanie systemu.

e Instalacja najnowszych aktualizacji systemu

operacyjnego i przegladarki internetowe;j.
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Ataki e-mailowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Uwierzytelnianie dwusktadnikowe (2FA):

Daniel powinien rozwazy¢ aktywacje dodatkowej warstwy

zabezpieczen, uzywajgc uwierzytelniania dwusktadnikowego (2FA)

na wszystkich odpowiednich kontach. Takie podejScie znacznie
zwieksza poziom bezpieczenstwa, nawet jesli hasto zostanie
ujawnione.

Dziatanie:

e Dodatkowa warstwa zabezpieczen: korzystanie z
uwierzytelniania dwusktadnikowego (2FA) na wszystkich
waznych kontach, co zwieksza poziom bezpieczenstwa, nawet
jesli Twoje hasto zostanie ujawnione.

Warto rozwazy¢ aktywacje 2FA:
e podczas logowania sie do swojego konta bankowego online, aby zapewni¢ sobie
dostep do swoich sSrodkow.
e podczas logowania sie do konta poczty elektronicznej, na ktérym przechowywane sg
wazne informacje i korespondencja.
e podczas korzystania z platformy spotecznosciowej, zwtaszcza w celu komunikowania
sie z rodzing i znajomymi oraz udostepniania osobistych zdjec i informacji.

Dzieki stosowaniu tych srodkéw
ostroznosci Daniel moze unikng¢ wielu

potencjalnych zagrozen zwigzanych z
atakami na poczte elektroniczng i innymi
formami cyberprzestepczosci.

Zapamietaj mojg rade, gdyz pomoze Ci ona
poczuc sie pewniej korzystajac z Internetu oraz
ochroni Twoje dane osobowe i finansowe przed
nieautoryzowanym dostepem.
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@ CHARAKTERYSTYKA ZAGROZENIA:

Ataki wykorzystujgce stabe hasta to jedna z najczestszych metod stosowanych
przez cyberprzestepcéw.

Giéwne rodzaje atakéw na skrzynki pocztowe:

Atak stownikowy polega na testowaniu duzej liczby
potencjalnych haset z wczesSniej przygotowanej listy Atak
(stownika). Lista ta czesto zawiera popularne slogany i stownikowy
odmiany stow. Jest to skuteczna metoda, jesli
uzytkownik uzywa tatwych do przewidzenia haset, takich
jak ,password”, ,123456" lub ,,qwerty”.

W ataku brute force atakujgcy systematycznie
testuje wszystkie mozliwe kombinacje znakdw, az
znajdzie prawidtowe hasto. Chociaz ten typ ataku
moze zajg¢ duzo czasu, moze by¢ skuteczny w
przypadku krétkich i prostych haset.

Atak sitowy

Ten atak wykorzystuje dane zebrane z poprzednich
wyciekéw informacgji, takie jak loginy i hasta. Atakujgcy

probujg uzywad tych samych kombinacji login-hasto na
roznych stronach internetowych, liczagc na to, ze
uzytkownicy majg tendencje do ponownego uzywania
tych samych danych logowania na wielu stronach
internetowych.

Chociaz nie jest to bezposredni atak na hasto, phishing
to technika, ktora probuje oszukac uzytkownikéw, aby
dobrowolnie ujawnili swoje dane logowania. Atakujacy
tworzg fatszywe strony internetowe, ktére wygladajg
identycznie jak prawdziwe strony internetowe (np.
bankowos¢, e-mail) i wysytajg e-maile zachecajgce ludzi
do zalogowania sie.
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INELER L EMER E

@ KONSEKWENCJE:

Ataki z uzyciem stabych haset majg szereg powaznych konsekwencji dla
seniorow i mogg zagrazac poufnym danym i bezpieczenstwu online. Aby sie
chronié, wazne jest, aby je znac.

D1 Atak stownikowy

Osoby starsze, ktére uzywajg tatwo przewidywalnych haset, takich jak
«password” lub ,123456", mogg pasc¢ ofiarg tego ataku. W rezultacie ich
prywatnos¢ moze zosta¢ naruszona, a dane osobowe lub finansowe
mogg zostac skradzione.

Osoby starsze, ktére uzywajg krotkich i prostych haset, sg narazone na
ataki sitowe. Przestepcy mogg uzyskac dostep do ich kont przez Wi-Fi,
co moze prowadzi¢ do wyciekéw danych i kradziezy tozsamosci.

)3 Atak polegajacy na wypetnianiu danych uwierzytelniajacych

Seniorzy, ktorzy majg tendencje do uzywania tych samych danych
logowania na wielu stronach internetowych, sg podatni na tego typu
ataki. Moze to prowadzi¢ do nieautoryzowanego dostepu do ich kont na
réznych platformach online.

04 Atak phishingowy

Osoby starsze, ktére mogg by¢ mniej Swiadome takich zagrozen, s3
podatne na ataki phishingowe. Przestepcy mogg uzywac fatszywych stron
internetowych lub wiadomosci e-mail, aby oszukac¢ ludzi i uzyska¢ dane
logowania do konta, co moze skutkowal kradziezg tozsamosci lub
oszustwem finansowym.
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@ SPOSOBY OCHRONY Z HISTORIA W TLE

Anna uzywa swojego konta na Facebooku, aby utrzymywac

n kontakt ze swoimi kolegami z pracy. Na co dzien publikuje

g tam zdjecia, dzieli sie waznymi wydarzeniami i koordynuje

: projekty zawodowe. Niestety, padta ofiarg ataku, w ktorym

“ jej hasto do Facebooka zostato ztamane, a jej konto przejeli
cyberprzestepcy.

Gkie przypadki nie sg rzadkoéciai\

dotyczg nie tylko seniorow, ale
takze os6b aktywnych zawodowo i

Swiadomych technologicznie.
Kazdy, niezaleznie od wieku, moze
pasc ofiarg cyberprzestepcéw, jesli

nie podejmie odpowiednich
Srodkéw bezpieczenstwa onlinej

KROK 1: Uzywanie prostego hasta KROK 2: Brak unikalnych haset

Anna uzyta prostego hasta, np.
.12345678", co utatwito
przeprowadzenie ataku stownikowego.

Anna uzywata tego samego hasta

na wielu stronach internetowych.
Jej hasto byto uzywane na innych
stronach, co spowodowato wyciek
danych.
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@ SPOSOBY OCHRONY Z HISTORIA W TLE

Mozesz unikngc takich
konsekwencji, stosujgc ponizsze
metody ochrony przed atakami z
wykorzystaniem stabych haset.

Zmien swoje hasto na silne i niepowtarzalne:

Anna powinna natychmiast zmieni¢ swoje hasto na
Facebooku na silne, dtugie i unikalne hasto, ktérego nie
uzywa sie na zadnej innej stronie internetowej. Hasto
powinno zawiera¢ mieszanke liter, cyfr i znakéw
specjalnych.

i
EXIT™

Aktywuj uwierzytelnianie dwusktadnikowe (2FA):

Dobrym pomystem jest wigczenie uwierzytelniania
dwusktadnikowego na koncie na Facebooku, co zapewni
dodatkowg warstwe bezpieczenstwa. Dzieki temu nawet
jesli kto$ zna hasto, nie bedzie mdgt sie zalogowac bez
drugiego czynnika uwierzytelniania, np. kodu SMS.

Al

Sprawdz ustawienia zabezpieczen:

Powiniene$ sprawdzi¢ ustawienia zabezpieczenh
Facebooka, aby sprawdzi¢, czy dodano jakie$
nieznane urzadzenia lub aplikacje, i wylogowac sie
ze wszystkich urzadzen. Powiniene$ rowniez
zmieni¢ pytania bezpieczenstwa, jesli sg ustawione.
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@ SPOSOBY OCHRONY Z HISTORIA W TLE

Zgtos incydent na Facebooku:

Prawidtowym rozwigzaniem jest skontaktowanie sie z
pomocg techniczng Facebooka i zgtoszenie, ze Twoje
konto zostato naruszone. Facebook moze pomoc Ci
odzyskac konto i chronié je przed dalszymi atakami.

Sprawdz inne konta:

Warto  sprawdzi¢ inne konta na stronach
internetowych, na ktérych mogta uzy¢ tego samego
hasta, i zmieni¢ hasta na unikalne i silne. Zapobiegnie
to dalszym przejeciom kont.

Edukacja na temat phishingu:

Dobrg praktykg jest rdéwniez nauczenie sie
rozpoznawania prob phishingu, aby unikngé tego
typu atakéw w przysztosci. Anna powinna zwracad
uwage na podejrzane e-maile, linki i doktadnie
sprawdzac adresy URL stron logowania.
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@ CHARAKTERYSTYKA ZAGROZENIA:

Phishing to forma cyberataku, w ktérej oszusci probujg uzyskad poufne
informacje. Stowo ,phishing” pochodzi od angielskiego stowa ,fishing”, ktore
metaforycznie odnosi sie do ,fowienia” danych osobowych uzytkownikow.

Cztery gtdwne zasady, na ktorych opiera sie phishing:

* Metoda: Oszusci tworzg fatszywe strony

internetowe, wiadomosci e-mail lub

wiadomosci, ktore wygladaja, jakby pochodzity Podszywanie sie
od zaufanych instytucji (np. bankdéw, firm pod zaufane
technologicznych, urzedéw panstwowych). sr6dia

e Technika: Stosujg logotypy, kolory i style
komunikacji nasladujgce oryginalne Zrodta.

* Cel: Zdobgadz zaufanie ofiary, aby udostepnita
swoje dane logowania lub inne poufne
informacje

e Metoda: Wykorzystanie poczucia pilnosci lub
strachu w celu zmuszenia ofiary do
szybkiego dziatania.

e Technika:  Wysytanie  wiadomosci 0
domniemanym wtamaniu na konto, zalegtej
ptatnosci lub wyjatkowej okazji wymagajgcej
natychmiastowej reakgji.

e Cel: Zwiekszenie szansy, ze ofiara bedzie
dziata¢ impulsywnie, bez doktadnego
przemyslenia sprawy.

Tworzenie
pilnych i
emocjonalnych
wiadomosci
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@ CHARAKTERYSTYKA ZAGROZENIA:

Korzystanie
z falszywych
linkéw i
zatacznikow

Socjotechnika

ROZDZIAL 1.

Metoda: Wysytanie wiadomosci z linkami do
fatszywych stron internetowych lub zatgcznikami
zawierajgcymi ztosliwe oprogramowanie.

Technika: Linki mogg wydawac sie wiarygodne, ale
prowadzg do fatszywych witryn, ktére zbierajg dane
logowania lub instalujg ztosSliwe oprogramowanie
na urzgdzeniu ofiary.

Cel: przejecie danych logowania, zainfekowanie
urzgdzenia ofiary ztosliwym oprogramowaniem lub
proba wytudzenia informacgji.

Metoda: Manipulowanie ofiarg poprzez stosowanie
technik oszustwa psychologicznego.

Technika: Korzystanie z publicznie dostepnych
informacji, takich jak dane z mediow
spotecznosciowych, w celu tworzenia
spersonalizowanych wiadomosci. Oszusci moga
rowniez wykonywa¢ potgczenia telefoniczne,
udajgc pracownikdédw pomocy technicznej.

Cel: Stworzenie fatszywego poczucia
bezpieczenstwa i naktonienie ofiary do ujawnienia
poufnych informacji.
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@ KONSEKWENCJE:

Dlaczego phishing jest niebezpieczny? Konsekwencje udanego ataku
phishingowego mogg by¢ powazne - od utraty pieniedzy po kradziez
tozsamosci i zainfekowanie urzgdzenia ztosliwym oprogramowaniem. Aby
sie chroni¢, wazne jest, aby je znac.

D1 Podszywanie sie pod zaufane zrédta

o Kradziez tozsamosci: Osoby starsze mogg nieSwiadomie udostepniac
swoje dane osobowe, ktére nastepnie zostang wykorzystane do
zaktadania fatszywych kont bankowych lub kredytowych na ich
nazwisko.

e Straty finansowe: Udostepnienie danych logowania do konta
bankowego moze skutkowal nieautoryzowanymi transakcjami i
utratg oszczednosci.

D2

Tworzenie pilnych i emocjonalnych wiadomosci

* Nieautoryzowane ptatnosci: Seniorzy mogg szybko zareagowac na
fatszywe alarmy, podajgc swoje dane bankowe i dokonujgc
niepotrzebnych przelewow.

e Utrata oszczednosci: Pokusa szybkiego podejmowania decyzji moze
prowadzi¢ do znacznych strat finansowych, zwtaszcza jesli osoby
starsze udostepnig oszustom dane swojej karty kredytowe;j.

e Wieksza podatnos¢: Powtarzajgce sie proby oszustw mogg sprawic,
ze seniorzy bedg bardziej podatni na przyszte ataki ze wzgledu na
stres i niepewnosc.
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@ KONSEKWENCJE:

3 Korzystanie z fatszywych linkéw i zatgcznikéw

e Infekcja urzadzenia: Ztosliwe oprogramowanie moze zainfekowac
komputer lub smartfon osoby starszej, powodujgc utrate kontroli
nad urzadzeniem i dostepu do poufnych informacji.

e Kradziez danych: ZtosSliwe oprogramowanie moze przechwyci¢ dane
logowania, umozliwiajgc oszustom dostep do kont bankowych i
innych poufnych zasobodw.

e Koszty naprawy: Usuniecie ztoSliwego oprogramowania i naprawa
zainfekowanego urzgdzenia moze wigzac sie z wysokimi kosztami
technicznymi, na ktore osoby starsze mogg nie by¢ przygotowane.

D4 Socjotechnika

e Oszustwa telefoniczne: Seniorzy mogg zosta¢ oszukani i podani
przez telefon w celu uzyskania poufnych informacji, co moze
prowadzi¢ do kradziezy tozsamosci i strat finansowych.

o Utrata zaufania: Czeste ataki socjotechniczne mogg prowadzic
do braku zaufania do legalnych instytucji i ludzi, co utrudnia
codzienne zycie i zarzadzanie finansami.

e Manipulacja emocjonalna: Takie psychologiczne efekty jak
strach, stres i lek mogg negatywnie wptywa¢ na zdrowie
psychiczne osob starszych.
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@ SPOSOBY OCHRONY Z HISTORIA W TLE

Maria regularnie korzysta z Internetu, aby
kontaktowac sie z rodzing, sprawdzac konta bankowe
i czyta¢ wiadomosci. Pewnego dnia otrzymuje e-mail,
ktory wydaje sie pochodzic z jej banku.

Od: Bank XYZ no-reply@bankxyz.com Temat: Wazne:
Wymagana natychmiastowa weryfikacja konta!

Szanowna Pani Mario, Ze wzgledu na ostatnie préby
nieautoryzowanego dostepu do Pani konta, prosze
natychmiast zalogowa¢ sie na swoje konto, aby
zweryfikowal swojg tozsamosC i zabezpieczy¢ swoje
konto. Prosze klikng¢ ponizszy link i postepowac
zgodnie z instrukcjami:

Kliknij tutaj, aby sie zalogowac

Dziekujemy za wspotprace, Bank XYZ

Konsekwencje nierozpoznania zagrozenia:

KROK 1: Klikniecie na link

Maria, zaniepokojona trescig wiadomosci
e-mail, klika na link, nie sprawdzajac

KROK 2: Podanie danych logowania

Maria wpisuje swoje dane logowania na
fatszywej stronie internetowej, myslac, ze

doktadnie jego autentycznosci. Link
prowadzi jg na strone, ktéra wyglada
identycznie jak strona logowania do jej
banku.

weryfikuje swoje konto.
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@ SPOSOBY OCHRONY Z HISTORIA W TLE

Przyktad Marii ilustruje powszechng
metode phishingu polegajacg na
podszywaniu sie pod zaufane zrodta.
Przyjrzyjmy sie konsekwencjom, ktére
mogg wynikng¢ z nierozpoznania tego
zagrozenia przez Marie.

KROK 3: Dodatkowe zatgczniki KROK 4: Przechwytywanie danych i

E-mail zawiera réwniez zatgcznik. Maria TS [IE IR

pobiera zatgcznik zawierajgcy ztoSliwe
oprogramowanie. Po otwarciu pliku
ztosliwe oprogramowanie instaluje sie na
jej komputerze, umozliwiajgc oszustom
zdalny dostep do jej urzgdzenia.

Kiedy Maria klikneta link, oszusci
natychmiast przechwycili jej dane
logowania i uzyskali dostep do
prawdziwego konta bankowego Marii.

KROK 5: Stres i niepoké;j KROK 6: Zainfekowanie urzadzenia

Ztosliwe oprogramowanie zainstalowane
na  komputerze  Marii  umozliwia
oszustom monitorowanie jej aktywnosci
w  sieci, przechwytywanie danych
logowania, a  takze  potencjalne
infekowanie innych plikéw.

Maria jest zatamana utratg oszczednosci i
boi sie korzysta¢ z bankowosci
internetowej i innych ustug online w
przysztosci.

ROZDZIAL 1.
CYBERATAKI | BEZPIECZENSTWO INTERNETU



@ SPOSOBY OCHRONY Z HISTORIA W TLE

Mozesz unikngd takich
konsekwencji, stosujgc ponizsze
metody, aby chronic sie przed
oszustwami phishingowymi.

Sprawdzanie adresu e-mail nadawcy i linkéw:

Maria powinna doktadnie sprawdzi¢ adres e-mail

nadawcy oraz linki zawarte w wiadomosci, zanim

kliknie.

Dziatanie:

e Sprawdz adres e-mail: Upewnij sie, ze wiadomos¢
e-mail pochodzi z prawdziwej domeny banku.

Konfigurowanie uwierzytelniania
dwusktadnikowego (2FA):

Maria powinna wigczy¢ uwierzytelnianie dwusktadnikowe (2FA)
na swoim koncie bankowym, co dodaje dodatkowg warstwe
bezpieczenstwa. Nawet jesli oszusci zdobedg Twoje hasto, bedg
potrzebowa¢ rowniez drugiego elementu uwierzytelniania,
takiego jak kod SMS.

Dziatanie:

e Aktywacja 2FA: Maria powinna skontaktowac sie ze swoim

bankiem w celu wtgczenia 2FA.

ROZDZIAL 1.
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@ SPOSOBY OCHRONY Z HISTORIA W TLE

Regularna aktualizacja oprogramowania
antywirusowego i systemu operacyjnego:

Maria powinna zadba¢ o regularne aktualizacje oprogramowania

antywirusowego i systemu operacyjnego, aby zapewni¢ sobie

ochrone przed najnowszymi zagrozeniami zwigzanymi ze

ztosliwym oprogramowaniem i phishingiem.

Dziatanie:

e Oprogramowanie antywirusowe: Maria powinna zainstalowac

oprogramowanie antywirusowe i dba¢ o jego aktualnosc.
Nalezy pamietac o jego regularnej aktualizacji.

Podejmujgc te srodki ostroznosci,
Maria moze zmniejszy¢ ryzyko stania
sie ofiarg phishingu, chronigc swoje
dane i finanse. Zawsze doktadnie
sprawdzaj adres e-mail nadawcy i
unikaj klikania linkéw lub zatgcznikow
w nieoczekiwanych wiadomosciach
e-mail.

ROZDZIAL 1.
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Ztosliwe oprogramowanie i wirusy

komputerowe

@ CHARAKTERYSTYKA ZAGROZENIA:

Termin malware jest uzywany do opisywania zto$liwych programéw
zaprojektowanych w celu uszkodzenia komputera lub wykonania na nim
niepozadanych dziatan przez uzytkownika. Wirus komputerowy jest jednym
Z najpowazniejszych zagrozen, z jakimi borykajg sie uzytkownicy komputerow.
Malware jest w stanie wyrzgdzi¢ ogromne szkody - od kradziezy danych po
spowolnienie systemu i catkowite zniszczenie plikow.

Typowe typy ztosliwego oprogramowania:

Rodzaj ztoSliwego oprogramowania, ktére blokuje
dostep do danych uzytkownika poprzez ich
szyfrowanie. Cyberprzestepca zgda okupu w zamian
za klucz deszyfrujgcy, obiecujgc przywroécenie Oprogramowanie
dostepu do danych. Jednak przestepcy czesto wymuszajace
wycofujg sie z umowy, sprzedajagc poufne dane (Ran::r‘:‘alare)
nawet po zaptaceniu okupu, a ofiary moga

ponownie stac sie celem ataku.

Rodzaj ztoSliwego oprogramowania, ktére podszywa
sie pod legalne oprogramowanie, aby zinfiltrowac
urzgdzenie uzytkownika. Po zainstalowaniu otwierajg
dostep do urzadzenia, umozliwiajgc instalacje innych
rodzajow ztosliwego oprogramowania, szpiegowanie
uzytkownikdéw i kradziez poufnych informacji. Trojany
czesto rozprzestrzeniajg sie za pomocg technik
socjotechnicznych, takich jak phishing i podrabiane
witryny, ktore zachecajg uzytkownika do pobrania
ztosliwego pliku.
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Ztosliwe oprogramowanie i wirusy

komputerowe

@ CHARAKTERYSTYKA ZAGROZENIA:

Robaki

Oprogramowanie
szpiegujace

(Spyware)

Ztosliwe
oprogramowanie
bezplikowe

ROZDZIAL 1.

Rodzaj ztosliwego oprogramowania podobnego
do wiruséw, ale nie wymagajgcego interakgji
uzytkownika do rozprzestrzeniania sie.
Wykorzystuje luki w urzgdzeniach instalacyjnych i
replikacyjnych. Po zainfekowaniu urzgdzenia
probuje potgczy¢ sie z innymi urzgdzeniami w tej
samej sieci i szuka dalszych luk, aby sie na nie
rozprzestrzenic.

Oprogramowanie ztoSliwe, ktére instaluje sie na
urzgdzeniu ofiary w celu szpiegowania i zbierania
poufnych informacji, takich jak dane
uwierzytelniajgce i numery kart kredytowych.
Oprogramowanie szpiegujgce moze by¢ dotgczone
do innych programéw lub mozesz zainstalowac je
samodzielnie, klikajgc reklame Iub pobierajac
bezptatne oprogramowanie z niewiarygodnych
witryn. Po zainstalowaniu sledzi ono nacisniecia
klawiszy, historie przegladania i korzysta z kamery i
mikrofonu urzadzenia.

Rodzaj ztosliwego oprogramowania, ktore nie uzywa plikéw
wykonywalnych zawierajgcych ztosliwy kod do infekowania
urzgdzenia. Zamiast tego wprowadza zmiany w legalnych
narzedziach  systemowych  urzgdzenia, umozliwiajgc
wykonywanie  ztodliwych  dziatan bez  koniecznosci
pobierania plikow na dysk twardy. Ztosliwy kod
oprogramowania bezplikowego dziata bezposrednio w
pamieci komputera, wykorzystujgc istniejgce narzedzia
systemowe do osiggniecia swoich celéw.
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Ztosliwe oprogramowanie i wirusy
komputerowe

@ CHARAKTERYSTYKA ZAGROZENIA:

Rodzaj ztoSliwego oprogramowania atakujgcego
urzgdzenia mobilne, takie jak smartfony i tablety, ”
w celu uzyskania dostepu do poufnych danych. Ztosliwe
Urzadzenia bez  odpowiednich  $rodkéw oprogramowanie
bezpieczenstwa sg podatne na tego typu ataki, mobllnle [RICOLE
poniewaz czesto brakuje im domysinych malware)
mechanizmow obronnych wbudowanych
w oryginalny system operacyjny.

Sg to rodzaje ztosliwego oprogramowania, ktére
infekuje urzadzenia i rozmnaza sie, aby
rozprzestrzenia¢ sie na inne urzadzenia.
Zazwyczaj maskujg sie jako ztosliwe pliki lub
aplikacje instalowane przez ofiary. Atakujacy
czesto probujg przekona¢ uzytkownikow do
pobrania tych plikbw, korzystajgc z atakéw
phishingowych. Gdy ofiara pobiera zainfekowany
plik lub aplikacje, wirus aktywuje sie i zaczyna
replikowac¢ na urzgdzeniu. Czesto zmienia pliki,
aby unikng¢ wykrycia i infekuje inne urzadzenia.
Wirus moze kras¢ poufne dane, spowalniac
urzadzenie, zamrazac aplikacje oraz zmieniac i
niszczyc pliki.
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Ztosliwe oprogramowanie i wirusy
komputerowe

@ KONSEKWENCJE:

Konsekwencje zarazenia sie ztoSliwym oprogramowaniem sg bardzo
powazne. Cyberprzestepcy kierujg sie checig zysku. Uzywajg
zainfekowanych urzgdzen do przeprowadzania atakéw, takich jak
uzyskiwanie poswiadczen do wustug bankowych, zbieranie danych
osobowych w celu sprzedazy, sprzedawanie dostepu do zasobdow
komputerowych lub wymuszanie optat od ofiar.

D1 Oprogramowanie wymuszajgce okup (Ransomware)

Oprogramowanie moze spowodowac utrate dostepu do waznych
danych seniora, takich jak dokumenty finansowe lub zdjecia
rodzinne. Ponadto zaptacenie okupu nie gwarantuje odzyskania
danych, co moze prowadzi¢ do dodatkowych strat finansowych.

Oprogramowanie moze spowodowac kradziez poufnych informacji,
takich jak hasta do kont bankowych lub numery kart kredytowych,
narazajgc osoby starsze na ryzyko kradziezy tozsamosci i strat
finansowych.

D3 Oprogramowanie szpiegujgce

Oprogramowanie moze stuzy¢ do podstuchiwania rozmow osob
starszych lub Sledzenia ich aktywnosci w Internecie, co narusza
ich prywatnos¢ i moze doprowadzi¢ do wykorzystania
zebranych danych w celu szantazu lub oszustwa.

ROZDZIAL 1.
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Ztosliwe oprogramowanie i wirusy
komputerowe

@ KONSEKWENCJE:

D4 Robaki

(©) xonsekwenge
(04 Robai

Oprogramowanie  moze uszkodzi¢ system operacyjny
urzadzenia osoby starszej lub przejg¢ nad nim kontrole
cyberprzestepcy. Moze to  uniemozliwi¢  korzystanie
z urzadzenia lub doprowadzi¢ do utraty waznych danych.

D5 Ztosliwe oprogramowanie bezplikowe

Oprogramowanie moze dziata¢é w tle, niezauwazalnie
zmieniajgc ustawienia urzadzenia lub zuzywajac jego zasoby, co
moze prowadzi¢ do spowolnienia dziatania urzgdzenia lub
problemdw z jego wydajnoscia.

D6 Ztosliwe oprogramowanie mobilne

Oprogramowanie moze doprowadzi¢ do utraty danych lub
naruszenia prywatnosci osoby starszej poprzez dostep do jej
danych osobowych lub Sledzenie jej lokalizacji.

Wirusy mogg kras¢ poufne dane, takie jak hasta, informacje
finansowe lub dane osobowe, naruszajgc prywatnosc
uzytkownikéw. Mogg replikowac sie i rozprzestrzenia¢ na inne
urzadzenia w sieci, powodujgc dalsze infekcje i zwiekszajgc
skale problemu.
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Ztosliwe oprogramowanie i wirusy
komputerowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Aleksander przegladat swojg poczte. Zauwazyt pewne
wiadomosci, ktorych sie nie spodziewat i to go
‘@ zaciekawito. Kliknat na zatgcznik w tej wiadomosci e-mail.
Zauwazyt cos dziwnego. Cos$ zaczeto zmieniac pliki na jego
komputerze, powodujgc znaczne zaktdcenia w jego pracy.
Co mogto sie stac?

Przypadki podobne do Aleksandra sg niestety
dos¢ powszechne. Klikniecie podejrzanego
zatgcznika e-mail moze spowodowac
zainfekowanie komputera ztosliwym
oprogramowaniem. W rezultacie moga
wystgpi¢ powazne zaktdcenia w dziataniu i
bezpieczenstwie danych.

KROK 1: Klikniecie zatacznika do KROK 2: Infekcja urzadzenia
wiadomosci e-mail

Aleksander przegladat swojg poczte Klikniecie  fatszywego  zatacznika
elektroniczng i nieSwiadomie kliknat na spowodowato  zainfekowanie jego
zatgcznik w wiadomosci. urzgdzenia wirusem.

KROK 3: Replikacja/rozmnazanie sie KROK 4: Mozliwos¢ kradziezy danych

wirusa : . " »
Ponadto wirus mogt mie¢ zdolnos¢

Ztosliwy kod (zatgczony) zaczat szybko kradziezy poufnych danych
powiela¢ sie na komputerze Aleksandra, z urzgdzenia Alexandra, co mogtoby
powodujgc zmiany w plikach i zaktdcenia prowadzi¢ do dalszych problemow
W jego pracy. z bezpieczenstwem i prywatnoscia.
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Ztosliwe oprogramowanie i wirusy

komputerowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Mozesz unikngc takich
konsekwencji, stosujgc opisane
ponizej metody ochrony przed
ztosliwym oprogramowaniem.

Regularnie aktualizuj oprogramowanie za kazdym razem,
gdy pojawig sie nowe komunikaty o podejrzanych
zagrozeniach. Zmniejszy to ryzyko infekcji ztosSliwym
oprogramowaniem wykorzystujgcym te luki
w zabezpieczeniach.

Zachowaj ostroznos$¢ otwierajgc zatgczniki do
wiadomosci e-mail i pobierajgc pliki, zwtaszcza
jesli pochodzg one od nieznanych nadawcéw lub
wydajg sie podejrzane.

Unikaj klikania podejrzanych linkéw i
wyskakujgcych okienek, poniewaz mogg one
prowadzi¢ do infekgji lub przechwytywania danych.

L

W
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Ztosliwe oprogramowanie i wirusy

komputerowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Uzywaj publicznych sieci Wi-Fi ostroznie, poniewaz sg
podatne na ataki; rozwaz uzycie ustugi VPN, aby
zabezpieczy¢ potgczenie internetowe. Korzystajgc z
VPN, Twoje dane sg szyfrowane podczas przesytania
przez sieci publiczne, co oznacza, ze nikt nie moze
zobaczy¢ Twojego adresu IP ani przechwyci¢ danych,
ktére wysytasz lub odbierasz z urzadzenia.

Uzywaj programdw antywirusowych i antymalware, ktére
pomagajg zapobiega¢ infekcjom i usuwal ztosliwe
oprogramowanie, w tym spyware i adware. Antywirusy
skupiajg sie gtownie na wykrywaniu i eliminowaniu
wiruséw, podczas gdy antimalware zajmuje sie szerokim
spektrum ztosliwego oprogramowania, w tym ztosliwymi
aplikacjami, ktore nie sg klasyfikowane jako wirusy.

Stosujgc sie do tych zalecen, Alexander i inni uzytkownicy
Internetu moga unikng¢ zagrozen ze strony ztosliwego
oprogramowania. Pamietaj, aby nie podejmowacd decyzji
zbyt szybko i zawsze dziata¢ ostroznie w wirtualnym
sSwiecie.
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Wiecej informacji

ATAK ZA POSREDNICTWEM SIECI WI-FI (PRYWATNYCH | PUBLICZNYCH)

e www.keepersecurity.com/pl_PL/threats/man-in-the-middle-attacks-
mitm.html

e www.cdv.pl/blog/blog-ekspercki/najpopularniejsze-rodzaje-atakow-
hakerskich/

e www.socialwifi.com/pl/baza-wiedzy/bezpieczenstwo-sieci/na popularne-
rodzaje-atakow-na-wifi/

ATAKI E-MAILOWE

e www.powerdmarc.com/pl/what-are-email-based-atacks/

e https://www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-
nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y

e www.keepersecurity.com/blog/pl/2023/08/30/the-most-common-types-of-
cyberattacks/

ATAKI NA SLABE HAStA

e www.keepersecurity.com/blog/pl/2024/01/12/types-of-password-attacks/
e www.securivy.com/blog/brute-force/
o www.keepersecurity.com/pl_PL/threats/dictionary-attack.html

e www.gov.pl/web/baza-wiedzy/czym-jest-phishing-i-jak-nie-dac-sie-
nabrac-na-podejrzane-widomosci-e-mail-oraz-sms-y

e www.orange.pl/poradnik/twoj-internet/co-to-jest-phishing-i-jak-sie-
przed-nim-bronic/

e www.kwestiabezpieczenstwa.pl/phishing/

Zt OSLIWE OPROGRAMOWANIE | WIRUSY KOMPUTEROWE

e www.keepersecurity.com/blog/pl/2024/01/24/twelve-common-types-of-malware/
e www.hackeru.pl/wirus-komputerowy/
e www.powerdmarc.com/pl/types-of-malware/
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CYBERATAKI | BEZPIECZENSTWO INTERNETU



NS
Z,

1’

V™
SN

)

T N\S K T N\S
SN\ T /e N\

C

A= AN Y= A

¢

" [(m =\ T ——|

ROZDZINt 2.
0SZUSTWA FINANSOWE |
INWESTYCYJNE

W dzisiejszym Swiecie seniorzy coraz czesSciej padajg ofiarg
oszustw finansowych, ktore przybierajg rozne formy i sg
nieustannie udoskonalane przez przestepcow. Niniejszy
rozdziat ma na celu omdwienie najczestszych rodzajow
oszustw, aby pomoc seniorom rozpoznawac zagrozenia |
chroni¢ swoje oszczednosci.

Do najbardziej rozpowszechnionych metod nalezg manipulacje
finansowe i inwestycyjne, oparte na fatszywych obietnicach
szybkich zyskéw oraz oszustwa charytatywne wykorzystujgce
empatie seniorow. Innym niebezpieczenstwem jest obietnica
duzych wygranych poprzez fatszywe nagrody i loterie, ktore
wymagajg zaptaty, aby je odebrac.

Oszustwa zwigzane z walutami cyfrowymi, takimi jak Bitcoin,
stajg sie coraz powszechniejsze, oferujgc nowe mozliwosci
dziatalnosci przestepczej. Wazne jest réwniez, aby wspomniec
o0 oszustwach nigeryjskich — miedzynarodowych schematach
oszustw opartych na fikcyjnych transakcjach.

Zrozumienie tych zagrozen jest kluczowe dla seniorow, aby
swiadomie chroni¢ swoje finanse.
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Manipulacje finansowe i inwestycyjne

@ CHARAKTERYSTYKA ZAGROZENIA:

Manipulacja finansowa i inwestycyjna odnosi sie do oszukanczych praktyk
majgcych na celu przekonanie oséb do inwestowania swoich pieniedzy
w oszukancze lub nieodpowiednie schematy. Schematy te czesto obiecujg
wysokie zyski, ale ostatecznie skutkujg stratami finansowymi dla inwestorow.

Rodzaje manipulacji w inwestycjach finansowych:

Oszusci stosujg perswazyjne taktyki, aby obiecac Fatszywe
inwestorom niezwykle wysokie zwroty z inwestycji. obietnice
Te obietnice mogg wydawac sie zbyt piekne, aby wysokich

mogty by¢ prawdziwe i czesto sg skierowane do zyskow
senioréw,  ktorzy  szukajg  sposobdw  na
uzupetnienie dochodéw emerytalnych.

Oszusci czesto stosujg taktyke sprzedazy pod presja,
aby wywieral presje na osoby, aby podejmowaty Presja na
szybkie decyzje inwestycyjne bez doktadnego arl
zbadania lub zrozumienia produktéw inwestycyjnych. ybKa
Mogg tworzy¢ poczucie pilnosci, twierdzac, ze sg to
oferty ograniczone czasowo lub podkreslajgc strach
przed przegapieniem lukratywnych okazji.

inwestycje

Oszusci mogg poleca¢ skomplikowane lub niejasne
produkty inwestycyjne, ktére sg trudne do
zrozumienia dla inwestoréw, zwtaszcza seniorow.
Produkty te mogg wigzac sie z wysokimi optatami,
ukrytym ryzykiem lub brakiem przejrzystosci co do
sposobu wykorzystania zainwestowanych srodkow.

Skomplikowane
i niejasne
produkty

inwestycyjne

ROZDZIAL 2.
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Manipulacje finansowe i inwestycyjne

@ KONSEKWENCJE:

Manipulacje finansowe i inwestycyjne mogg miec¢ powazne negatywne
skutki, takie jak:

D1 Konsekwencje finansowe

Padniecie ofiarg manipulacji finansowej moze skutkowac utratg
ciezko zarobionych oszczednosci i inwestycji. Mozesz znalez¢ sie w
sytuacji, w ktorej bedziesz mie¢ znacznie mniej pieniedzy niz sie
spodziewate$S, co wptynie na Twojg zdolnos¢ do pokrycia
codziennych wydatkow i cieszenia sie emerytura.

D2 Wplyw emocjonainy

Oszukiwanie przez oszustéw finansowych moze prowadzi¢ do
poczucia zdrady i rozczarowania. Mozesz czuc sie zaktopotany lub
zawstydzony, ze date$ sie nabra¢ na oszustwo, co wptynie na twojg
samoocene i pewnosc siebie.

D3 Konsekwencje osobiste

Padniecie ofiarg manipulacji finansowej moze nadwyrezy¢ zaufanie
do innych, sprawiajac, ze bedziesz bardziej ostrozny i sceptyczny w
stosunku do przysztych mozliwosci inwestycyjnych. Ta utrata
zaufania moze nadwyrezyC relacje i utrudni¢ Ci szukanie porady
finansowej lub wsparcia.

ROZDZIAL 2.
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Manipulacje finansowe i inwestycyjne

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Sofia otrzymuje e-mail od nieznanego nadawcy, ktory
twierdzi, ze oferuje lukratywng okazje inwestycyjng w nowg

W-sh firme technologiczng. E-mail obiecuje wysokie zyski i
@'@ namawia Sofie do szybkiego dziatania, aby zapewnic sobie
i ﬁi ‘ miejsce w inwestycji.

Jednak Sofia pamieta, ze przeczytata rade, by zachowacl

ostroznos¢ w przypadku niechcianych e-maili obiecujgcych
duze zyski.

Historia Sofii niestety nie jest jedynym
przypadkiem, ale pokazuje, jak wazne jest
chronienie seniorow przed manipulacjg
finansowa. Seniorzy powinni by¢ Swiadomi
réznych form manipulacji, z ktérymi mogga sie
zetkng¢, i zna¢ metody ich unikania.

KROK 1: Weryfikacja KROK 3: Potwierdzenie

Nadal sceptycznie nastawiona  Sofia
Sofia postanawia zweryfikowac decyduje sie skontaktowa¢ bezposrednio
autentycznos¢ mozliwosci  inwestycyjnej ze spoétka, aby zweryfikowa¢ mozliwos¢
przed podjeciem jakichkolwiek dziatan. inwestycji.

KROK 2: Konsultacja KROK 4: Raport

Sofia zwraca sie o rade do zaufanego

Sofia postanawia zgtosi¢ podejrzany

cztonka rodziny, ktory ma e-mail odpowiednim wtadzom.

doswiadczenie w finansach.
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Manipulacje finansowe i inwestycyjne

@ SPOSOBY OCHRONY:

Ochrona siebie przed manipulacjg finansowg i inwestycyjng jest
kluczowa dla ochrony ciezko zarobionych pieniedzy. Oto kilka
prostych krokdéw, ktére mozesz podjgc.

Uwazaj na e-maile:

Jesli  otrzymasz niespodziewanego maila
obiecujgcego duze zyski lub pilne transakcje
finansowe, warto zachowa¢ ostroznosc.
Poswie¢ chwile na sprawdzenie adresu e-mail
nadawcy pod katem dziwnych znakow. A jesli
cos wydaje sie nie tak, nie klikaj Zzadnych
linkéw ani nie pobieraj zadnych zatgcznikow.

Wzmocnij swoje hasta:

Podczas ustawiania haset do kont online
upewnij sie, ze sg silne i niepowtarzalne.
Uzywaj kombinacji liter, cyfr i symboli i unikaj
uzywania tatwych do odgadniecia informacji,
takich jak data urodzenia lub imie zwierzaka.

ROZDZIAL 2.
OSZUSTWA FINANSOWE | INWESTYCYJNE



Manipulacje finansowe i inwestycyjne

@ SPOSOBY OCHRONY:

Uwazaj na podejrzane linki i strony
internetowe:

Jesli trafisz na strone internetowg, ktéra wydaje
sie podejrzana lub nieznana, nie udostepniaj
zadnych danych osobowych ani finansowych.
Szukaj ,https://” i symbolu ktédki na pasku
adresu bezpiecznych stron internetowych.

Badz na biezaco z bezpieczenstwem
w sieci:

Istnieje wiele  zrédet i materiatéw
edukacyjnych, ktére pomogg Ci dowiedziec

sie wiecej na temat typowych oszustw
wymierzonych w osoby starsze.

Na koniec, nie béj sie prosi¢ o pomoc:

Jesli nie jesteS pewien decyzji finansowej lub
podejrzewasz, ze padte$ ofiarg oszustwa, zwrdcC sie o
porade i wsparcie do cztonkdédw rodziny, przyjaciét lub
zaufanych specjalistow. A jesli uwazasz, ze padtes ofiarg
manipulacji  finansowej, natychmiast zgto$ to

odpowiednim organom lub urzedom ochrony
konsumentéw w Twoim miescie.
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Pozorny altruizm: oszustwa charytatywne

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwa charytatywne w Internecie czesto wykorzystujg hojnos¢ i dobrg
wole oséb fizycznych, szczegdlnie w przypadku seniorow w wieku 65 lat i
starszych. Oszustwa te mogg obejmowac fatszywe organizacje charytatywne
podszywajgce sie pod legalne organizacje, proszgce o darowizny na rzekome
cele, takie jak pomoc w przypadku katastrof, badania medyczne lub pomoc
osobom mniej szczesliwym.

Rodzaje manipulacji w oszustwach charytatywnych:

Oszusci mogg uzywac jezyka perswazji lub Taktyka
odwotywac sie do emocji, aby sktoni¢ ofiary do wysokiego
szybkiego przekazania darowizny. nacisku

Oszusci mogg tworzy¢ fatszywe  strony

internetowe lub wysyta¢ wiadomosci e-mail
imitujgce marki znanych organizacji
charytatywnych, aby oszukac swoje ofiary.

Oszusci mogg wymyslac poruszajgce historie lub
podawac fatszywe Swiadectwa, aby wzbudzi¢
wspotczucie i zacheci¢ do darowizn

Fatszywe organizacje charytatywne czesto podajg
niejasne lub wprowadzajgce w btad informacje na
temat swojej misji, celédw i sposobu wykorzystania
przekazanych srodkow.
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Pozorny altruizm: oszustwa charytatywne

@ KONSEKWENCJE:

Stanie sie ofiarg oszustw charytatywnych moze by¢ dla seniorow bardzo
trudne, zaréwno pod wzgledem finansowym, jak i emocjonalnym.

01 Strata finansowa

Padniecie ofiarg oszustwa charytatywnego moze skutkowac
utratg ciezko zarobionych oszczednosci i inwestycji. Mozesz
znalez¢ sie w sytuacji, w ktorej bedziesz mie¢ znacznie mniej
pieniedzy niz sie spodziewates, co wptynie na Twojg zdolnos¢
do pokrycia codziennych wydatkow i cieszenia sie emeryturg.

D2 stres emocjonalny

Manipulacja oszustwem charytatywnym moze sprawié, ze
poczujesz sie zdradzony, winny i zawstydzony, ze state$ sie
ofiarg tego oszustwa.

03  Problemy z zaufaniem

Moze to takze utrudni¢ zaufanie prawdziwym organizacjom
charytatywnym w przysztosci, poniewaz trudniej bedzie
odrozni¢ prawdziwe apele od fatszywych.
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Pozorny altruizm: oszustwa charytatywne

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Alicja otrzymuje e-mail rzekomo od organizacji
charytatywnej, ktéra prosi o datki na pomoc dzieciom
w potrzebie. E-mail zawiera emocjonalne historie i

zdjecia dzieci rzekomo korzystajgcych z pracy organizacji
& charytatywnej.

Alicja pamieta jednak rade, jakg przeczytata, zeby
zachowa¢ podejrzliwos¢ w stosunku do e-maili, w
ktérych  obiecywano wptaty pieniedzy na cele
charytatywne.

Historia Alice niestety nie jest jedynym
przypadkiem, ale pokazuje, jak wazne jest
chronienie senioréw przed oszustwami
charytatywnymi. Seniorzy powinni by¢
swiadomi réznych form oszustw, na ktore
moga sie natkng¢, i zna¢ metody ich
unikania

Krok 1: Zbadaj organizacje

charytatywna Krok 2: Zachowaj ostroznosc

w przypadku niezamawianych présb
Przed dokonaniem darowizny Alicja sprawdza
status rejestracji organizacji charytatywnej i Alicja zignorowata ten niespodziewany

opinie na jej temat na renomowanych cumneill 2 eredse © derld
stronach internetowych plesls, :

Krok 3: Nigdy nie udostepniaj danych Krok 4: Przekaz darowizne bezposrednio
osobowych

Jesli Alicja chce przekaza¢ darowizne, zamiast
Alicja unikata udostepniania  poufnych klika¢ w linki w wiadomosciach e-mail lub
informacji, takich jak numer ubezpieczenia odpowiada¢ na telefony, moze dokonac
spotecznego czy dane bankowe, nieznanym darowizny bezposrednio za posrednictwem
lub niezweryfikowanym organizacjom oficjalnej  strony internetowej organizacji
charytatywnym. charytatywne,;.
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Pozorny altruizm: oszustwa charytatywne

@ SPOSOBY OCHRONY:

Ochrona siebie przed oszustwami charytatywnymi i ich konsekwencjami jest
bardzo wazna. Oto kilka prostych krokow, ktére mozesz podjg¢, aby uchronic
sie przed padnieciem ofiarg oszustwa charytatywnego:

Zbadaj organizacje charytatywne,
sprawdzajgc ich status i opinie na
legalnych stronach internetowych
poswieconych tym organizacjom.

Zachowaj ostroznos¢ w przypadku nieoczekiwanych
prosb o darowizny otrzymywanych w wiadomosciach
e-mail, telefonicznie lub za posrednictwem medidw
spotecznosciowych, poniewaz prawdziwe organizacje
charytatywne zazwyczaj nie stosujg taktyk wywierania
presiji.

Nigdy nie udostepniaj danych
osobowych, takich jak numer
ubezpieczenia spotecznego czy dane
bankowe, nieznanym  organizacjom
charytatywnym.
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Pozorny altruizm: oszustwo charytatywne
@ SPOSOBY OCHRONY:

Mozesz dokonac darowizny
bezposrednio za posrednictwem
oficjalnej strony internetowej organizacji
charytatywnej lub wysytajgc czek na jej
zweryfikowany adres.

Badz na biezgco z  najczestszymi
oszustwami zwigzanymi z dziatalnoscig
charytatywng i naucz sie rozpoznawac
sygnaty ostrzegawcze.

Nie wahaj sie zwroci¢é o pomoc do
rodziny, przyjaciot lub doradcow
finansowych, gdy oceniasz wnioski o
wsparcie  charytatywne lub  gdy
podejrzewasz oszustwo.
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Kuszgce iluzje: fikcyjne nagrody i konkursy

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwa oparte na fatszywych nagrodach, loteriach i konkursach sg
zwodnicze i celowo wykorzystujg che¢ wygranej u ludzi, przekonujgc
ich, ze wygrali duze nagrody. Oszusci namawiajg ofiary do wyptacania
im fatszywych wygranych, ale ostatecznie kradng pienigdze ofiary.

Rodzaje manipulacji w fikcyjnych nagrodach i loteriach:

Oszusci czesto podszywajg sie pod przedstawicieli
renomowanych firm lub loterii zarzgdzanych przez D
rzgdy  (zwiaszcza  zagraniczne) i stosujg Personifikacja
manipulacyjne taktyki, aby wykorzysta¢ zaufanie
swoich ofiar, majgc nadzieje na wykorzystanie ich
pragnienia bezpieczenstwa finansowego.

Oszusci prébujg przekonaé swoje ofiary, ze
zostaty wybrane jako jedyni lub nieliczni Elitaryzm
szczeSliwcy, aby stworzy¢ im  poczucie
wyjatkowosci i wyjgtkowej okazji.

Oszusci obiecujg nierealne kwoty nagrod
pienieznych, luksusowe produkty itp., ktére sg
zbyt dobre, aby mogty by¢ prawdziwe, stosujac
przy tym techniki wywierania presji, aby sktonié
ofiary do natychmiastowej i pewnej reakgji.

Nierealne
obietnice
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Kuszgce iluzje: fikcyjne nagrody i konkursy

@ KONSEKWENCJE:

Konsekwencje oszustw polegajgcych na ,kuszeniu iluzji” sg rézne i
czesto dtugotrwate.

D1 Konsekwencje finansowe

Jedng z najgorszych konsekwencji takich oszustw jest katastrofa
finansowa dla ofiar, a wiekszos$¢ ofiar czesto ponosi znaczne straty
finansowe. Ofiary mogg straci¢ oszczednosci catego zycia, popasc
w nadmierne zadtuzenie, a nawet zbankrutowad. Wychodzenie z takich
sytuacji finansowych moze trwac latami.

D2 Konsekwencje emocjonalne

Ofiary oszustw czesto doswiadczajg gtebokiego cierpienia
emocjonalnego i zmagajg sie z uczuciami zdrady, naruszenia, wstydu i
winy. Emocjonalne zamieszanie spowodowane oszustwem i
oszustwem moze prowadzi¢ do leku, depresji, a nawet zespotu stresu
pourazowego (PTSD), a takze moze wptywac na zdrowie fizyczne.

D3 Konsekwencje prawne

W przypadku oszustw, w ktorych ofiary sg naktaniane do
przyjecia fatszywych ,czekdbw z nagrodgy”, oproécz strat
finansowych mogg one rowniez ponies¢ konsekwencje prawne,
w tym zarzuty prania pieniedzy i fatszerstwa.
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Kuszace iluzje: fikcyjne nagrody i konkursy

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Greta otrzymata niespodziewang wiadomos$¢ SMS
i informujaca jg, ze wygrata gtbwng nagrode w zagraniczne;
Ty loterii i powinna natychmiast uisci¢ z goéry ,optate
administracyjng”, aby odebrac nagrode pieniezna.
‘ W wiadomosci wyraznie zaznaczyta, ze nie wolno jej nikomu
udostepnia¢ informacji o wygranej na loterii ani o
procedurze odbioru nagrody.

Niestety dla oszusta...

Greta niedawno uczestniczyta w
kursie cyberbezpieczenstwa, w
ramach ktorego odbywaty sie sesje na
temat oszustw internetowych.

>

KROK 1: Rozpoznawanie  sygnatéw KROK 3: Unikanie angazowania sie
ostrzegawczych

Greta natychmiast wykryta oznaki oszustwa: Greta nie odpowiedziata na wiadomosc

nieoczekiwana wiadomo$¢, wygrana na loterii (na tekstowa, chronigc w ten sposob swoje dane
ktéra nie kupita losu) i prosba o zaptate z gory. osobowe i unikajac strat finansowych.

KROK 2: Identyfikacja innych strategii
oszustw

KROK 4: Raportowanie

Greta natychmiast powiadomita swojg

Greta zrozumiata, ze polecenie, aby nie dzieli¢ rodzine, znajomych i odpowiednie wiadze o

sie szczeg6tami swoich wygranych na loterii z
innymi, byto taktykg majacg na celu jej izolacje i
utatwienie jej padniecia ofiarg oszustwa.

probie oszustwa i udostepnita te informacje w
mediach spotecznos$ciowych.
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Kuszace iluzje: fikcyjne nagrody i konkursy

@ SPOSOBY OCHRONY:

Jesli natkniesz sie na probe oszustwa typu ,Kuszgca iluzja”, pierwszg
rzeczg, o ktérej nalezy pamietac, jest to, ze nie ma darmowych pieniedzy
i miej na uwadze znane powiedzenie: ,Jesli cos wyglagda zbyt dobrze, aby
byto prawdziwe, prawdopodobnie takie nie jest”. Oto kilka dodatkowych
wskazowek na wypadek, gdybys$ znalazt sie w takiej sytuacji.

Uzyj zdrowego rozsadku:

Oprzyj sie pokusie szybkiej reakcji na
nieoczekiwane powiadomienia o nagrodach,
ktére otrzymateS e-mailem, w mediach
spotecznosciowych lub SMS-em!

Zanim  podejmiesz  jakiekolwiek  dziatania,
zastanow sie, czy kiedykolwiek brate$ udziat
w jakims konkursie lub loterii.

Sprawdz legalnosé:
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Sprawdz  strone  internetowg
powiadomienia innymi kanatami.

Sprawdz  wiarygodnos¢
skonsultuj sie z rodzing lub znajomymi!
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?

lub nadawce

Internecie lub

Nie klikaj ani nie naciskaj linkéw w powiadomieniach,
zwtaszcza jesli wygladajg podejrzanie!



Kuszace iluzje: fikcyjne nagrody i konkursy

@ SPOSOBY OCHRONY:

Sprawdz szczegoty:

Sprawdz doktadnie wszystkie informacje, ktére
otrzymates w powiadomieniu,

Nalezy zachowad ostroznos¢ w przypadku
niejasnych lub nietypowych présb, takich jak
prosby o podanie danych osobowych,
informacji finansowych lub o zaptate z gory!

Pamietaj:

Nigdy nie wysytaj pieniedzy ani nie ptac optat za odbidr
nagrody/pieniedzy w zwigzku z nieoczekiwanym
powiadomieniem o wygranej!

Legalne loterie nie wymagajg zadnej ptatnosci za
uczestnictwo lub odebranie nagrody, natomiast udziat
w loteriach wigze sie z koniecznoscig zakupu losu.
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Kuszace iluzje: fikcyjne nagrody i konkursy

@ SPOSOBY OCHRONY:

Jesli ujawnite$ swoje dane osobowe Iub finansowe
oszustowi, powiniene$ natychmiast zmieni¢ hasta do
swojego konta e-mail i wszystkich innych kont. Zmien
réowniez kody PIN do swoich kont bankowych, a jesli
korzystasz z bankowosci internetowej, nie zapomnij
zmieni¢ hasta do bankowosci internetowe;.

Stosuj silne hasta, skitadajace sie z kombinacji
wielkich i matych liter, cyfr oraz znakéw specjalnych!

Jesli otworzytes podejrzany link i
udostepnites swoje dane finansowe lub
osobowe albo poniostes strate,
natychmiast zgtoS to odpowiednim
organom w swoim kraju!
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Oszustwa zwigzane z walutami cyfrowymi

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwa kryptowalutowe odnoszg sie do wszelkich oszukanczych dziatan zwigzanych z
walutami cyfrowymi, takimi jak Bitcoin. Mogg przybierac rézne formy, w tym oszustwa
typu “initial coin offerings” (ICO), schematy Ponziego i oszukancze okazje inwestycyjne.
Te oszustwa zazwyczaj obiecujg wysokie zyski, aby zwabi¢ ofiary, ktére nastepnie tracg
swoje inwestycje, gdy oszusci znikajg z funduszami. Seniorzy sg szczegdlnie podatni na
tego typu oszustwa ze wzgledu na ich nieznajomos¢ technologii cyfrowych i Internetu.
Oszusci czesto wykorzystujg zaufanie i bezpieczenstwo finansowe senioréw, co sprawia,
ze konieczne jest podnoszenie Swiadomosci i zapewnianie edukacji w celu ochrony ich
przed takimi oszustwami.

Rodzaje oszustw zwigzanych z kryptowalutami:

Tego typu oszustwa majg miejsce na etapie pozyskiwania Oszustwa
funduszy na nowe  kryptowaluty.  Deweloperzy zwigzane z
przedstawiajg obiecujgcg nowg walute cyfrowg, czesto ze poczatkowymi
szczegdtowym dokumentem informacyjnym i obietnicami ofertami monet

wysokiego zwrotu. Niestety, gdy zbierajg wystarczajacq (1CO)
ilos$¢ funduszy od inwestoréw, ci deweloperzy znikajg bez
Sladu, pozostawiajgc inwestorow z bezwartosSciowymi
tokenami.

Te schematy obiecujg wysokie, niskie ryzyko
zwrotow. Jednak zwroty sg wyptacane przy uzyciu Schematy
funduszy od nowych inwestoréw, a nie z zyskow.
Schemat upada, gdy nie ma wystarczajgco duzo
nowych inwestoréw, powodujgc znaczne straty dla
ostatnich inwestorow.

Ponziego

Ten  rodzaj oszustwa  obejmuje  aplikacje  lub
oprogramowanie,  ktére twierdzg, ze  bezpiecznie
przechowujg kryptowaluty. Te portfele czesto majg
profesjonalnie wygladajgce interfejsy i mogg nawet Oszustwa
nasladowac legalne portfele. Jednak w rzeczywistosci sg zwigzane z
zaprojektowane tak, aby wyprowadzac¢ cyfrowe waluty. Gdy fatszywymi
uzytkownik zdeponuje swoje kryptowaluty w tych fatszywych .
portfelach, oszusci uzyskujg do nich dostep, co czesto portfelami
skutkuje catkowitg utratg cyfrowych aktywéw uzytkownika.
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Oszustwa zwigzane z walutami cyfrowymi

@ KONSEKWENCJE:

Manipulacje finansowe i inwestycyjne mogg mie¢ powazne negatywne
skutki, takie jak:

D)1 Strata finansowa

Najbardziej bezposrednig i widoczng konsekwencjg oszustwa
kryptowalutowego jest strata finansowa. Ofiary czesto tracg catg
inwestycje, co moze by¢ druzgocagce, zwiaszcza jesl
zainwestowaty duzg czes¢ swoich oszczednosci.

)2 Utrata zaufania

Ofiary oszustw kryptowalutowych czesto tracg zaufanie do walut
cyfrowych i mogg wahal sie przed inwestowaniem Ilub
uczestnictwem w gospodarce cyfrowej w przysztosci. Moze to
utrudnia¢ wzrost i akceptacje kryptowalut.

D3 Konsekwencje prawne

W niektérych przypadkach uczestnicy oszukanczych schematéw,
nawet nieSwiadomie, mogg ponies¢ konsekwencje prawne.
Moze to obejmowal dochodzenie organdw regulacyjnych i
potencjalne zarzuty, jesli nieSwiadomie pomogli utatwic
oszustwo.
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Oszustwa zwigzane z walutami cyfrowymi

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Pewnego dnia Helen otrzymata e-mail. Byto to zaproszenie do

zainwestowania w nowg kryptowalute, ktéra obiecywata znaczne
o zyski. Zaintrygowana i chetna do rozbudowy swojego cyfrowego
portfolio, postanowita to zbadad.
E-mail pochodzit od firmy o nazwie ,CryptoGold”, a ich strona
internetowa byta imponujgca, petna rekomendacji zadowolonych
inwestoréw i obietnic wysokich zyskéw. Okazja wydawata sie zbyt
dobra, aby jg przepusci¢, wiec postanowita zainwestowad niewielkg
cze$¢ swoich oszczednosci.
Dni zamienity sie w tygodnie, a Helen z niecierpliwoscig sprawdzata
swoj portfel internetowy kazdego dnia, majgc nadzieje, ze jej
inwestycja wzrosnie. Zamiast tego zauwazyta, ze jej inwestycja
maleje. Zdezorientowana i zmartwiona, probowata skontaktowac
sie z ,CryptoGold”. Jednak wszystkie jej e-maile wracaty, a niegdys
imponujgca strona internetowa byta teraz niedostepna.

Historia Hellen podkresla potrzebe ochrony senioréw
przed oszustwami kryptowalutowymi poprzez
podnoszenie Swiadomosci i edukacje. Seniorzy moga
by¢ narazeni z powodu cyfrowej nieznajomosci,
dlatego muszg zrozumiec¢ ryzyko, oznaki oszustw i
znaczenie sceptycyzmu wobec obietnic o wysokiej
stopie zwrotu. Sieci wsparcia sg réwniez kluczowe dla
bezpiecznej nawigacji cyfrowe;.

KROK 1: Zbadaj firme
Hellen powinna byta doktadnie zbadac¢ ,CryptoGold”
przed zainwestowaniem. Zamiast by¢ pod wrazeniem

KROK 3: Unikaj natychmiastowych decyzji

Hellen szybko zdecydowata sie zainwestowad, nie

strony internetowej i opinii, powinna sprawdzi¢, czy
firma jest zarejestrowana i poszuka¢ recenzji lub
ostrzezen od innych uzytkownikow.

KROK 2: Zweryfikuj komunikacje

Hellen otrzymata niezamawiang wiadomos¢ e-mail i
zaufata jej bez weryfikacji. Powinna byta zachowac
ostroznos¢ i zweryfikowa¢ tozsamos¢ nadawcy,
sprawdzajgc jg w zaufanych zZrédtach, takich jak
oficjalne dane kontaktowe firmy Ilub znane fora
kryptowalutowe.

ROZDZIAL 2.
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poswiecajac czasu na petne zrozumienie warunkow i
ryzyka. Powinna byta unika¢ pochopnych decyzji
inwestycyjnych i zasiegng¢ porady u 0sOb
posiadajgcych wiedze lub doradcéw finansowych.

KROK 4: Regularnie monitoruj inwestycje

Hellen nie zauwazyta zadnych natychmiastowych
oznak oszustwa i nadal liczyta na pozytywne zwroty.

Powinna byla regularnie monitorowa¢ swoje
inwestycje i natychmiast zgtasza¢ wszelkie nietypowe
dziatania lub brak przejrzystosci w celu dalszego
zbadania.




Oszustwa zwigzane z walutami cyfrowymi
@ SPOSOBY OCHRONY:

Ochrona przed oszustwami kryptowalutowymi jest kluczowa, zwitaszcza dla
senioréw, poniewaz mogg byc¢ oni szczegdlnie podatni z powodu nieznajomosci
technologii cyfrowych. Oszusci czesto obierajg sobie za cel senioréw, obiecujac
im wysokie zyski, wykorzystujgc ich zaufanie i bezpieczenstwo finansowe. Stanie
sie ofiarg tych oszustw moze skutkowal znacznymi stratami finansowymi,
utratg zaufania do innowacji cyfrowych i potencjalnymi konsekwencjami
prawnymi. Ksztatcenie sie, przeprowadzanie dogtebnych badan i utrzymywanie
zdrowego sceptycyzmu wobec ofert zbyt dobrych, aby byly prawdziwe, to
niezbedne kroki w celu zabezpieczenia swoich aktywow i zapewnienia sobie
dobrobytu finansowego.

Edukacja:

Zrozumienie, jak dziatajg kryptowaluty, to
pierwszy krok do unikniecia oszustwa. Obejmuje
to zrozumienie technologii, ktéra za nimi stoi,
sposobu dziatania transakcji oraz bezpiecznego
przechowywania i ochrony aktywow cyfrowych.

Badania:

Przed zainwestowaniem w jakakolwiek
kryptowalute doktadnie zbadaj walute cyfrowa,
zespot, ktoéry za nig stoi, i przeczytaj wszelkie
dostepne oficjalne dokumenty. Uwazaj na nowe
kryptowaluty, ktére obiecujg wysokie zyski przy
niewielkim ryzyku.
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Oszustwa zwigzane z walutami cyfrowymi

@ SPOSOBY OCHRONY:

Zabezpiecz swoj portfel:

Chron  swoje aktywa cyfrowe, uzywajgc
bezpiecznego portfela. Moze to by¢ portfel
sprzetowy, ktory przechowuje walute offline lub
renomowany portfel online z silnymi Srodkami
bezpieczenstwa. Zawsze witgczaj uwierzytelnianie
dwusktadnikowe, jesli jest dostepne.

Badz sceptyczny:

Badz sceptyczny wobec kazdej inwestycji, ktéra
o obiecuje wysokie zyski przy niewielkim ryzyku lub

jego braku. Czesto sg zbyt dobre, aby mogty byc

prawdziwe. Pamietaj, ze legalne inwestycje zazwyczaj
nie gwarantujg zyskéw i zawsze wigzg sie z pewnym
poziomem ryzyka.

Zgtos podejrzang aktywnosc¢:

Jesli natkniesz sie na potencjalne oszustwo
kryptowalutowe, zgto$ je lokalnym wiadzom i
wszelkim odpowiednim platformom
internetowym. To nie tylko pomoze chronic
Ciebie, ale takze pomoze ostrzec i chroni¢ innych.

ROZDZIAL 2.
OSZUSTWA FINANSOWE | INWESTYCYJNE



Miedzynarodowe oszustwa finansowe
@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwo 419, znane réwniez jako oszustwo nigeryjskie, to znane oszustwo
polegajgce na pobieraniu zaliczki. Ma ono swdj poczatek w Nigerii. Trwa od
poczatkdw istnienia Internetu i stato sie jednym <z najbardziej
rozpowszechnionych oszustw na Swiecie.

Rodzaje manipulacji w oszustwie 419:

Jesli w temacie wiadomosci znajduje sie stowo
,Pozdrowienia”, powita Cie bogaty nigeryjski Personifikacja
ksigze (@ moze nawet nigeryjski astronauta), (wariant 1)
bogaty prawnik lub biznesmen i zaoferuje Ci
duzg sume pieniedzy za pomoc w przelaniu
pieniedzy z Nigerii (lub umozliwienie mu dostepu
do konta) w zamian za niewielkg zaliczke
pokrywajgcg rzekome koszty transakgcji.

Jesli w temacie wiadomosci znajduje sie stowo
,Pozdrowienia”, zostaniesz powitany przez osobe,
ktora zmaga sie z trudng sytuacjg zyciowg, taka
jak porwanie dzieci tej osoby; lub osobe, ktéra z Personifikacja
powodu sytuacji politycznej stata sie zbiegiem lub (wariant 2)
niewinnym wiezniem itp. Jednak wszyscy oni
majg dtugg i smutng historie o tym, dlaczego nie
mogg odebrac swoich pieniedzy, wiec proszg o
Twojg pomoc.
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Miedzynarodowe oszustwa finansowe

Za nigeryjskimi oszustwami stojg profesjonalni
oszusci, ktorzy stosujg systematyczne podejscie i
sprawdzone techniki, aby manipulowac ludzkimi
emocjami i stabosSciami. Stosujg oni wstepnie )
przygotowany podrecznik, znany w nigeryjskim emocjach
oszustwie jako ,scenariusz” lub ,format”. Czesto
obejmuje on rozbudowane historie, fatszywe
tozsamosci i sfatszowane dokumenty, ktore wydajg
sie legalne, a oszusci po prostu kopiujg je i
wykorzystujg w komunikacji z ofiarami.

Gra na ludzkich

W przypadku oszustwa nigeryjskiego komunikacja
odbywa sie wytgcznie za posrednictwem poczty
e-mail, wiadomosci tekstowych lub sieci
spotecznosciowych. W tym typie oszustwa oszusci
nie komunikujg sie z ofiarami za posrednictwem
wideo ani telefonu. Otrzymane wiadomosci
zawierajg btedy  gramatyczne i stabe
formatowanie tekstu.

Wytaczne
korzystanie z
pisemnej
komunikacji
cyfrowej

Gdy ofiara nie poda pieniedzy ani danych
osobowych albo zorientuje sie, ze padta ofiarg
oszustwa, oszusci natychmiast  przestajg
odpowiada¢ na korespondencje i po prostu
znikaja.

Znikniecie
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Miedzynarodowe oszustwa finansowe

@ KONSEKWENCJE:

To oszustwo moze zagrozi¢ osobom w kazdym wieku, zwtaszcza tym, ktorzy
wierzg w schematy szybkiego wzbogacenia sie lub sg naiwni finansowo.
Jednak seniorzy sg jeszcze bardziej podatni, poniewaz zazwyczaj bardziej
ufajg innym i mniej wiedzg o bezpieczenstwie online.

01

Konsekwencje finansowe

Ofiary mogg straci¢ duze sumy pieniedzy, co prowadzi do powaznych
problemow finansowych. Kiedy ofiary odpowiadajg pozytywnie, wpadaja
w putapke, w ktdérej oszusci proszg je o coraz wiecej pieniedzy,
wymyslajgc wszelkiego rodzaju fatszywe wymowki lub propozycje
dodatkowych ptatnosci. W takim przypadku moze pojawi¢ sie rowniez
“btgd kosztow utopionych”, gdzie ofiary nadal dgzg do czegos$, w co juz
mocno zainwestowaty (czy to pienigdze, czas, wysitek, energie
emocjonalng itp.), mimo ze poddanie sie bytoby znacznie lepszym
pomystem.

D2 Konsekwencje emocjonalne

Gdy wstyd lub zazenowanie zachecajg do zachowan skrytych, moze
to czesto prowadzi¢ do tego, ze ofiary padajg ofiarg kolejnych
oszustw.

D3 Konsekwencje spoteczne

Po padnieciu ofiarg oszustwa zaufanie cztowieka do innych ludzi
moze znacznie spas¢, co moze prowadzi¢ do izolacji oraz
trudnosci w utrzymywaniu i budowaniu relacji.
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Miedzynarodowy oszustwo finansowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Emma przegladata sie¢, gdy otrzymata wiadomos¢ e-mail

“4 nigeryjski

~Ksigze”,

zatytutowang ,Pozdrowienia”. Nadawcg wiadomosci byt
ktéry potrzebowat jej
w przelaniu duzej sumy pieniedzy z Nigerii. W zamian miata
otrzymad procent Srodkdw za pomoc, w zamian za

pomocy

niewielkg optate za utatwienie transakgcji.
Mimo kuszgcej oferty Emma nabrata podejrzen!

Niestety dla oszusta...

Emma niedawno przeczytata w
internecie artykut o oszustwach 419 i
poznata wszystkie ich odmiany.

KROK 1: Rozpoznawanie
ostrzegawczych w komunikacji
Emma zauwazyta, ze tres¢ wiadomosci e-mail
byta napisana bardzo stabg angielszczyzng i nie
miata zadnego sensu.

sygnatow

KROK 2: Wykorzystanie wiedzy
Emma dowiedziata sie réwniez z artykutu w
internecie o oszustwach 419, ze w Nigerii nie
ma zadnych rodzin krélewskich.
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KROK 3: Podejmowanie zdecydowanych
dziatan

Emma natychmiast oznaczyta e-mail jako spam
i usuneta go. To samo zrobita z innymi e-
mailami, ktére pochodzity od ,rzekomego”
nigeryjskiego ksiecia.

KROK 4: Wspieranie
sSwiadomych i czujnych oséb
Emma podzielita sie swoimi doswiadczeniami z
rodzing i przyjaciétmi, a takze
informacie w mediach

spotecznosci

mezem,
udostepnita te
spotecznosciowych.




Miedzynarodowe oszustwa finansowe

@ SPOSOBY OCHRONY:

Jesli natkniesz sie na prébe oszustwa typu 419, pierwszg rzeczg, o ktérej
musisz pamietad, jest to, ze nikt nie otrzymat duzej sumy pieniedzy z
powodu nieoczekiwanej wiadomosci w skrzynce odbiorczej!

Ponizej znajdziesz kilka dodatkowych wskazéwek, na wypadek gdybys$
znalazt sie w podobnej sytuacji.

Jesli otrzymasz oferte oszustwa 419 i bedziesz chciat
ja przyja¢, zatrzymaj sie i zadaj sobie dwa proste,
zdroworozsgdkowe pytania:

Dlaczego miatbys dzieli¢ sie swoimi danymi
osobowymi i finansowymi z zupetnie obca osoba
(pochodzacg z kraju, z ktérym nie masz zadnych
kontaktéow) i dlaczego ta obca osoba miataby
wybra¢ ciebie, aby podzieli¢ sie z toba
majatkiem?

Nawet jesli historia ,porwania dziecka” poruszyta
Cie do gtebi serca, nigdy nie wysytaj pieniedzy (ani
innych informacji finansowych) bez sprawdzenia
autentycznosci osoby proszgcej Cie o pomoc
finansowa!

Pamietaj réowniez, ze oszustwa 419 naktaniajg
do ptacenia za pomocag przelewéw bankowych!
(zazwyczaj Western Union)
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Miedzynarodowe oszustwa finansowe

@ SPOSOBY OCHRONY:

Sprawdz autentycznos¢ tresci:

Poniewaz oszusci 419 wielokrotnie uzywajg
skryptobw, = mozesz  sprawdzi¢  autentycznosc
wiadomosci e-mail, po prostu wstawiajgc krotki
fragment tresci do wyszukiwarki (Google, Bing itp.).
Jesli treS¢ jest czeScig znanych lub nieodkrytych
wiadomosci o  oszustwie, znajdziesz  strony
internetowe ostrzegajgce przed tym oszustwem,
ktére zostaty juz zgtoszone przez inne ofiary.

Nie odpowiadaj na oszukancze wiadomosci
e-mail (nawet nie jako zart)!

Usun je natychmiast!
Pamietaj, ze jesli odpowiesz,

najprawdopodobniej wpadniesz w putapke
finansowa!
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Miedzynarodowe oszustwa finansowe

@ SPOSOBY OCHRONY:

Jesli ujawnite$ swoje dane finansowe oszustowi, zmien

kod PIN i hasto logowania (jesli korzystasz z bankowosci
internetowej).

Stosuj dodatkowe Srodki  bezpieczenstwa  przy
transakcjach finansowych, takie jak uwierzytelnianie
dwusktadnikowe (2FA) i funkcja powiadomien o

transakcjach, a takze regularnie monitoruj saldo swojego
konta.

Jesli  poniostes

kraju!
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strate  finansowa,

natychmiast zgtos to swojemu bankowi i
innym odpowiednim organom w swoim



Dodatkowe informacje

.1 MANIPULACJE FINANSOWE | INWESTYCYJNE

https://faircanada.ca/investing-basics/protecting-vulnerable-investors-from-
financial-abuse/
https://economictimes.indiatimes.com/wealth/legal/will/how-can-senior-citizens-
protect-themselves-from-financial-exploitations-by-their-own-
families/articleshow/103877992.cms?from= mdr
https://www.morganstanley.com/articles/elder-financial-abuse-protecting-loved-
ones

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6044329/
https://www.psychiatrist.com/pcc/financial-abuse-older-adults-screening-
prevention-interventions-primary-care-providers/
https://www.youtube.com/watch?v=7G8lil8Yupg
https://www.c-span.org/video/?324176-1/financial-exploitation-senior-citizens

m POZORNY ALTRUIZM: OSZUSTWA CHARYTATYWNE

https://www.bbc.com/news/uk-34530586
https://www.youtube.com/watch?app=desktop&v=MTm-fq0OUQQ
https://www.americansenioralliance.com/episode_5
https://www.youtube.com/watch?v=vR53sRLVgpc
https://www.theguardian.com/society/2015/sep/01/charities-face-scrutiny-
over-trading-of-elderly-mans-data
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Dodatkowe informacje

.1 KUSZACE ZLUDZENIA: FIKCYJNE NAGRODY | KONKURSY

e https://www.identityguard.com/news/lottery-scams

o https://www.pcrisk.com/ https://www.naperville.il.us/services/naperville-police-
department/community-education-and-crime-prevention/frauds-and-scams /

e https://www.scamwatch.gov.au/system/files/Little%20Black%20Book%200f%20Sca
ms%20-%20Final.pdf

e https://www.gamblingcommission.gov.uk/public-and-players/guide/lottery-scams-
and-fraud

e https://www.identityguard.com/news/online-safety-tips-for-seniors

e https://www.liveabout.com/warning-signs-of-sweepstakes-scams-886996

e https://surfshark.com/research/data-breach-impact/crime-lottery-inheritance-scam
https://www.aura.com/learn/sweepstakes-scams

m OSZUSTWA ZWIAZANE Z WALUTA CYFROWA

e https://www.consumer.ftc.gov/articles/what-know-about-cryptocurrency-and-
scams https://www.coindesk.com/learn/crypto-scams-types-of-crypto-schemes-
and -jak-nie dac sie-oszukad

e https://www.fastex.com/en/learn/crypto-scams-explained

e https://cointelegraph.com/explained/impersonation-scams-in-crypto-explained
https://www.ftc.gov/news-events/news/press-releases/2022/06/new-analytic-
finds-consumers -zgtoszono-utrate-wiecej-1-miliarda-oszustw-kryptowalutowych-
2021

e https://www.mdpi.com/2227-9091/11/3/51

e https://www.cybertrace.com.au/cryptocurrency-fraud-explained

e https://www.arkoselabs.com/guide-to-cryptocurrency-security

e https://www.ftc.gov/news-events/news/press-releases/2023/03/ftc-new-analytic-
reveals-consumers-lost-nearly-500-million-cryptocurrency-scams

e https://www.kaspersky.com/resource-center/threats/top-seven-tips-for-
preventing-cryptocurrency-scams
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Dodatkowe informacje

MIEDZYNARODOWE OSZUSTWA FINANSOWE

e https://www.altospam.com/en/glossary/scam-nigerian419/

e https://www.comparitech.com/identity-theft-protection/nigerian-scam/

e https://www.comparitech.com/identity-theft-protection/nigerian-scam/

e https://www.britannica.com/topic/cybercrime/ldentity-theft-and-invasion-of-
privacy#ref829190

e https://www.wallstreetmojo.com/nigerian-scam/#nigerian-letter-scam-explained

e https://whatismyipaddress.com/nigerian-fraud-combines-scams

e https://hackernoon.com/the-nigerian-prince-email-and-the-history-of-social-
engineering-techniques

e https://www.cnbc.com/2019/04/18/nigerian-prince-scams-still-rake-in-over-700000-
dollars-a-year.html
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https://www.altospam.com/en/glossary/scam-nigerian419/
https://www.comparitech.com/identity-theft-protection/nigerian-scam/
https://www.comparitech.com/identity-theft-protection/nigerian-scam/
https://www.britannica.com/topic/cybercrime/Identity-theft-and-invasion-of-privacy#ref829190
https://www.britannica.com/topic/cybercrime/Identity-theft-and-invasion-of-privacy#ref829190
https://www.wallstreetmojo.com/nigerian-scam/#nigerian-letter-scam-explained
https://whatismyipaddress.com/nigerian-fraud-combines-scams
https://hackernoon.com/the-nigerian-prince-email-and-the-history-of-social-engineering-techniques
https://hackernoon.com/the-nigerian-prince-email-and-the-history-of-social-engineering-techniques
https://www.cnbc.com/2019/04/18/nigerian-prince-scams-still-rake-in-over-700000-dollars-a-year.html
https://www.cnbc.com/2019/04/18/nigerian-prince-scams-still-rake-in-over-700000-dollars-a-year.html
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ROZDZINt 3.

MANIPULAGJA SPOLEGZNA |
0SZUSTWA EMOGJONALNE

Wspbtczesne oszustwa coraz czeSciej przybierajg forme
manipulacji spotecznej i emocjonalnej, co sprawia, ze seniorzy
sg szczegllnie podatni na te zagrozenia. Przestepcy
wykorzystujg emocje, zaufanie i naiwnos¢, aby osiggnac swoje
cele, czesto rujnujgc finansowe i emocjonalne samopoczucie
swoich ofiar. Niniejszy rozdziat ma na celu omowienie
najczestszych oszustw opartych na manipulacji emocjonalne;j i
spotecznej, pomagajgc seniorom rozpoznawac i chroni¢ sie
przed tymi zagrozeniami.

Do najniebezpieczniejszych nalezg oszustwa romantyczne, w
ktérych przestepcy budujg relacje, aby wytudzi¢ pienigdze.
Smishing i oszustwa telefoniczne rowniez stanowig powazne
zagrozenie, poniewaz oszusci podszywajg sie pod zaufane
osoby lub instytucje, aby uzyska¢ dane osobowe lub fundusze.

Innymi metodami manipulacji s oszustwa na wnuczka, w
ktérych oszusci podszywajg sie pod cztonkdédw rodziny, a takze
oszustwa zwigzane z produktami medycznymi.

Zrozumienie tych zagrozen jest kluczowe dla ochrony
dobrobytu finansowego i emocjonalnego oséb starszych.
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Oszustwa w zwigzkach damsko-meskich

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwo randkowe online, znane réwniez jako oszustwo romantyczne, ma
miejsce, gdy ofiara zostaje oszukana i wierzy, ze jest w zwigzku
romantycznym z kims, kogo poznata online. Jednak jej domniemany partner
jest oszustem.

Rodzaje manipulacji w romansie online:

Oszusci tworzg fatszywe profile internetowe i Falszvwa
przedstawiajg sie jako osoby mieszkajgce daleko od U
ofiary, najczesciej za granica, bedgce na misji (lekarz,
zotnierz, filantrop), pracujgce na platformie wiertniczej
itp.

tozsamosS¢

Zainteresowania i hobby oszusta sg niemal doktadnie
takie same jak ofiar... a zdjecia sg po prostu... WOW!
Chociaz poza kilkoma ,doskonatymi zdjeciami” nie ma Doskonalo$¢
zbyt wielu (lub zadnych) innych zdje¢ przedstawiajgcych
go/jg w roznych sytuacjach zyciowych.

Kiedy wszystko zaczyna wyglagdac¢ wspaniale (wyznanie
mitosci, oswiadczyny itp.), oszust zaprasza ofiary do Szybki
prywatnej rozmowy (uzyskujgc w ten sposéb numer postep
telefonu, adres e-mail i inne informacje) i obiecuje
wkroétce spotkac sie z ofiarg osobiscie.

A kiedy wszystko zaczeto wygladac jeszcze lepiej,
pojawita sie prosba o pienigdze, ktorej towarzyszyta Proéba o...
historia budzaca empatie i prosba o podanie PIENIADZE
konkretnych metod ptatnosci (przelew bankowy, nowo
zatozone konto bankowe na nazwisko ofiary itp.).
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Oszustwa w zwigzkach damsko-meskich

@ KONSEKWENCJE:

Oszustwa romantyczne mogg prowadzi¢ do powaznych strat finansowych
| znacznego cierpienia emocjonalnego u ofiar.

D1 Konsekwencje finansowe

Poniewaz ofiary czesto wierzg, ze pomagajg bliskiej osobie w potrzebie,
sg sktonne wykorzystac swoje pienigdze i zainwestowac je w zwigzek. Dla
dobra ,mitosci” niektore ofiary poswiecajg nawet wszystkie swoje
oszczednosci, zaciggajg dodatkowe pozyczki, a nawet sprzedajg swoje
aktywa. Dane, ktére oszusci uzyskujg od ofiar (konto bankowe,
informacje o karcie kredytowej) mogg by¢ wykorzystywane do
dokonywania nieautoryzowanych transakcji lub wyptat, co prowadzi do
znacznych strat finansowych.

D2 Konsekwencje emocjonalne

Oszustwa zwigzane z randkami online sg szczegdlnie okrutne, poniewaz
grajg na emocjach ludzi. Ujawnienie, ze zwigzek online jest oszustwem,
powoduje podobne szkody emocjonalne u ofiary, jak nagty koniec
zwigzku opartego na interakcji fizycznej. Czesto utrudnia to ofiarom
zerwanie uczucia, jakie czujg do oszusta, nawet gdy zdajg sobie sprawe,
ze zostaty oszukane.

03 Konsekwencje prawne

Ofiary romantycznych oszustw sg podatne na bol psychiczny, taki jak
wstyd, zazenowanie, stres, lek, depresja i strach. Ofiary moga
doswiadcza¢ objawdw przypominajgcych powazne zaburzenie
depresyjne, zatobe lub zespo6t stresu pourazowego (PTSD).
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Oszustwa w zwigzkach damsko-meskich

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Dwa lata po Smierci meza wnuki Margot przekonaty jg do
zapisania sie na strone randkowg online. Wkrétce zaczeta
czatowal z mezczyzng o imieniu Tom, lekarzem na misji

humanitarnej w Afryce.
Po kilku tygodniach szczerych rozmow Tom stwierdzit, ze ma
.problemy z przeptywem gotdéwki” i potrzebuje pieniedzy na

pokrycie wydatkéw. Margot nabrata podejrzen i omowita
niezwyktg prosbe ze swoimi wnukami. Razem zbadali jego
profil i odkryli, ze Tom jest oszustem.

Niestety dla oszusta...

Margot podjeta wtasciwg decyzje, kiedy
otwarcie powiedziata bliskim o swoich
podejrzeniach co do oszustwa.

KROK 1: Podazanie za intuicja

Margot wyczuta, ze co$ jest nie tak. Zaufata
swoim instynktom i nie spieszyta sie, by mu
pomaoc, ale najpierw pomyslata o dziwnosci
jego prosby.

KROK 2: Poszukaj porady u zaufanych oséb
Zamiast podjg¢ decyzje sama, Margot
skonsultowata sie z wnukami. Podzielita sie z
nimi szczegétami prosby Toma i poprosita ich o
rade.

ROZDZIAL 3.

KROK 3: Badanie

Razem zbadali profil Toma i odkryli, ze byt
oszustem. Ta Swiadomos¢ powstrzymata
Margot przed wystaniem mu pieniedzy i
rzuceniem sie w wir oszustwa.

KROK 4: Raportowanie
Margot poinformowata o tym portal randkowy,
skontaktowata sie z administratorem serwisu i

zgtosita Toma podejrzanego o 0szustwo.

MANIPULACJA SPOLECZNA | OSZUSTWA EMOCJONALNE



Oszustwa w zwigzkach damsko-meskich

@ SPOSOBY OCHRONY:

Oszusci wykorzystujg samotnos¢ osob starszych, zwtaszcza tych, ktore
niedawno owdowiaty lub sie rozwiodty, wykorzystujgc ich bezbronnos¢ i
zasoby finansowe, aby nawigzywac fatszywe relacje romantyczne online
w mediach spotecznosciowych, na stronach randkowych itp.

Ponizej znajdziesz kilka dodatkowych wskazéwek, na wypadek gdybys
znalazt sie w podobnej sytuacji.

Uwazaj na to, co udostepniasz w Internecie:

Informacje, ktoérymi dzielisz sie publicznie
(zainteresowania, hobby, styl zycia itp.) moga
zosta¢  wykorzystane przez oszustéw do
stworzenia fatszywej persony, majgcej na celu
przyciggniecie Twojej romantycznej sympatii.

W przypadku wszelkich relacji online zachowaj swoje
dane osobowe i finansowe dla siebie:

Nie podawaj zbyt wielu informacji osobistych
potencjalnemu partnerowi, z ktorym poznasz sie online, i
na pewno nie ujawniaj swoich danych finansowych.

Ale przede wszystkim - nie wysytaj pieniedzy i nie kupuj
wartosciowych przedmiotéw nikomu, kogo nigdy nie
spotkates!
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Oszustwo w zwigzku damsko-meskim

@ SPOSOBY OCHRONY:

Zweryfikowac:

Chociaz nie mozesz zweryfikowac wszystkiego, co mowi
Ci romantyczny partner online, mozesz sprawdzi¢ pewne
konkretne szczegdty, korzystajgc z Internetu, aby
zweryfikowac jego imie, nazwisko, miejsce zamieszkania,
profile w mediach spotecznosciowych, autentycznosc
zamieszczonych i wystanych zdje¢, a takze sprawdzi¢, czy
w komunikacji nie uzywa powtarzanych historii lub
wyrazen, poniewaz oszusci czesto powtarzajg te same
historie i kwestie.

Pamietaj!

Jesli Twoj partner/partnerka w sieci odmawia
spotkania sie z Tobg twarzg w twarz, wymysla
wymowki, dlaczego nie moze sie spotka¢ lub nigdy
nie bierze udziatu w rozmowie wideo lub innych
formach ,interakcji” na zywo, moze to oznaczac, ze
masz do czynienia z oszustem.
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Oszustwo w zwigzku damsko-meskim

@ SPOSOBY OCHRONY:

Jesli udostepnites hasta do swoich kont i wykryte$S podejrzang
aktywnos¢, natychmiast sprawdz, czy jakie$ ustawienia zostaty
zmienione, i sprawdz ostatnie logowania i aktywnos¢ na swoich
kontach. Jesli zauwazysz jakiekolwiek nieznane lub podejrzane
logowania, poinformuj swojego dostawce ustug i swoje kontakty i
uprzedz ich, aby byli czujni na podejrzane wiadomosci, ktére moga
pochodzi¢ od Ciebie.

Najlepsza radg jest zmiana wszystkich haset, ktérym udzielites
dostepu!

Jesli podejrzewasz, ze Twdj internetowy zwigzek jest probg
oszustwa, natychmiast przerwij komunikacje i zablokuj
oszusta w mediach spotecznosciowych, poczcie e-mail,
aplikacjach  do  przesytania wiadomosci, witrynach
randkowych itp.

REPORT

Jezeli ktos wykorzystat Twoje konto bankowe Ilub
kredytowe, skontaktuj sie z bankiem lub policja!

Rozpowszechnij te wiadomos¢!
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Oszustwa SMS-owe typu smishing

@ CHARAKTERYSTYKA ZAGROZENIA:

Smishing to potgczenie stéw ,SMS” (krotkie wiadomosci tekstowe) i ,phishing”.
W tych atakach cyberprzestepcy wysytajg fatszywe wiadomosci tekstowe i probujg
oszukac lub zmanipulowac ofiary, aby ujawnity dane osobowe Iub finansowe,
nagrywaty ztosliwe linki lub pobieraty szkodliwe oprogramowanie lub aplikacje.

Rodzaje manipulacji w smishingu:

Oszusci oszukujg ofiary, podszywajgc sie pod
instytucje prawne, firmy lub inne organizacje za
posrednictwem wiadomosci tekstowych. Wiadomosci
te sktaniajg ofiary do podjecia natychmiastowych
dziatan, takich jak klikniecie tgcza w wiadomosci,
odpowiedz z danymi osobowymi lub wybranie
okreslonego numeru.

Personifikacja

Wykorzystanie sytuacji, ktéra moze byc istotna dla

ofiar (wiadomos$¢ z banku, ustug zwigzanych z Mozliwy i
kartami kredytowymi, obstuga klienta itp.) pozwala prawdopodobny
oszustom na stworzenie skutecznego kamuflazu i kontekst
pomaga im rozwia¢ wszelkie podejrzenia, ze jest to

spam.

Poprzez nasilenie emocji ofiary wiadomos¢ wydaje sie
spersonalizowana i wywotuje okreSlong reakcje
emocjonalng, takg jak pilnos¢, strach lub ciekawosc. Granie na
Stosujgc te taktyki, oszusci tworzg wiadomosci majgce
na celu sktonienie ofiar do natychmiastowego dziatania.

emocjach
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Oszustwa typu smishing-SMS

@ KONSEKWENCJE:

Ze wzgledu na ograniczone doswiadczenie z nowoczesnymi
technologiami i wiedzg na temat cyberbezpieczenstwa, seniorzy czesto
majg trudnosci z rozpoznawaniem oznak zagrozenia w wiadomosciach
smishingowych, takich jak fatszywe wezwania do dziatania Iub
podejrzane linki. Sg mniej podejrzliwi i bardziej sktonni uwierzyc
w oszukancze wiadomosci smishingowe.

D1 Konsekwencje finansowe

Jesli ofiary ujawnig swoje dane osobowe lub finansowe, takie jak numery
kart kredytowych lub numery kont bankowych, moga ponies¢ wieksze
straty finansowe, poniewaz oszusci wykorzystujg te informacje do
przeprowadzania nieautoryzowanych transakcji lub wyptacania pieniedzy

z konta ofiary. Konsekwencje te mogg powodowad powazne problemy
finansowe i dtugoterminowe szkody.

D2 Kradziez tozsamosci

W przypadku kradziezy tozsamosci Twoje dane osobowe sg niewtasciwie
wykorzystywane, co wptywa na Twoje bezpieczenistwo osobiste i prywatnosc.
Jesli zostang powigzane z nielegalng dziatalnoscig, mozesz réwniez poniesc¢
konsekwencje prawne. Odzyskanie tozsamosci moze by¢ bardzo czasochtonne,
poniewaz obejmuje wiele procedur administracyjnych (a takze prawnych).

D3 Konsekwencje psychologiczne

Smishing czesto wykorzystuje emocje takie jak strach, panika czy
dezorientacja, co moze miec¢ wptyw na samopoczucie psychiczne ofiar.
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Oszustwa SMS-owe typu smishing

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Peter otrzymat wiadomos¢ tekstowg na smartfonie od
swojego banku informujgcg go, ze jego konto zostato
tymczasowo zablokowane. Wiadomos¢ zawierata niezwyktg
> ¢ proébe, aby NATYCHMIAST kliknat link, aby aktywowaé swoje

konto.

Chociaz Piotr na chwile spanikowat, postanowit nie klika¢ na
link, gdyz wiadomos¢ wydata mu sie bardzo podejrzana.

Niestety dla oszusta...

Peter niedawno obejrzat w Internecie film
edukacyjny na temat smishingu i
dowiedziat sie, na czym polegajg tego typu

oszustwa.

KROK 1: Rozpoznawanie sygnatéw
ostrzegawczych

Peter zauwazyt rowniez btedy ortograficzne i
niezrecznie sformutowane zdania w
wiadomosci, co wskazywato na to, ze
wiadomos¢ nie byta uwierzytelniona.

KROK 2: Zauwazenie braku osobistego
kontaktu

Peter zauwazyt réwniez, ze wiadomosc¢ byta
anonimowa i nie zawierata danych banku ani
danych osoby kontaktowej, z ktorg Kklient
mogtby sie skontaktowad¢ w celu uzyskania
dalszych informacji.

ROZDZIAL 3.

KROK 3: Weryfikacja informacji

Zamiast klikng¢ link, Peter zadzwonit do banku,
korzystajgc z numeru telefonu ze swojej ksigzki
telefonicznej, i sprawdzit, czy wiadomosc¢ jest
prawdziwa.

KROK 4: Informowanie/zgtaszanie

Po tym, jak Peter poinformowat bank, ktory
probe oszustwa, bank

potwierdzit
poinformowat wszystkich swoich klientéw i
zgtosit probe oszustwa odpowiednim organom.
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Oszustwa SMS-owe typu smishing

@ SPOSOBY OCHRONY:

tatwo jest chronic sie przed potencjalnymi konsekwencjami tych atakéw
- po prostu je ignoruj. Oczywiscie nie nalezy ignorowad wszystkich
wiadomosci, poniewaz wiadomosci tekstowe sg legalnym narzedziem dla
wielu sprzedawcow detalicznych i innych instytucji, aby sie z Tobg
skontaktowac.

Ponizej znajdziesz kilka dodatkowych wskazéwek, na wypadek gdybys
znalazt sie w podobnej sytuacji.

Nie odpowiadaj:

Otrzymanie nieoczekiwanej Ilub podejrzanej
wiadomosci tekstowej, a nawet prosby o
odpowiedz, np. o wystanie wiadomosci ,STOP” z
prosbg o anulowanie subskrypcji, moze byc¢ prébg
identyfikacji aktywnych numerdéw telefonéw i
prowadzi¢ do oszustwa.

Nie panikuj:

Jesli wiadomosc¢ wydaje sie pilna, nie spiesz sie i czytaj ja
wolniej.

PILNE aktualizacje konta lub PILNE oferty ograniczone
czasowo nalezy traktowac jako potencjalne oznaki
smishingu.

Zachowaj ostroznos¢!
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Oszustwa SMS-owe typu smishing

@ SPOSOBY OCHRONY:

Nie korzystaj z linkéw i danych kontaktowych
podanych w wiadomosci!

Zweryfikuj, sprawdz i skontaktuj sie bezposrednio za
posrednictwem oficjalnych kanatow komunikacji, a nie za
posrednictwem szczegdtdw lub informacji podanych w
tekscie.

Pamietaj o!

Legalne instytucje (np. banki, urzedy panstwowe itp.)
nigdy nie 2zadaja podania poufnych danych za
posrednictwem wiadomosci SMS lub
niecertyfikowanych potaczen.

Jesli  podejrzewasz prébe ataku smishing,

|. natychmiast zmien wszystkie hasta i kody PIN do
] swoich kont.
Monitoruj réwniez swoje finanse i konta

internetowe pod katem nietypowych miejsc
logowania i podejrzanych dziatan.

Jesli padtes ofiarg smishingu, skontaktuj sie z
odpowiednimi instytucjami, ktére mogg Ci
natychmiast poméc. W przypadku ataku
finansowego skontaktuj sie ze swoim
bankiem, aby zamrozi¢ konto lub anulowad
karty kredytowe.
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Oszustwa telefoniczne z udziatem seniorow

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwa telefoniczne, znane rowniez jako vishing, sg szczegolnie skuteczne
w przypadku oséb starszych. Typowe taktyki obejmujg nieoczekiwane
potgczenia z nieznanych lub zagranicznych numerdéw, fatszywych numerdw
lub platform takich jak Viber i WhatsApp. Potgczenia vishingowe mogg
pochodzi¢ od prawdziwej osoby lub nagranego wczesniej robocall. Oszusci
wykorzystujg taktyke gtosowg w celu kradziezy poufnych danych osobowych,
takich jak informacje identyfikacyjne, numery kont bankowych, dane
logowania i hasta.

Rodzaje manipulacji w vishingu:

Oszusci czesto podszywajg sie pod pracownikow Personifikacja
bankdéw, agencji rzgdowych, firm ubezpieczeniowych
lub innych znanych firm, aby wydawac sie legalnymi i
uzyska¢ informacje finansowe i osobiste. Stosujg
taktyki psychologiczne, aby stworzy¢ poczucie
pilnosci, przekonujgc ofiary, ze majg ktopoty. Mogg
grozi¢ i probowac je przestraszyc.

Oszusci mogg rowniez uzywac jezyka perswazyjnego i
tonu, aby przekonac ofiare, ze sg po ich stronie. Dlatego Perswazyjnos¢
czesto prowadza rozmowe W przyjazny, przystepny,
wspotczujgcy sposob i wydajg sie by¢ pomocni, a czesto
uzywajg dwuznacznego jezyka lub zmieniajg temat
podczas rozmowy, aby odwrdéci¢ uwage ofiary.

Oszusci charakteryzujg sie uporem, w tym powtarzaniem
potagczen z tego samego numeru (mMogg nawet
kontaktowac sie z ofiarg kilka razy dziennie itd.). Na swoj
sposéb, powoli i systematycznie, zyskujg zaufanie ofiary. Trwatos¢
Ta taktyka jest stosowana w celu zdobycia zaufania ofiary
i sktonienia jej do ujawnienia poufnych informacji.
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Oszustwa telefoniczne z udziatem seniorow

@ KONSEKWENCJE:

Seniorzy czesto uwazajg rozmowy telefoniczne za wazny sposéb komunikacji
i cenig sobie osobistg interakcje, jakg zapewnia rozmowa telefoniczna.
To wiasnie ten wysoki poziom zaufania do osobistej komunikacji przez
telefon sprawia, ze sg bardziej podatni na rézne rodzaje oszustw
telefonicznych i tatwiej wierzg wprowadzajgcym w btagd prosbom o
informacje lub dziataniom podejmowanym przez oszustow.

D1 Konsekwencje finansowe

Ofiary oszustw telefonicznych czesto ponoszg bezposrednie straty
finansowe. Oszusci mogg oszukac ofiary, aby dokonaty ptatnosci lub
podaty informacje bankowe, co prowadzi do nieautoryzowanych
transakgji lub opréznienia kont bankowych. Moze to znaczgco wptyngc
na ich oszczednosci i bezpieczenstwo finansowe.

02 Kradziez tozsamosci

Oszustwa telefoniczne czesto obejmujg kradziez danych osobowych,
takich jak numery ubezpieczenia spotecznego, daty urodzenia i
adresy. Ofiary mogg napotka¢ powazne trudnosci w rozwigzywaniu
tych probleméw i odzyskiwaniu tozsamosci.

D3 Uszkodzenie reputacji

W przypadkach, gdy oszustwo jest wynikiem nieautoryzowanych
dziatan lub transakcji finansowych, ofiara moze réwniez ponies¢
szkody na swojej reputacji finansowej. Odbudowa reputacji moze
by¢ trudna i wymaga obszernej dokumentacji i komunikacji z
instytucjami finansowymi.
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Oszustwa telefoniczne z udziatem seniorow

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Andrew odebrat telefon od osoby podajgcej sie za
przedstawiciela firmy ubezpieczeniowej i potrzebujgcej
dodatkowych informacji, aby zaktualizowad SWO0jg

dokumentacje medyczng. Dzwonigcy byt bardzo przyjazny, ale
nie przedstawit sie swoim imieniem i nazwiskiem. Powiedziat
tylko, ze dzwoni w imieniu firmy ubezpieczeniowej i wyjasnit, ze

to rutynowa kontrola.
Kiedy zaczat

pytac o dane osobowe,

takie jak numer

ubezpieczenia i date urodzenia, Andrew nabrat podejrzen.

Niestety dla oszusta...

Andrew aktywnie uczestniczy w forach i
spotecznosciach internetowych, gdzie omawiane
sg kwestie bezpieczenstwa i wymieniane sg
doswiadczenia zwigzane z oszustwami.

KROK 1: Weryfikacja tozsamosci osoby
dzwonigcej

Andrew nie byt w stanie zweryfikowac tozsamosci
osoby  dzwonigcej na oficjalnej stronie
internetowej firmy ubezpieczeniowej, poniewaz
domniemany pracownik firmy nie podat jego
petnego imienia i nazwiska, wiec Andrew nabrat
podejrzen.

KROK 2: BadZ uwazny na podejrzane prosbhy
Kiedy rozmoéwca zaczat pyta¢ o dane osobowe,
takie jak numer ubezpieczenia i date urodzenia,

Andrew zaczat watpi¢ w autentycznosc¢ potgczenia
i natychmiast sie roztgczyt.

ROZDZIAL 3.

KROK 3: Wykorzystanie dotychczasowej
wiedzy

Andrew rozpoznat oznaki oszustwa, poniewaz
aktywnie uczestniczyt w dyskusjach na forach
internetowych na temat bezpieczenstwa, co
pozwolito mu szybko wychwyci¢ podejrzane
elementy rozmowy.

KROK 4: Informowanie/zgtaszanie

Andrew zadzwonit bezposrednio do swojego
ubezpieczyciela, aby sprawdzi¢, czy nie jest to

proba oszustwa, i rozpowszechnit informacje na
forach i w mediach spotecznosciach, w ktérych
jest aktywny.
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Oszustwa telefoniczne z udziatem seniorow

@ SPOSOBY OCHRONY:

Ze wzgledu na przyspieszony postep technologii telekomunikacyjnych oszusci
wykorzystali anonimowos¢ i tatwy dostep do potgczen telefonicznych, aby
prowadzi¢ oszukancze dziatania. Dlatego tez niezwykle wazne jest, aby osoby
starsze zachowaty wysoki poziom czujnosci i byty Swiadome ryzyka zwigzanego
z komunikacjg przez telefon.

Ponizej znajdziesz kilka dodatkowych wskazéwek, na wypadek gdybys znalazt
sie w podobnej sytuaciji.

lgnoruj nieoczekiwane potgczenia z nieznanych numerow
lub po prostu pozwodl, aby potagczenia zostaty
przekierowane na poczte glosowg, a nastepnie na
podstawie podanych informacji zdecyduj, czy oddzwonic.

Unikaj korzystania z jakiegokolwiek numeru
oddzwaniania, ktéry podaja, poniewaz moze to by¢
czes¢ oszustwa. Zamiast tego wyszukaj oficjalny
numer telefonu i zadzwon do nich bezposrednio, aby
potwierdzi¢ zasadnos¢ prosby.

Nigdy nie podawaj informacji finansowych
ani osobistych przez telefon!

Natychmiast sie rozlgcz, jezeli beda
prébowali wydoby¢ od ciebie tego typu
informacje!
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Oszustwa telefoniczne z udziatem seniorow

@ SPOSOBY OCHRONY:

Sprawdz linie:

Pamietaj, ze oszusci mogg utrzymac Twojg linie
telefoniczng otwartg nawet po zakonczeniu
rozmowy.

Uzyj innego telefonu, aby sprawdzié, czy linia jest
wolna, lub odczekaj co najmniej 10-15 minut, aby
mieé pewnos¢, ze oszusci sie roztgczyli.

Sprébuj zablokowac potaczenia:

Aktywuj funkcje blokowania potgczen w telefonie,
aby odfiltrowa¢ mozliwe oszustwa vishingowe.
Wiekszos¢ smartfonow oferuje te funkgje.

Jesli nie masz smartfona, skontaktuj sie ze swoim
operatorem telefonii komoérkowej, aby dowiedziec
sie, jakie ustugi blokowania niechcianych potgczen
oferuje.

Jesli padtes ofiarg vishingu, natychmiast
skontaktuyj sie z odpowiednimi
instytucjami, ktére moga Ci pomaéc
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Oszustwa wykorzystujace emocjonalne

wiezi rodzinne

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwo na dziadkéw to rodzaj oszustwa, w ktérym oszusci zerujg na
wieziach emocjonalnych miedzy dziadkami i wnukami. Oszusci zazwyczaj
udajg wnuka w potrzebie, potrzebujgcego natychmiastowej pomocy
finansowe;j.

Rodzaje manipulacji w oszustwie na wnuczka:

Oszusci wykorzystujg poczucie pilnosci, aby
powstrzymac¢  dziadkéw  przed  zbytnim
mysleniem lub kontaktowaniem sie z innymi
cztonkami rodziny.

Oszusci mogg prosi¢ dziadkow o zachowanie
tajemnicy, ttumaczac sie wstydem lub obawg
przed wiekszymi ktopotami.

Oszusci wykorzystujg mitosc i troske dziadkéw o Manipulujacy

wnuki, aby uzyskac szybkg odpowiedz. emocjonalnie
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Oszustwa wykorzystujace emocjonalne
wiezi rodzinne

@ KONSEKWENCJE:

Padniecie ofiarg oszustwa podszywajgcego sie pod wnuczka moze miec
powazne konsekwencje.

D)1 Strata finansowa

Finansowo mozesz straci¢ ciezko zarobione pienigdze, poniewaz
0Szusci czesto proszg o duze sumy, ktore mogg wyczerpac¢ Twoje
oszczednosci. Jesli podasz swoje dane bankowe, mogg ukrasc
jeszcze wiecej

D2 Stres emocjonalny

Pod wzgledem emocjonalnym fatszywe sytuacje awaryjne powodujg
znaczny stres i niepokdj, a odkrycie, ze to oszustwo, moze wywotac
poczucie gtebokiej zdrady i zranienia.

Takie doswiadczenie moze prowadzi¢ do utraty zaufania,
sprawiajac, ze zaczniesz watpi¢ w prawdziwe sytuacje kryzysowe
i bedziesz podejrzliwy wobec kazdego nieoczekiwanego
kontaktu, nawet ze strony legalnych osob.

D3 Utrata zaufania

D4 Izolacja

Dodatkowo mozesz odczuwal zazenowanie lub wstyd, co moze
prowadzi¢ do niecheci do rozmawiania o sprawach finansowych z
rodzing i znajomymi. W takiej sytuacji oszusci mogg ponownie
wzigc cie na celownik, widzgc w tobie tatwy cel.
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Oszustwa wykorzystujace emocjonalne
wiezi rodzinne

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Mary mieszka sama i cieszy sie bliskg relacjg ze swojg rodzing,
zwtaszcza wnukami. Pewnego wieczoru Mary odebrata telefon od

O kogos, kto twierdzit, ze jest jej wnukiem, Jackiem, i pilnie poprosit o

= duzg sume pieniedzy. Ten telefon doprowadzit do
przygnebiajgcego i kosztownego doswiadczenia dla Mary.

Mary pamieta jednak, ze wnuk radzit jej, by zachowac ostroznos¢

podczas rozmoéw telefonicznych z ludzmi proszgacymi o pienigdze.

Doswiadczenie Mary podkres$la znaczenie pozostawania
poinformowanym o typowych oszustwach i weryfikowania
wszelkich pilnych i emocjonalnych présb o pienigdze.
Rozumiejgc taktyki stosowane przez oszustéw, takie jak
tworzenie pilnosci, zgdanie zachowania tajemnicy i
manipulowanie emocjami, seniorzy mogg lepiej chronic sie
przed zostaniem ofiarami. W razie watpliwosci zawsze
weryfikuj informacje z innymi cztonkami rodziny i nigdy nie
spiesz sie z wysytaniem pieniedzy.

i

Krok 1: Weryfikacja Krok 2: Swiadomos¢

Mary zadata rozmowcy pytania, o ktérych Wiedza o  takich  oszustwach z
wiedziat tylko Jack, ale poswiecita chwile, wyprzedzeniem pomogta Mary rozpoznad
aby zadzwoni¢ bezposrednio do Jacka, sygnaty ostrzegawcze.

aby unikngc¢ oszustwa.

Krok 3: Komunikacja

Mary juz rozmawiata z rodzing o
potencjalnych oszustwach, a ustalenie

rodzinnego hasta na wypadek sytuacji
awaryjnych moze zapewni¢ dodatkowg
ochrone.
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Oszustwa wykorzystujace emocjonalne
wiezi rodzinne

(=) SPOSOBY OCHRONY:

Ochrona siebie przed oszustwami wykorzystujgcymi emocjonalne wiezi

rodzinne jest kluczowa dla ochrony ciezko zarobionych pieniedzy. Oto kilka
prostych krokow, ktére mozesz podjac.

Badz na biezaco:

Dowiedz sie i poznaj blizej swoich bliskich na temat
czestych oszustw wymierzonych w osoby starsze,
W tym oszustw na wnuczeta.

BadZz na biezgco z nowymi taktykami oszustéw,
Sledzgc wiarygodne zrodta informacji.

Weryfikacja tozsamosci:

Zawsze zadawaj pytania, na ktére moze odpowiedziec
tylko cztonek rodziny, na przyktad dotyczgce imienia
zwierzecia domowego lub konkretnego wydarzenia
rodzinnego.

W razie watpliwosci nalezy oddzwoni¢ pod znany
numer, aby potwierdzi¢ tozsamos¢ dzwonigcego.

Ustal hasto rodzinne:

Ustal z rodzing tajne hasto, ktére bedg znane tylko
zaufanym osobom.

Uzyj tego hasta w naglych wypadkach, aby
zweryfikowa¢ tozsamos¢ os6b  dzwonigcych,
podajgcych sie za cztonkdéw rodziny.
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Oszustwa wykorzystujace emocjonalne
wiezi rodzinne

@ SPOSOBY OCHRONY:

Unikaj pochopnych decyzji:

Nie spiesz sie, gdy otrzymasz nieoczekiwang lub
pilng prosbe o pienigdze.

Oszusci wykorzystujg pospiech, aby uniemozliwic
Ci zakwestionowanie ich historii lub zwrdcenie sie
do innych o porade.

Uzyj identyfikatora dzwonigcego i blokowania
potaczen:

~

Uzyj identyfikatora dzwonigcego, aby filtrowac
potgczenia przychodzgce i blokowa¢ nieznane Ilub
podejrzane numery.

Oszukancze potgczenia telefoniczne nalezy zgtaszac
operatorowi telefonii komdrkowej lub odpowiednim
witadzom.

Chron swoje dane osobowe

Zachowaj ostroznos¢ udostepniajgc informacje
osobiste i finansowe przez telefon lub Internet.
Unikaj podawania poufnych informacji, chyba ze
masz pewnosc co do tozsamosci odbiorcy.
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Oszustwa zwigzane z produktami

medycznymi

@ CHARAKTERYSTYKA ZAGROZENIA:

W ostatnich latach oszusci coraz czesciej obierajg sobie za cel osoby podatne
na zagrozenia, w tym senioréw, stosujgc oszukancze schematy obejmujgce
produkty medyczne. Te oszustwa czesto wykorzystujg emocje i obawy
zwigzane z problemami zdrowotnymi, obiecujgc cudowne lekarstwa, terapie
lub Srodki zaradcze, ktore sg zbyt dobre, aby mogty by¢ prawdziwe.

Rodzaje manipulacji w oszustwach zwigzanych
z produktami leczniczymi:

Oszusci wygtaszajg Smiate zapewnienia na Fatszywe
temat swoich produktéw, obiecujgc cudowne
rezultaty, mimo ze majg niewiele dowodow
naukowych lub nie majg ich wcale.

obietnice

Czesto stosujg agresywne techniki sprzedazy, Taktyka
namawiajgc do szybkiego zakupu, zanim

: " - wysokiego
,oferta ograniczona czasowo” wygasnie. PO
ciSnienia

Tego typu oszustwa grajg na emocjach,
wykorzystujg obawy zwigzane ze zdrowiem |

Manipulacja

oferujg fatszywg nadzieje na szybkie i tatwe emocjonalna
rozwigzanie.
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Oszustwa zwigzane z produktami

medycznymi

@ KONSEKWENCJE:

Manipulowanie produktami medycznymi moze mie¢ powazne negatywne
skutki, takie jak:

D1 Stratafinansowa

Padniecie ofiarg oszustwa zwigzanego z produktami
medycznymi moze skutkowac¢ wydaniem duzych sum pieniedzy
na nieskuteczne lub nawet niebezpieczne produkty, co uszczupli
Twoje oszczednosci.

D2 Zagrozenia dla zdrowia

niektérych  przypadkach oszusci  wykorzystujg
nleuregulowane lub podrobione produkty medyczne,
ktére mogg prowadzi¢ do powaznych komplikacji
zdrowotnych lub interakcji z istniejgcymi lekami.

D3 Stres emocjonalny

Bycie oszukanym moze prowadzi¢ do uczucia wstydu, winy i
zazenowania. Mozesz czuc sie zdradzony i niespokojny, co
moze negatywnie wptyng¢ na Twoje ogdlne zdrowie
psychiczne i dobre samopoczucie.

D4 Pogorszenie jakosci zycia

Potgczone skutki strat finansowych, zagrozen dla zdrowia i
stresu emocjonalnego mogg prowadzi¢ do znacznego
pogorszenia jakosci zycia ofiar. Mogg mie¢ trudnosci
z zarzadzaniem codziennymi czynnosciami i utrzymaniem
niezaleznosci.
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Oszustwa zwigzane z produktami
medycznymi

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Thomas otrzymuje e-mail z reklamg nowego ,cudownego
suplementu”, ktéry rzekomo leczy artretyzm, cukrzyce i wysokie
ciSnienie krwi z dnia na dzien. E-mail oferuje ograniczong
czasowo znizke i namawia go do zakupu teraz, aby nie
przegapi¢ okazji na lepsze zdrowie.

Thomas pamieta jednak, ze przeczytat rade, aby zachowad
ostroznos¢ w stosowaniu cudownych metod leczenia.

Niestety historia Thomasa nie jest jedynym przypadkiem.
Oszustwa zwigzane z produktami medycznymi zerujg na
podatnosciach i emocjach senioréw, obiecujgc szybkie
rozwigzania ztozonych problemdéw zdrowotnych. Pozostajgc
poinformowanym, sceptycznym i konsultujgc sie z
pracownikami stuzby zdrowia, mozesz uchronic sie przed
padnieciem ofiarg tych oszukanczych schematéw. Pamietaj,
ze Twoje zdrowie jest bezcenne i nie ma skrotéw do
prawdziwego dobrego samopoczucia.

Krok 1: Zachowaj sceptycyzm Krok 2: Skonsultuj sie ze

specjalistami
Thomas  pamietat, ze  prawdziwe Thomas zadzwonit do swoi lekarz
przelomy medyczne s3 doktadnie Qe 220 o swojego lekarza

testowane i  weryfikowane przez \?Js?zrg\llliizeegoncl;v?/gtakﬁetl) domol\évgzefﬂanm}
ekspertow. y

suplementy.

Krok 3: Badania

Przed podjeciem decyzji o zakupie Thomas

szukat obiektywnych opinii i dowodow
naukowych potwierdzajgcych skutecznosc
produktu.
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Oszustwa zwigzane z produktami
medycznymi

@ SPOSOBY OCHRONY:

Pamietaj, ze ochrona przed oszustwami zwigzanymi z produktami medycznymi
jest kluczowa dla ochrony ciezko zarobionych pieniedzy i zdrowia. Jednym z
najwazniejszych krokdéw jest poszukiwanie wsparcia emocjonalnego. Oto kilka
prostych krokéw, ktére mozesz podjgc.

Szukaj wsparcia emocjonalnego:

Wsparcie spoteczne ze strony rodziny, przyjaciét i
cztonkéw spotecznosci moze zapewnic seniorom site
emocjonalng i pewnos¢, ktérych potrzebujg, aby
oprze¢ sie manipulacji. Kiedy seniorzy czujg sie
wspierani i doceniani, jest mniej prawdopodobne, ze
padng ofiarg oszustow, ktérzy wykorzystujg
emocjonalne stabosci.

Badz na biezaco:

Sieci spotecznosciowe mogg by¢ waznym zrodiem
informacji. Cztonkowie rodziny i przyjaciele moga dzieli¢
sie ostrzezeniami o trwajgcych oszustwach, udziela
wskazowek, jak rozpoznawad oszustwa, i sugerowac
zaufane zrodta produktédw medycznych i metod leczenia.
Pozostawanie  poinformowanym  dzieki  wsparciu
spotecznemu moze znacznie zmniejszy¢  ryzyko
wpadniecia w putapke oszustw.

ROZDZIAL 3.
MANIPULACJA SPOLECZNA | OSZUSTWA EMOCJONALNE



Oszustwa zwigzane z produktami
medycznymi

@ SPOSOBY OCHRONY:

Skonsultuj sie z personelem medycznym:
Przed wyprébowaniem jakiegokolwiek nowego
produktu medycznego lub metody leczenia
skonsultuj sie z lekarzem, aby upewnic sie, ze
jest ona bezpieczna i skuteczna.

Podchodz sceptycznie do twierdzen o cudach:
Jesli produkt  obiecuje  wyleczy¢ kilka
niezwigzanych ze sobg schorzen Iub oferuje
szybkie i  bezproblemowe rezultaty, to
prawdopodobnie jest to zbyt piekne, aby mogto
by¢ prawdziwe.

Przeprowadz doktadne badania:

Poswiec czas na zbadanie produktu i firmy, ktéra
za nim stoi. Poszukaj recenzji z renomowanych
zrodet i sprawdz, czy produkt jest zatwierdzony
przez agencje regulacyjne.
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Dodatkowe informacje

.1 OSZUSTWA W RELACJACH DAMSKO-MESKICH

https://www.sciencedirect.com/science/article/pii/S2949791423000441
https://hu.usembassy.gov/be-wary-of-online-romance-scams/
https://consumer.ftc.gov/articles/what-know-about-romance-scams#whatis
https://us.norton.com/blog/online-scams/romance-scams
https://www.unit21.ai/fraud-aml-dictionary/romance-fraud
https://www.hsbc.co.uk/help/security-centre/romance-scams-case-study/
https://www.equifax.co.uk/resources/identity-protection/how-to-spot-and-
avoid-romance-scams.html
https://dfpi.ca.gov/2024/03/05/romance-scams-what-consumers-need-to-
know/

https://complyadvantage.com/insights/what-is-a-romance-scam/

m OSZUSTWA SMS-OWE SMISHING

https://www.kaspersky.com/resource-center/threats/what-is-smishing-and-
how-to-bronic¢-against-it
https://www.proofpoint.com/us/threat-reference/smishing
https://www.sinch.com/blog/what-is-smishing/
https://business.bofa.com/en-us/content/what-is-smishing-how-to-prevent-
it.html

https://www.forbes.com/advisor/business/czym-
jest_smishing/#jak_chronic_sie_przed_smishingiem_sekcja
https://www.techtarget.com/searchmobilecomputing/definition/SMiShing
https://cybeready.com/category/the-complete-guide-to-smishing
https://www.rd.com/article/what-is-smishing/
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Dodatkowe informacje

.1 OSZUSTWA TELEFONICZNE Z UDZIALEM SENIOROW

e https://www.ageuk.org.uk/information-advice/money-legal/scams-fraud/phone-
scams/

e https://www.ageuk.org.uk/globalassets/age-uk/documents/information-
guides/ageukig05_avoiding_scams_inf.pdf

e https://www.helpguide.org/articles/abuse/elder-scams-and-senior-fraud-abuse.htm

e https://www.seniorliving.org/research/common-elderly-scams/

e https://www.ooma.com/blog/home-phone/protect-seniors-from-elderly-phone-
scams

e https://taking.care/blogs/resources-advice/scams-targeting-the-
elderly#How_to_avoid

e https://www.terranovasecurity.com/solutions/security-awareness-training/what-is-
vishing

e https://www.kaspersky.com/resource-center/definitions/vishing

e https://www.proofpoint.com/us/threat-reference/vishing

ﬁ OSZUSTWA WYKORZYSTUJACE EMOCJONALNE WIEZI RODZINNE

e https://www.homeinstead.com/location/347/news-and-media/the-grandparent-
scam/

e https://www.europol.europa.eu/media-press/newsroom/news/crime-against-
elderly-four-arrests-in-germany-and-poland

e https://www.identityguard.com/news/grandparent-
scami#:~:text=The%20most%20common%20grandparent%20scam,often%20claim
%20t0%20be%200verseas.

e https://www.cbsnews.com/news/what-being-targeted-by-grandparent-scam-
sounds-like-60-minuty/

e https://www.youtube.com/watch?v=v2VFy2igHPE

» https://globalnews.ca/video/9901367/calgary-senior-falls-victim-to-grandparents-
scam-costing-her-thousands
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Dodatkowe informacje

.1 OSZUSTWA ZWIAZANE Z PRODUKTAMI MEDYCZNYMI

e https://www.forres-gazette.co.uk/news/older-people-targeted-by-
medical-scam-116453/

e https://www.who.int/news-room/fact-sheets/detail/substandard-and-
falsified-medical-products

e https://www.ema.europa.eu/en/human-regulatory-overview/public-
health-threats/falsified-medicines-overview

e https://www.bbc.com/news/business-58029113

e https://www.europol.europa.eu/media-press/newsroom/news/544-
arrests-and-%E2%82%AC63-million-of-fake-pharmaceuticals-and-illegal-
doping-substances-seized
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ROZDZINt 4.

OSZUSTWA ZWIRZANE Z
TRANSAKGJAMI ONLINE

W erze ptatnosci i transakcji online coraz czeSciej pojawiajg sie
doniesienia o oszustwach online. Przestepcy majg dostep do
wielu seniorow, korzystajgc z nowych technologii, co czyni ich
bardziej wyrafinowanymi w oszukanczych praktykach. W tej
sekcji omdéwimy najczestsze oszustwa z postepowaniami
online, aby poma&c seniorom je rozwigzac i unikngc.

Oszustwa zwigzane z podrézami i biletami obejmujg
oferowanie fikcyjnych ofert, ktére nigdy sie nie materializuja.
W oszustwach subskrypcyjnych seniorzy sg oszukiwani, aby
akceptowad ustugi, ktore automatycznie pobierajg optaty.
Fatszywe sklepy internetowe wymuszajg ptatnosci za
niedostarczone produkty. Oszustwa kupna-sprzedazy obejmujg
oszukancze zakupy, w ktorych produkty nie sg wymienione lub
nie sg dostepne, a seniorzy sprzedajg swoje rzeczy za darmo
na stronach z ogtoszeniami.

Zrozumienie tych zagrozen jest kluczowe, aby seniorzy mogli

bezpiecznie korzysta¢ z mozliwosci oferowanych przez Internet
i chronic¢ swoje finanse przed oszustwami.
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Oszustwa zwigzane z podrézami

| sprzedazg biletow

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwa zwigzane z podr6zami i biletami odnoszg sie do oszukanczych schematodw,
ktére obejmujg sprzedaz fatszywych pakietéw podrézy, wycieczek i biletow. Ten rodzaj
oszustwa czesto wystepuje w Internecie, gdzie oszusci zaktadajg profesjonalnie
wygladajgce strony internetowe lub wysytajg e-maile oferujgce mocno obnizone oferty.
Seniorzy, ktérzy mogg by¢ mniej zaznajomieni z nowoczesnymi taktykami oszustw online,
sg szczegblnie podatni na te oszustwa. NieSwiadomi klienci, zwtaszcza seniorzy
przyciggnieci tymi ofertami, dokonujg ptatnosci za te nieistniejgce ustugi i pozostajg bez
mozliwosci odwotania sie, gdy zdajg sobie sprawe, ze zostali oszukani. Wazne jest, aby
edukowac senioréw na temat tych oszukanczych schematéw, aby poméc im unikngé
znacznych strat finansowych i stresu emocjonalnego.

Rodzaje oszustw zwigzanych z podrézowaniem i biletami:

Polega ona na tym, ze oszusci sprzedajg nieistniejgce Fatszywe bilety
bilety lotnicze. Mogg zaktada¢ fatszywe strony
internetowe, ktére wygladajg jak prawdziwe strony linii
lotniczych, wabic¢ klientow obnizonymi cenami biletéw, a
nastepnie znika¢ po otrzymaniu ptatnosci.

lotnicze

Dzieje sie tak, gdy oszusci oferujg kompleksowe pakiety Oszukancze
wakacyjne po mocno obnizonych cenach. Po dokonaniu pakiety
ptatnosci przez klienta odkrywajg, ze pakiet nie istnieje
lub nie zawiera tego, co obiecano.

wakacyjne

Oszusci mogg podszywac sie pod sprzedawcow lub Oszustwa
odsprzedawcow timeshare, obiecujgc Swietne okazje na
nieruchomosci typu timeshare. Mogg zadac¢ optat z gory,
a nastepnie znikng¢ po dokonaniu ptatnosci.

zwigzane z
timeshare'ami
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Oszustwa zwigzane z podrézami
| sprzedazg biletow

@ KONSEKWENCJE:

Oszustwa zwigzane z podrozami i biletami mogg mie¢ powazne
negatywne skutki, takie jak:

D)1 Strata finansowa

Najbardziej bezposrednig konsekwencjg oszustw zwigzanych
z podroézami i biletami jest strata finansowa. Oszusci
pobierajg ptatnosci za nieistniejgce ustugi, pozostawiajac
ofiary bez mozliwosci odzyskania pieniedzy.

)2 Kradziez tozsamosci

Czesto oszustwa te polegajg na tym, ze ofiara podaje poufne
dane osobowe i finansowe pod pretekstem rezerwacji
podroézy. Informacje te moga by¢ nastepnie wykorzystane do
kradziezy tozsamosci.

D3 Stres emocjonainy

Padniecie ofiarg takiego oszustwa moze prowadzi¢ do
znacznego cierpienia emocjonalnego. Ekscytacja zwigzana z
zaplanowang podrdzg przeradza sie w rozczarowanie |
frustracje, nie wspominajgc o uczuciach naruszenia i
bezbronnosci po oszukaniu.
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Oszustwa zwigzane z podrozami
| sprzedazg biletow

@ SPOSOBY OCHRONY Z HISTORIA W TLE:

Pewnego dnia George otrzymat e-mail od internetowej agencji turystyczne;j
oferujgcej fantastyczng oferte na europejski pakiet wakacyjny. Oferta
obejmowata loty, zakwaterowanie i wycieczki krajoznawcze do Rzymu,
- Paryza i Londynu. Pakiet byt mocno przeceniony, a George, podekscytowany
a perspektywg wymarzonej podrézy, postanowit zbadac sprawe doktadniej.
Klikngt na strone internetowg agencji turystycznej, ktéra wygladata
profesjonalnie, z wysokiej jakosci zdjeciami miejsc docelowych i

AA entuzjastycznymi opiniami zadowolonych klientow. Przekonany George
: postanowit zarezerwowac pakiet wakacyjny. Wprowadzit dane swojej karty
kredytowej i otrzymat e-mail potwierdzajacy rezerwacje.
Dni zamienity sie w tygodnie, a George nie otrzymat zadnej dalszej
wiadomosci o swojej podrdzy. Zaczat sie martwi¢ i probowat skontaktowad
sie z biurem podrdézy, ale okazato sie, ze ich numer telefonu jest wytgczony,
a na jego e-maile nie ma odpowiedzi.

Historia George'a podkresla potrzebe edukowania
senioréw na temat oszustw internetowych. Im bardziej sg
obeznani z technologig, tym wieksze ryzyko im groza.
Poinformowanie ich o oznakach oszustwa, takich jak zbyt
atrakcyjne oferty i znaczenie weryfikacji autentycznosci
firmy przed zakupem, moze poméc im zachowac
bezpieczenstwo. Dzielenie sie takimi doswiadczeniami
moze skutecznie ostrzegac seniorow przed oszustwami
internetowymi.

KROK 1: Zweryfikuj autentyczno$¢ w poréwnaniu z
natychmiastowym zaufaniem

George zaufatl agencji turystycznej na podstawie jej
profesjonalnie wygladajacej strony internetowej i
referencji bez dalszej weryfikacji. George powinien byt
zweryfikowa¢ autentyczno$¢ agencji turystycznej,
sprawdzajgc opinie klientéw, potwierdzajac jej
rejestracje i adres fizyczny oraz oceniajac wskaznik
odpowiedzi, kontaktujac sie z nig bezposrednio.

KROK 2: Uzywaj bezpiecznych metod ptatnosci
zamiast podawaé dane karty kredytowej

George wpisat dane swojej karty kredytowej
bezposrednio na stronie internetowej biura podrézy,
nie zapewniajac bezpieczenstwa procesu ptatnosci.
George powinien byt uzy¢ bezpiecznych metod
ptatnosci, ktére oferuja ochrone kupujacego, takich jak
karty kredytowe za posrednictwem zaufanej platformy
ptatniczej, i wunika¢ udostepniania danych karty
kredytowej bezposrednio na nieznanych stronach
internetowych.
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KROK 3: Komunikacja nastepcza kontra czekanie bez
dziatania

George czekat tygodnie, nie otrzymujac zadnej dalszej
informacji o swojej podroézy i prébowat skontaktowac sie
z agencjg dopiero, gdy zaczat sie martwi¢. George
powinien byt skontaktowa¢ sie z agencjg podrozy
wkrétce po dokonaniu rezerwacji, aby potwierdzi¢
szczegoty i zapewnic ciggtg komunikacje.

KROK 4: Zgtos podejrzang aktywnos¢ w poréwnaniu z
op6zniong reakcja

George odwlekat kontakt z firma obstugujacg jego karte
kredytowg, dopdki nie zorientowat sie, ze cos jest nie tak.
George powinien byt natychmiast zgtosi¢ wszelkie

podejrzane dziatania lub brak komunikacji do firmy
obstugujacej jego karte kredytowg, aby potencjalnie
wstrzymac transakcje i zbadac sprawe.




Oszustwa zwigzane z podrézami

| sprzedazg biletow

@ SPOSOBY OCHRONY:

Dla senioréw kluczowe jest zabezpieczenie sie przed oszustwami w podrdzach i
biletach, aby unikngé¢ znacznych strat finansowych, stresu emocjonalnego i
potencjalnej kradziezy tozsamosci. Oszusci czesto atakujg senioréw, ktorzy moga
by¢ mniej zaznajomieni z taktykg oszustw internetowych, wykorzystujgc ich zaufanie
i ekscytacje ofertami podrézy. Chronigc sie, seniorzy mogg mie¢ pewnos¢, ze ich
ciezko zarobione pienigdze nie zostang skradzione, ich dane osobowe pozostang
bezpieczne, a ich plany podrdézy nie zostang zrujnowane przez oszukancze
schematy.

Doktadnie zbadaj firme:

Przed dokonaniem jakichkolwiek zakupow zawsze
upewnij sie, ze przeprowadzites kompleksowe
badanie firmy. Upewnij sie, ze poszukate$ opinii i
ocen klientéw, aby okresli¢ wiarygodnos¢ firmy i
upewnic sie co do jej legalnosci. Dzieki temu lepie;
zrozumiesz reputacje firmy wsrod jej poprzednich
klientéw.

Uzywaj wytacznie bezpiecznych metod ptatnosci:

Podczas zakupdw online, kluczowe jest korzystanie
wytgcznie z bezpiecznych metod ptatnosci. Unikaj
dokonywania bezposrednich przelewéw bankowych i
powstrzymaj sie od udostepniania danych karty
kredytowej na platformach, ktére nie s3
zabezpieczone. Zawsze bezpieczniej jest korzystad
z opcji ptatnosci, ktére oferujg ochrone kupujgcego.
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Oszustwa zwigzane z podrézami
| sprzedazg biletow

@ SPOSOBY OCHRONY:

Uwazaj na oferty, ktére wydajg sie zbyt dobre,
zeby byty prawdziwe:

Jesli oferta lub znizka wydaje sie zbyt dobra, aby byta
prawdziwa, prawdopodobnie taka jest. Badz szczegolnie
ostrozny w przypadku mocno przecenionych cen takich
rzeczy jak bilety lotnicze lub pakiety wakacyjne. Zawsze lepiej
jest przeprowadzi¢ troche badan rynku, zanim rzucisz sie na
takie okazje.

Skontaktuj sie bezposrednio z linig lotnicza
lub hotelem:

) | CONTACTUS Jesli otrzymasz wiadomos¢ e-mail z ofertg tanszego lotu

lub pobytu w hotelu, dobrym pomystem jest
skontaktowanie sie bezposrednio z linig lotniczg lub
hotelem, aby zweryfikowa¢ oferte. Dzieki temu
upewnisz sie, ze oferta jest legalna i nie jest oszustwem.

Zapewnij bezpieczeistwo  swoich  danych
osobowych:

Zachowaj ostrozno$¢, udostepniajgc dane osobowe.
Zawsze sprawdzaj, czy platforma jest bezpieczna, zanim
wprowadzisz jakiekolwiek poufne informacje. Nigdy nie
udostepniaj waznych danych osobowych na platformach,
ktére nie majg odpowiednich Srodkéw bezpieczenstwa.
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Oszustwa subskrypcyjne

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwa subskrypcyjne to rodzaj oszustwa, w ktérym osoby sg oszukiwane i
naktaniane do zapisywania sie na drogie cztonkostwa lub ustugi bez ich wiedzy.
Oszustwa te czesto skutkujg powtarzajgcymi sie optatami, ktore trudno
anulowac, co wptywa na osoby podatne na zagrozenia, w tym seniorow.

Rodzaje manipulacji w oszustwach subskrypcyjnych:

Oszusci wykorzystujg wprowadzajgce w btad reklamy lub Oszukancze
wyskakujgce linki, aby naktoni¢ Cie do zapisania sie na reklamy
co$, co wydaje sie by¢ bezptatng wersjg probng lub i linki
niedrogg ustuga.

Warunki subskrypcji, w tym koszt i czas trwania, sg
czesto ukryte drobnym drukiem lub nie sg jasno
wyjasnione.

Ukryte
WETL 1

Po  zapisaniu sie subskrypcja odnawia @ sie
automatycznie, co wigze sie z nieoczekiwanymi Automatyczne
optatami na Twojej karcie kredytowej lub koncie odnawianie
bankowym.

Anulowanie subskrypcji jest celowo utrudniane “
poprzez  skomplikowane procedury, obojetng TrUanSC_I r4
obstuge klienta i niejasne zasady anulowania. anulowaniem
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Oszustwa subskrypcyjne

@ KONSEKWENCJE:

Oszustwa subskrypcyjne mogg mie¢ powazne negatywne skutki,
takie jak:

)1 Strata finansowa

Padniecie ofiarg oszustwa subskrypcyjnego moze skutkowad
utratg ciezko zarobionych oszczednosci. Mozesz straci¢
znaczne kwoty pieniedzy z powodu powtarzajgcych sie optat,
ktérych nie przewidzieli lub na ktére sie nie zgodzili.

)2 Kradziez tozsamosci

Podawanie danych osobowych i danych ptatniczych na
fatszywych stronach internetowych moze prowadzi¢ do
kradziezy tozsamosci i dalszych szkdd finansowych.

D3 Stres emocjonalny

Frustracja i stres zwigzane z koniecznoscig ptacenia
nieautoryzowanych optat i probami anulowania subskrypcji
mogg miel negatywny wptyw na Twoje samopoczucie
emocjonalne.
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Oszustwa subskrypcyjne

@ SPOSOBY OCHRONY Z HISTORIA W TLE

David zobaczyt reklame online oferujgcg bezptatny okres prébny
nowego suplementu witaminowego. Reklama gtosita, ze
wystarczy zaptaci¢ niewielkg optate za wysyitke, aby sie zapisac¢, a
nastepnie otrzyma nieograniczong ilos¢ witamin do konca roku.
—~  ~ Podekscytowany mozliwoscia wyprébowania suplementu,

- postanowit poda¢ dane swojej karty kredytowej, aby pokryc
koszt wysytki.
Podczas gdy to robit, David przypomniat sobie to, co przeczytat o

pewnych stronach internetowych, ktére wytudzaty pienigdze od
niewinnych ludzi.
Co wiec zrobit Dawid?

Oszustwa subskrypcyjne mogg by¢ kosztownym i\
frustrujgcym doswiadczeniem, szczegdlnie dla senioréw.

Zachowujgc czujnos¢, czytajgc drobny druk i podejmujac
kroki w celu ochrony swoich danych osobowych i
finansowych, mozesz unikng¢ stania sie ofiarg tych
oszustw. Zawsze podchodz ostroznie do bezptatnych wersji
probnych i ofert ze znizka i upewnij sie, ze rozumiesz petne
warunki, zanim podasz swoje dane ptatnicze. Badz
poinformowany, zachowaj ostroznosc i chron sie przed

oszustwami subskrypcyjnymi.

Krok 1: Przeczytaj drobny druk Krok 2: Badania

Zanim sie zarejestrowat, sprawdzit, czy M Wyszukat firme i przeczytat recenzje, aby

sq jakies wzmianki o trwajgcych dowiedzie¢ sie, czy inni mieli podobne
subskrypcjach lub dodatkowych problemy
optatach.

Krok 3: Monitoruj oswiadczenia

Regularnie sprawdzat wyciagi, aby
wczesnie  wykry¢  nieautoryzowane
optaty.
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Oszustwa subskrypcyjne

Ochrona przed oszustwami subskrypcyjnymi jest kluczowa dla ochrony ciezko
zarobionych pieniedzy. Oto kilka prostych krokdéw, ktére mozesz podjgc.

Przeczytaj drobny druk:

Zawsze czytaj regulamin przed zapisaniem sie
do jakiejkolwiek ustugi, zwtaszcza jeSli
obejmuje ona bezptatny okres prébny lub
oferte znizkowg

Uwazaj na bezptatne wersje prébne:

Uwazaj na bezptatne wersje prébne, ktére
wymagajg podania danych karty kredytowe,;.
Sprawdz, czy wersja probna przeksztatca sie
w ptatng subskrypcje i jakie bedg koszty.

Zbadaj firme:

SprawdZ recenzje i oceny firmy oferujgcej
subskrypcje. Upewnij sie, ze majg dobrg
reputacje i niezawodng obstuge klienta.

a
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@ SPOSOBY OCHRONY:

Monitoruj wyciagi bankowe:

Regularnie sprawdzaj wyciggi bankowe i
wyciggi z kart kredytowych pod katem
nieautoryzowanych lub podejrzanych optat.

Skonfiguruj alerty:

~

spos6b  mozesz  szybko  zidentyfikowac
zakwestionowac nieautoryzowane optaty.

Szukaj pomocy:

Jesli padte$S ofiarg oszustwa subskrypcyjnego,
skontaktuj sie natychmiast ze swoim bankiem lub
firmg obstugujgcg karte kredytowg, aby zgtosic
nieautoryzowane optaty. Mogg pomoéc Ci
zatrzymac dalsze optaty i odzyskac pienigdze
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Oszustwa subskrypcyjne

Uzyj alertdw konta, aby powiadomi¢ Cie o
wszelkich nowych optatach lub transakcjach. W ten



Oszustwa polegajgce na tworzeniu

fatszywych sklepow internetowych

@ CHARAKTERYSTYKA ZAGROZENIA:

Fatszywe sklepy internetowe to fatszywe witryny stworzone tak, aby wygladaty jak
legalne witryny handlowe. Ci oszusci stosujg zwodnicze taktyki sprzedazy, aby
naktonic¢ ludzi do dokonania zakupow. Zamiast otrzymac zamdwione przedmioty,
ofiary czesto otrzymujg podrobione towary, przedmioty niskiej jakosci lub nic.
Ten rodzaj oszustwa moze znaczgco wptyng¢ na osoby podatne na ataki, w tym
osoby starsze.

Rodzaje manipulacji w fatszywych sklepach internetowych: Ceny zbyt
dobre, zeby

- , C C , e byty
Oszusci wabig klientow niewiarygodnie niskimi prawdziwe

cenami lub ogromnymi znizkami na popularne
produkty.

’ _ ’ Staby projekt
Cho¢ niektére fatszywe strony sg bardzo strony

zaawansowane, wiele z nich ma kiepskg konstrukcje, internetowej
uszkodzone linki lub obrazy niskiej jakosci.

Ograniczone
informacje
kontaktowe

Legalne firmy podajg jasne dane kontaktowe,
obejmujgce adresy fizyczne i numery telefonéw do
dziatu obstugi klienta.

Brak prawdziwych opinii klientow lub obecnos¢
wytgcznie pozytywnych i ogdlnikowych recenzji
moze byc¢ sygnatem ostrzegawczym.

Brak recenzji
lub fatszywe
recenzje

Legalne witryny zakupowe uzywajg bezpiecznych

potgczen, aby chroni¢ Twoje dane. Szukaj ,https” i Brak

ikony ktédki na pasku adresu przegladarki. bezpiecznego
potaczenia
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Oszustwa polegajgce na tworzeniu
fatszywych sklepow internetowych

@ KONSEKWENCJE:

Oszustwa zwigzane z fatszywymi sklepami internetowymi mogg powodowacd
powazne negatywne skutki, takie jak:

D1 Stratafinansowa

Padniecie ofiarg oszustwa dotyczgcego fatszywych  sklepdéw
internetowych moze skutkowac utratg oszczednosci. Mozesz znalez€ sie
w sytuacji, w ktérej bedziesz mie¢ znacznie mniej pieniedzy niz sie
spodziewates, co wptynie na Twojg zdolnos¢ do pokrycia codziennych
wydatkow i cieszenia sie emerytura.

D2 Stres emocjonalny

Uswiadomienie sobie, ze zostali oszukani, moze powodowad znaczny
stres emocjonalny. Seniorzy mogg czuc sie zawstydzeni lub winni, ze
dali sie nabra¢ na oszustwo. Ten wptyw emocjonalny moze
prowadzi¢ do niepokoju, depresji i spadku zaufania do zakupodw
online i instytucji finansowych.

D3 Kradziez informacji Persolan

Fatszywe sklepy internetowe czesto zbierajg dane osobowe i
finansowe podczas procesu realizacji transakgji. Informacje te moga
by¢ wykorzystywane do kradziezy tozsamosci, co prowadzi do
nieautoryzowanych transakcji, otwierania nowych kont kredytowych
w imieniu ofiary i innych form oszustw.

ROZDZIAL 4.
OSZUSTWA ZWIAZANE Z TRANSAKCJAMI ONLINE



Oszustwa polegajgce na tworzeniu

fatszywych sklepow internetowych

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Eva zobaczyta w mediach spotecznosciowych reklame wysokiej
klasy blendera ze znizkg 75%. Podekscytowana swietng okazja,

o e klikneta link i zostata przekierowana na strone internetowg,
ktéra wygladata profesjonalnie, ale oferowata ograniczone
dane kontaktowe. Strona nalegata na ptatnos¢ przelewem

/ T \ bankowym, aby zapewni¢ sobie niskg cene.

Po dokonaniu ptatnosci blender nie zostat dostarczony, a
proby skontaktowania sie z obstugg klienta pozostaty bez
odpowiedzi.

Co Ewa powinna byta zrobié, zeby unikng¢ oszustwa?

Fatszywe sklepy internetowe moga byc¢ oszukancze i
powodowac znaczne szkody finansowe i emocjonalne,
zwtaszcza u 0s6b starszych. Pozostajgc poinformowanym i
stosujac sie do srodkéw ochronnych opisanych ponizej,
mozesz zmniejszy¢ ryzyko stania sie ofiarg tych oszustw.
Zawsze poswiec czas na zbadanie i zweryfikowanie sklepéw
internetowych przed dokonaniem jakichkolwiek zakupow,
aby zapewnic¢ sobie bezpieczne i pewne zakupy.

Krok 1: Zbadaj witryne Krok 2: Sprawdz bezpieczne

Powinna sprawdzi¢ recenzje i poszukac potaczenia

danych kontaktowych sklepu. Upewnij sie, ze witryna ma ,https” i
ikone ktédki.

Krok 4: Uzywaj bezpiecznych metod
ptatnosci

Krok 3: Podchodz sceptycznie do
ofert

Podwazaj znizki, ktére wydajg sie zbyt

Unikaj przelewdéw bankowych; zamiast
dobre, zeby byty prawdziwe.

tego uzywaj karty kredytowe;j.
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Oszustwa polegajgce na tworzeniu

fatszywych sklepow internetowych

@ SPOSOBY OCHRONY:

Pamietajcie, drodzy seniorzy, ochrona przed fatszywymi sklepami
internetowymi jest kluczowa dla ochrony waszych pieniedzy i emocji. Oto kilka
prostych krokdéw, ktére mozecie podjgc.

Zbadaj witryne:

Sprawdz recenzje i oceny innych klientéw. Skorzystaj
z zaufanych witryn z recenzjami, aby zweryfikowac
wiarygodnos$¢ sklepu. Wyszukaj dane kontaktowe
sklepu i sprébuj skontaktowac sie z nim przed
dokonaniem zakupu.

Sprawdz bezpieczne potaczenia:

Upewnij sie, ze strona internetowa uzywa
bezpiecznego potaczenia (,https” i ikona ktodki).
Unikaj wprowadzania danych osobowych Ilub
ptatniczych na stronach bez bezpiecznego
potaczenia.

Podchodz sceptycznie do ofert, ktére wydaja sie
zbyt dobre, zeby byty prawdziwe:

Jesli ceny wydajg sie niewiarygodnie niskie lub oferty sg
zbyt  dobre, aby mogty by¢  prawdziwe,
prawdopodobnie takie sg. Poréwnaj ceny z cenami
innych renomowanych sprzedawcow detalicznych,
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Oszustwa polegajgce na tworzeniu

fatszywych sklepow internetowych

(=) SPOSOBY OCHRONY:

Uzywaj bezpiecznych metod ptatnosci:

Uzywaj kart kredytowych do zakupdw online,
poniewaz oferujg lepszg ochrone przed
oszustwami. Unikaj korzystania z przelewow
bankowych,  kart  przedptaconych lub
kryptowaluty do ptatnosci.

Sprawdz szczegoty witryny:

Szukaj jasnych, szczegotowych opisow produktow
i profesjonalnych  zdje¢. Sprawdz dane
kontaktowe witryny, w tym numery telefonow i
adresy fizyczne

Zapoznaj sie z polityka zwrotow:

Legalne sklepy majg jasne zasady zwrotu.
Zachowaj ostroznos¢, jesli  brakuje tych
informacji lub sg one niejasne.
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Oszukancze zakupy za posrednictwem
reklam internetowych (kupowanie)

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszukancza reklama online stanowi powazne zagrozenie, a oszusci wykorzystujg
platformy medidw spotecznosSciowych, popularne strony internetowe, a nawet
wyszukiwarki, takie jak Google. Fatszywe reklamy mogg przybiera¢ rézne formy, w tym
wyskakujgce okienka, banery, reklamy w mediach spotecznosSciowych i tresci
sponsorowane. Te oszukancze reklamy online majg na celu oszukanie niczego
niepodejrzewajgcych uzytkownikéw, aby Kklikneli je, co potencjalnie prowadzi do
oszukanczych zakupoéw.

Rodzaje manipulacji zakupowych za posrednictwem reklam internetowych:

Oszusci zazwyczaj wykorzystujg materiaty promocyjne
(logo, podpisy, slogany itp.) pochodzace od
prawdziwych, znanych marek. Nastepnie zaczynajg
wyswietla¢ reklamy ukierunkowane na ofiary oszustw.
Oszusci mogg rowniez stosowac taktyki inzynierii
spotecznej, takie jak kuszgce oferty, aby naktonic
uzytkownikéw do klikania w te fatszywe reklamy.

Imitacja

Poniewaz fatszywe reklamy mogg wydawac sie bardzo
profesjonalne i przekonujace, trudno je odrézni¢ od Brak
legalnych reklam. Kiedy ofiara klika reklame, zazwyczaj
trafia do fatszywego sklepu - gdzie moze dojs¢ do
phishingu - lub do sklepu, ktéry sprzedaje podrébki.
W takich przypadkach (oprécz phishingu) istnieje
rowniez ryzyko, ze ofiara nie otrzyma produktu lub
otrzyma produkt o nizszej jakosSci niz zaptacony.

~prawdziwych”
towarow

Oszusci czesto uzywajg fatszywych reklam z
osadzonym ztosliwym kodem, ktéry moze zainfekowac Reklama
urzadzenia uzytkownikéw po Kkliknieciu. Ta metoda,
znana jako malvertising, stata sie powszechng taktyka
stosowang przez cyberprzestepcow w  celu
rozprzestrzeniania ztosliwego oprogramowania za
posrednictwem fatszywych reklam.

ztosliwa
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Oszukancze zakupy za posrednictwem
reklam internetowych (kupowanie)

@ KONSEKWENCJE

Bez wzgledu na wybrang metode, oszusci kryjacy sie za fatszywymi
reklamami zawsze kierujg sie checig zysku finansowego.

D1 Konsekwencje finansowe - bezposrednia kradziez

finansowa

Fatszywe reklamy oferujgce mocno przecenione produkty znanych
marek czesto ukrywajg sklepy, ktérych celem jest przechwycenie danych
ptatniczych i poufnych informacji podczas realizacji transakcji.
Informacje te mogg zosta¢ wykorzystane do kradziezy pieniedzy z kont,
zainicjowania dodatkowych cyberatakéw Iub sprzedazy innym
cyberprzestepcom. W wielu przypadkach ofiary otrzymujg podrobione
towary lub nic.

N2 Konsekwencje finansowe - koszty oprogramowania

ransomware

Z powodu naruszenia systemu i naruszenia danych za pomocg metody
malvertisingu mogga réwniez wystgpi¢ konsekwencje finansowe. Po kliknieciu
reklamy ztosliwe oprogramowanie zaczyna pobierac i instalowa¢ ransomware
- rodzaj ztosliwego oprogramowania, ktore szyfruje pliki - oszusci zgdaja
zaptaty za jego uwolnienie. Koszty zwigzane z zaptaceniem okupu, naprawg
systemu i usunieciem ztosliwego oprogramowania mogg by¢ znaczne.

D3 Kradziez tozsamosci

Za pomocg metody phishingu oszusci podszywajg sie pod legalne marki,
probujgc naktoni¢ ofiary do udostepnienia swoich danych osobowych lub
instalujgc oprogramowanie szpiegujace (za pomocg metody malvertsig), ktére
potajemnie zbiera poufne informacje z urzadzenia, takie jak dane logowania i
dane finansowe, co moze prowadzi¢ do powaznej kradziezy tozsamosci,
podczas ktérej poufne dane ofiar zostajg wykorzystane w niewtasciwy sposaéb.
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Oszukancze zakupy za posrednictwem
reklam internetowych (kupowanie)

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Liza, regularna wuzytkowniczka roéznych platform mediéw
spotecznosciowych, przeglgdata Facebooka, gdy natkneta sie na
reklame internetowg oferujgcg bardzo tadny blender. Reklama
u pokazywata zdjecie blendera najwyzszej klasy w niezwykle niskiej
cenie z obietnicg szybkiej dostawy.

Reklama wydawata sie zbyt dobra, zeby byta prawdziwa, ale Liza
klikneta jg przez pomytke i zostata przekierowana do sklepu
internetowego, ktory poczatkowo wydawat sie legalny... Jednak
Liza rozpoznata znaki ostrzegawcze!

Niestety dla oszusta...

Liza wzieta udziat w zaawansowanych
warsztatach na temat oszustw w mediach
spotecznosciowych.

KROK 1: Kontrola jakosci

Po przekierowaniu Liza od razu zauwazyta, ze
strona byta zZle zaprojektowana, zawierata wiele
btedéw gramatycznych, a jakos¢ zdjec¢ byta staba
w poroéwnaniu do reklamy.

KROK 2: Kontrola techniczna
Liza zauwazyta, ze adres URL witryny nie

odpowiadat nazwie marki. Zamiast tego tytut
sktadat sie z losowych liter i cyfr.
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KROK 3: Sprawdzanie legalnosci

Kiedy Liza sprawdzita strone internetows,
odkryta, ze brakowato w niej kluczowych danych
kontaktowych, takich jak adres firmy, numer
telefonu i adres e-mail dziatu obstugi klienta.

KROK 4: Sprawdzanie opinii

Liza zauwazyta roéwniez, ze na stronie nie ma

zadnych recenzji ani opinii klientéw. Prawdziwy
handlowiec internetowy zazwyczaj udostepnia
recenzje i opinie od poprzednich klientow.




Oszukancze zakupy za posrednictwem

reklam internetowych (kupowanie)

@ SPOSOBY OCHRONY:

Oszustwa z fatszywymi reklamami, w ktorych przestepcy sprzedajg fatszywe
lub nieistniejgce produkty w atrakcyjnych cenach i wykorzystujg
zainteresowanie seniorow znizkami. Oszusci mogg przedtuza¢ oszustwo,

wymyslajgc wymowki na opodznienia w dostawie, co dodatkowo zwieksza
szkody finansowe dla ofiar.

Ponizej znajdziesz kilka dodatkowych wskazowek, na wypadek gdybys znalazt
sie w podobnej sytuaciji.

Aby chroni¢ sie przed potencjalnymi oszustwami,
najbezpieczniej jest ignorowac reklamy, zwtaszcza
te, ktére wydajg sie podejrzane!

Uwazaj tez, gdzie klikasz lub stukasz! Zwracanie
uwagi na to, gdzie na ekranie znajduje sie twoja
mysz lub palce, a takze zwracanie uwagi na to, po
ktorej czesci strony sie przewijasz, moze pomdac Ci
unikng¢ przypadkowych klikniec lub stukniec!

Nalezy zachowaé ostroznos¢ klikajac lub klikajgc
jakikolwiek link, nawet ten znajdujacy sie na gorze
wynikéw wyszukiwania.

ZwroC¢ szczegblng uwage na rozroznienie reklam i
prawdziwych  wynikdw  wyszukiwania.  Reklamy
zazwyczaj pojawiajg sie jako pierwsze i sg oznaczone
jako ,Reklama”.

Uwazaj, oszusci celowo ptacg za umieszczanie
reklam w wyszukiwarkach!
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Oszukancze zakupy za posrednictwem
reklam internetowych (kupowanie)

@ SPOSOBY OCHRONY:

AR

NS

Zawsze wpisuj adres URL witryny bezposrednio
w przegladarce:

Aby upewnic sie, ze przegladarka jest bezpieczna,
poszukaj ikony ktodki i ,https”, zweryfikuj adres URL
(najedz kursorem na adres URL).

Chron swéj komputer:

Wazne jest, aby zainstalowa¢ i regularnie
aktualizowa¢ oprogramowanie antywirusowe i
zabezpieczajgce na swoim komputerze. Zapewni to
ochrone komputera przed réznymi typami zagrozen,
takimi jak wirusy, ataki hakeréw i ztoSliwe
oprogramowanie.

Wiacz funkcje blokowania wyskakujacych
okienek w swojej przegladarce internetowej!
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Oszukancze zakupy za posrednictwem

reklam internetowych (kupowanie)

@ SPOSOBY OCHRONY:

Fatszywi sprzedawcy internetowi/oszusci zazwyczaj z3dajg
zaptaty za posrednictwem mato niezawodnych metod,
takich jak przelewy bankowe (gdyz w poréwnaniu z innymi
metodami ptatnosci, takimi jak karty kredytowe, oferujg
one mniejszg ochrone w przypadku oszustwa) Ilub
nieznanych platform ptatniczych.

Nigdy nie dokonuj ptatnosci w ten spos6b! Ponadto
nigdy nie ujawniaj swoich danych finansowych lub
innych poufnych informac;ji!

Jesli padniesz ofiarg oszustwa, postaraj sie zebrac jak najwiecej
dowodow i natychmiast zgtos$ sprawe odpowiednim organom!

Zgtos! Wiekszos¢ platform ma  mechanizmy
raportowania, aby rozwigzac takie problemy.

Skorzystaj z funkcji raportowania na platformie,
dostepnej zazwyczaj za posrednictwem przycisku
.Zgtos” w reklamie lub profilu uzytkownika.

Po zgloszeniu problemu nalezy oczekiwaé na
instrukcje od zespotu wsparcia platformy i zaprzestac
wszelkich kontaktéw z podejrzang osoba.
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Oszukancze zakupy za posrednictwem
serwisow ogtoszeniowych (sprzedaz)

@ CHARAKTERYSTYKA ZAGROZENIA:

Internetowe targi moga by¢ Swietnym sposobem dla senioréw na zarobienie
dodatkowych pieniedzy, poniewaz mogg sprzedawac swoje przedmioty, takie jak
rekodzieto, antyki Ilub niepotrzebne artykuty gospodarstwa domowego itp.
Umozliwia im to zarobienie dodatkowych pieniedzy, ktére mogg byc¢ wykorzystane
na poprawe ich standardu zycia lub na specjalne okazje. Seniorzy muszg byc
szczegllnie czujni podczas sprzedazy, poniewaz te targi sg réwniez podatne na
oszustow podszywajgcych sie pod potencjalnych nabywcow.

Rodzaje manipulacji w oszustwach na rzecz tajnych nabywcoéw:

Oszusci sg sktonni ,kupi¢” przedmiot bez jego obejrzenia i Brak
czesto uzywajg roznych wymowek, takich jak choroba, kontaktu
miesigc miodowy lub podréz za granice itp. Kontaktujg sie z
ofiarami  wytgcznie za  posrednictwem  wiadomosci osobistego
tekstowych lub e-maili i unikajg potgczen telefonicznych lub
wideorozméw. Czesto proszg o wystanie przedmiotu do ich
.agenta wysytkowego” lub organizujg kuriera, ktéry go
odbierze. Wszystkie te metody komunikacji pozwalajg
oszustom ukry¢ swojg tozsamosc.

Oszusci proszg wytgcznie o ptatnos¢ czekiem, przekazem
pienieznym, przelewem bankowym, miedzynarodowym Brak gotéwki
przelewem S$rodkéw, aplikacjami do ptatnosci mobilnych
itp., wysytajgc fatszywe potwierdzenia ptatnosci i majac
nadzieje, ze ofiary wyslg przedmiot, zanim zorientujg sie,
ze jest to oszustwo. Moga uzywac ,wymowek”, takich jak
problem z wystang ptatnoscig, mogg prosi¢ ofiary o
zaptate z gory za koszty transportu lub wysyiki i obiecaé
zwrot kosztow itp.

Oszusci zazwyczaj oferujg ofiarom wiecej pieniedzy niz
zgdana cena. Powody sg rézne - mogg twierdzi¢, ze Nadptata
rekompensuja ,ktopoty” ofiary, pokrywajg rzekome koszty
wysytki lub udaja, ze popetnili btgd w kwocie ptatnosci.
Jednak gdy ofiary otrzymajg nadptate, oszusci zazadajg
zwrotu nadwyzki.
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Oszukancze zakupy za posrednictwem
serwisow ogtoszeniowych (sprzedaz)

@ KONSEKWENCJE

Ofiary oszustw typu ,not to buy” mogg doswiadczy¢ nastepujgcych
negatywnych skutkow:

D1 Konsekwencje finansowe

Ofiary mogg ponies¢ konsekwencje finansowe, takie jak strata
pieniezna wartosci przedmiotéw, jesli wystaty przedmioty bez
otrzymania zaptaty. Jesli nastapita nadptata i ofiary zwrécity pienigdze,
prawdopodobnie odkryjg, ze poczgtkowa ptatnos¢ byta oszustwem —
czek zostanie odliczony lub ptatnos¢ online klienta zostanie odrzucona
— w takim przypadku ofiary stracity pienigdze, ktére ,zwrdcity”, i
wartos¢ pieniezng przedmiotdéw.

D2 Konsekwencje emocjonalne

U ofiary mogg rozwing¢ sie rézne objawy, w tym negatywne mysli o
sobie. Ofiary mogg mysle¢, ze nie sg madre lub ze cos$ jest nie tak z ich
zdolnoscia do oceniania innych. Czesto obwiniajg siebie za
przestepstwo, czujac, ze byty zbyt ufne, i czujg sie zte, smutne,
zdradzone, bezradne i zawstydzone.

03 Konsekwencje prawne

Jesli ofiara zgodzita sie i przyjeta ptatnos¢ czekiem, ale czek zostat
sfatszowany, nieSwiadoma  ofiara bedzie pociggnieta do
odpowiedzialnosci prawnej za probe zrealizowania nielegalnego czeku,
gdy bank wykryje fatszerstwo. Ponadto ofiara moze miec trudnosci
w przysztych transakcjach finansowych.
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Oszukancze zakupy za posrednictwem
serwisow ogtoszeniowych (sprzedaz)

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Leon zamiesScit ogtoszenie na portalu Facebook Marketplace, w
ktorym domagat sie kupna uzywanego roweru za 200 euro, i
natychmiast otrzymat wiadomos$¢ od ,Tima”, ktéry chciat go
¢ 0 kupi¢ bez negocjacji ceny i zaoferowat nawet 30 euro wiecej na

pokrycie kosztow przesyiki.

“ Leonowi wydato sie dziwne, ze Tim nie chciat zobaczy¢ produktu
osobiscie, mimo ze mieszkat w tym samym miescie. Tim chciat

rowniez zaptaci¢ za produkt przez PayPal i poprosit o numer
ubezpieczenia spotecznego i adres domowy Leona. Wtedy Leon

szybko sie wycofat!

Niestety dla oszusta...

KROK 1: Rozpoznawanie podejrzanego
zachowania

Leon uwazat za dziwne, ze Tim nie chciat
zobaczy¢ produktu osobiscie, mimo ze mieszkat
w tym samym miescie. To byt pierwszy znak
ostrzegawczy, poniewaz uczciwi  kupujacy
zazwyczaj wolg obejrze¢ przedmioty przed
dokonaniem zakupu.

KROK 2: Badanie

Leon zbadat profil Tima i znalazt podejrzane dane
kontaktowe i niespdjng komunikacje. Leon
zablokowat Tima i natychmiast przerwat wszelkg
komunikacje, zapobiegajgc w ten sposéb dalszym
zagrozeniom.
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Leon monitorowat kampanie informacyjng
wsrod spotecznosci uzytkownikdéw i zdobywat
wiedze na temat czestych préb tego typu
oszustw oraz srodkoéw zapobiegawczych.

KROK 3: Ochrona

Tim chciat zaptaci¢ przez PayPal, co samo w sobie
nie jest podejrzane, ale poprosit réwniez o numer
ubezpieczenia spotecznego i adres domowy Leona,
co jest bardzo nietypowe i niepotrzebne. Leon
Swiadomie postanowit nie dzieli¢ sie tymi
informacjami.

KROK 4: Informowanie/zgtaszanie

Leon podzielit sie swoim doswiadczeniem ze

spotecznoscig i zgtosit profil Tima na platformie.
Dzieki temu pomoégt zwiekszy¢ Swiadomosc i
chroni¢ innych uzytkownikow.




Oszukancze zakupy za posrednictwem

serwisow ogtoszeniowych (sprzedaz)

@ SPOSOBY OCHRONY:

Jesli wystawiasz swoje przedmioty na sprzedaz za poSrednictwem
internetowych portali ogtoszeniowych, zapoznaj sie z ponizszymi prostymi
wskazowkami, ktore pozwolg Ci zwiekszy¢ swojg pewnosc siebie i ochronic sie
przed oszustami podajgcymi sie za potencjalnych nabywcéw.

Zachowaj ostroznosé, gdy ktos oferuje Ci wiecej niz
zgdana cena (chyba Zze sprzedajesz przedmiot z
wieloma konkurencyjnymi ofertami). Nie wchodz w
interakcje z nikim, kto oferuje Ci ptatnos¢ w wyzszej
kwocie, oczekujac, ze odeslesz nadwyzke.

Natychmiast odrzué¢ taka ptatnos¢ i nalegaj na
otrzymanie prawidtowej kwoty w nowej transakgji.

Popros o ptatnos¢ gotéowka:

Jesli nie jest to mozliwe, nie wysytaj przedmiotu do
momentu otrzymania zaptaty i upewnij sie, ze ptatnosc
jest prawidtowa.

Jesli wyslesz przesytke przed zaptata, nie bedziesz miat
mozliwosci jej zwrotu!
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Oszukancze zakupy za posrednictwem
serwisow ogtoszeniowych (sprzedaz)

@ SPOSOBY OCHRONY:

Nie ufaj potwierdzeniom ptatnosci e-mailem - moga
by¢ falszywe! Sprawdz bezposrednio swoje konto
bankowe, aby zobaczyé, czy ptatnosé¢ zostata
otrzymana

Najlepiej jest mie¢ do czynienia z lokalnymi kupcami,
ktérych mozesz spotkac osobiscie i akceptowac tylko
gotoéwke, aby unikng¢ mozliwych oszustw. Nie ptac
zadnych widocznych kosztow wysytki ani optat za
przelew. Zaleca sie szczegblng ostroznosc¢ przy sprzedazy
kupujgcym za granica.

Zignoruj wszelkie prosby o podanie zbednych
informacji. Podaj tylko informacje Scisle
niezbedne do sfinalizowania transakcji.

Jesli sprzedajesz przedmiot, nie klikaj na zaden link
przestany Ci przez kupujgcego i nie wysytaj
kupujgcemu zadnych informacji, ktére mogtyby
umozliwi¢ mu dostep do Twojego konta bankowego.

Zgtos! Wiekszos¢ platform ma mechanizmy
raportowania, aby rozwigzac takie problemy.
Skorzystaj z funkcji raportowania na platformie,
dostepnej zazwyczaj za posrednictwem przycisku
.2gtos” w reklamie lub profilu uzytkownika.

Po zgtoszeniu problemu nalezy oczekiwaé na
instrukcje od zespotu wsparcia platformy i zaprzestac
wszelkich kontaktéw z podejrzang osoba.
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Dodatkowe informacje

OSZUSTWA ZWIAZANE Z PODROZAMI | BILETAMI

e https://www.comparitech.com/blog/information-security/avoid-common-ticket-
and-travel-scams-online/ https://www.aura.com/learn/airline-scams

e https://www.interpol.int/en/Crimes/Financial-crime/Airline-ticket-fraud

e https://www.nyccriminallawyer.com/ticket-scams/

e https://www.chargebackgurus.com/blog/travel-agency-chargebacks

e https://chargebacks911.com/otas-lose-bilions-every-year-to-travel-fraud/

e https://www.traveldailynews.com/post/how-fraudsters-exploit-travel-agency

e https://www.consumerreports.org/travel/avoiding-travel-scams/

e https://www.bbb.org/all/travel-scams

e https://www.consumer.ftc.gov/articles/travel-scams

OSZUSTWA ZWIAZANE Z SUBSKRYPCJA

e https://balkaninsight.com/2023/08/22/subscription-scams-the-mobile-users-
paying-for-unwanted-services/

e https://commission.europa.eu/live-work-travel-eu/consumer-rights-and-
complaints/enforcement-consumer-protection/coordyned-actions/consumer-
frequent-traps-and-scams_en

e https://www.evz.de/en/shopping-internet/oszustwa-internetowe/subscription-
traps.html

e https://www.europe-consommateurs.eu/en/shopping-internet/internet-fraud-
and-scams/subscription-traps.html

e https://www.flagright.com/post/understanding-subscription-fraud

e https://www. Which.co.uk/news/article/5-subscription-scams-and-traps-to-
watch-out-for-aYwJAOuU8EFZ9
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Dodatkowe informacje

.1 OSZUSTWA POLEGAJACE NA TWORZENIU FALSZYWYCH SKLEPOW
INTERNETOWYCH

e https://www.statista.com/statistics/1182221/online-shopping-fraud-incidents-uk/

e https://www.northyorkshire.police.uk/news/north-
yorkshire/news/news/2024/04-april/online-shopping-fraud/

e https://us.norton.com/blog/online-scams/fake-e-shops

e https://www.youtube.com/watch?v=I1tI7DXrNQCA

e https://www.youtube.com/watch?v=CQYmfcLW_oc

ﬁ OSZUKANCZE ZAKUPY POPRZEZ REKLAMY ONLINE (KUPNO)

e https://www.rd.com/list/fake-ads-on-social-media/

e https://www.seniorlifestyle.com/resources/blog/protect-your-parents-from-
common-digital-traps/

e https://www.takefive-stopfraud.org.uk/advice/general-advice/purchase-fraud/
przyktady https://bolster.ai/glossary/fake-ads

e https://www.investigatetv.com/2023/11/14/how-determine-if-social-media-ads-
are-real-or-fake/

e https://thegratifiedblog.com/social-media-marketing/how-to-spot-fake-ads-on-
facebook/#What_Are_Fake_Ads

e https://trafficwatchdog.pl/pl/artykuty/85/0szustwa-adresowe-w-mediach-
spotecznosciowych

e https://www.tracit.org/uploads/1/0/2/2/102238034/tracit_fradulentadvertisingonli
ne_execsummary_july2020_final.pdf

e https://commission.europa.eu/system/files/2020-
01/survey_on_scams_and_fraud_experienced_by_consumers_-_final_report.pdf
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Dodatkowe informacje

ﬂ OSZUSTWA W ZAKUPACH NA PORTALACH OGLOSZENIOWYCH
(SPRZEDAZ)

e https://www.westpac.com.au/security/types-of-scams/online-shopping-scams/

e https://www.ccpc.ie/consumers/money/scams/social-media-scams/

e https://www.desjardins.com/qc/en/tips/spot-avoid-scams-online-
classifieds.html https://www.obvy-app.com/en/magazine/individuals/avoid-
scams/scam -sites-small-ads/2341

e https://www.interbank.com/fraud-protection/beware-of-online-scams-how-to-
spot-fake-listings-on-social-media-sale-groups/

e https://www.dropzone.com/help/classifieds/classifieds-buyer-scams-r23/

e https://www.nab.com.au/about-us/security/online-safety-tips/buying-selling-
scams

e https://fastercapital.com/content/Classified-ads-site--Safety-Measures-When-
Using-Classified-Ad-Websites.html

e https://consumer.ftc.gov/consumer-alerts/2022/07/selling-stuff-online-heres-
how-avoid-scam

ROZDZIAL 4.
OSZUSTWA ZWIAZANE Z TRANSAKCJAMI ONLINE
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ROZDZIAL 5.

MANIPULAGJA TOZSAMOSCIA |
WYKORZYSTYWANIE ZRUFANIA
PUBLICZNEGO

®
Wspotczesne oszustwa coraz czesciej polegajg na manipulagji
tozsamoscig i wykorzystywaniu zaufania do instytugji

publicznych, co stawia seniorow w szczegblnie bezbronnej
sytuacji. Przestepcy nie tylko podszywajg sie pod godne zaufania
instytucje, ale takze wykorzystujg zaawansowane technologie,
aby osiggngc swoje cele. W tym rozdziale omdéwimy najczestsze
oszustwa dotyczgce tozsamosci i zaufania, aby pomaoc seniorom
rozpoznac i unikngc tych zagrozen.

Powazne zagrozenia dla seniorow obejmujg fatszywe oskarzenia
O popetnienie przestepstwa, w ktorych oszusci fatszywie
oskarzajg seniorow w celu wytudzenia pieniedzy lub informacji.
Podszywanie sie pod rzad to kolejna niebezpieczna metoda,
w ktorej przestepcy podszywajg sie pod rzad, aby uzyskac¢ dane
osobowe Iub pienigdze. Technologia deepfake umozliwia
tworzenie fatszywych, ale przekonujgcych nagran, co moze
prowadzi¢ do powaznych konsekwencji. Oszustwa ustugowe
podszywajgce sie pod instytucje rzgdowe czesto obejmujg
fatszywe oferty, ktorych celem jest wytudzenie pieniedzy.
Fatszywe konta sg wykorzystywane do szantazu seniorow
poprzez grozby ujawnienia fatszywych informacji.

Zrozumienie tych zagrozen i ich mechanizmow jest kluczowe dla
seniorow, aby skutecznie chroni¢ swojg tozsamos¢, finanse i
zaufanie do instytucji publicznych. W tym rozdziale omowimy te
kwestie szczegdtowo, aby pomaoc Ci rozpoznac i unikngc¢ takich
oszustw.
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Zarzuty udziatu w przestepstwie

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszukiwanie uzytkownika na pienigdze poprzez podszywanie sie pod sedziego, policjanta lub
prokuratora i twierdzenie, ze jego nazwisko jest powigzane z terroryzmem. ,Zarzuty udziatu
w przestepstwie” odnoszg sie do zarzutdéw lub oskarzen, ze osoba, organizacja lub nawet
seniorzy uczestniczyli w nielegalnych dziataniach. Zarzuty te nie zostaty jeszcze udowodnione
i wymagajg dochodzenia w celu ustalenia ich zasadnosci. Charakter przestepstwa moze byc
bardzo rézny, w tym oszustwo, kradziez lub inne bezprawne dziatania, a takie zarzuty moga
mie¢ powazne konsekwencje prawne i spoteczne dla oskarzonego, w tym seniorow. Seniorzy
mogg byl szczegdlnie podatni na takie zarzuty ze wzgledu na ich potencjalny brak
znajomosci technologii cyfrowej i typowych taktyk oszustw.

Rodzaje zarzutéw o udziat w przestepstwie:

Twierdzenie, ze konto bankowe ofiary zostato powigzane z transakcjami c .
finansujgcymi dziatalnos¢ terrorystyczng, jest rodzajem oszustwa, ktérego Zaangazowanie
celem jest zastraszenie ofiary i wywotanie paniki. W tym scenariuszu oszust w siec
podkresla  powage  zarzutu. Oszust zazwyczaj bedzie  zadat . .
natychmiastowego dziatania od ofiary, co moze oznacza¢ zaptacenie finansowania
~grzywny” lub ,optaty”. Podczas catej interakcji oszust stosuje taktyke terroryzmu
manipulacji psychologicznej, aby wywota¢ panike u ofiary i zmanipulowac ja,
aby udostepnita swoje dane osobowe i/lub pienigdze. Moze nawet ostrzec
ofiare, aby nie kontaktowata sie z nikim i zachowata to w tajemnicy.

W tym scenariuszu oszust moze skontaktowac sie z ofiarg i
przedstawi¢ sie jako osoba autorytetu, twierdzac, ze jest czescig . .
organu Scigania lub systemu sadowniczego. Ostrzega ofiare, ze jej POW|qzan|a? ZE
nazwisko zostanie znalezione na liscie oséb powigzanych ze znang Znanymi
organizacjg terrorystyczng. Moze podac zmyslone dane, aby organizacjami
przestraszy¢ ofiare i wywotaC panike. Zadajgc od ofiary terrorystycznymi
natychmiastowego dziatania, moze uzy¢ grozb lub zastraszajacej
mowy, aby utrzymac kontrole.

W tym scenariuszu oszust kontaktuje sie z ofiarg, podszywajac sie pod
policjanta, sedziego lub prokuratora. Informuje ofiare, ze jej historia podrozy
lub pewne dziatania wzbudzity podejrzenia. Moze wspomnie¢ o konkretnych
miejscach, ktoére ofiara faktycznie odwiedzita. Aby byto to bardziej
wiarygodne, moze doda¢ szczeg6ty, takie jak daty podrézy lub nazwiska .
podejrzanych terrorystow, z ktérymi, jak sadzi, sie kontaktowates. Podobnie Podejrzana
jak w innych scenariuszach, oszust wywiera presje na ofiare, aby : : <

podejmowata szybkie decyzje i stosuje taktyke manipulacji, aby uzyska¢ od historia podrézy
niej dane osobowe. lub aktywnosci
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Zarzuty udziatu w przestepstwie

@ KONSEKWENCJE:

Btedy wynikajgce z udziatu w przestepstwie mogg mie powazne
negatywne skutki, takie jak:

D1 Uszkodzenie reputacji

Bycie powigzanym z przestepstwem, nawet jesli zarzuty nie sg
udowodnione, moze mie¢ powazne konsekwencje dla
reputacji danej osoby. Moze to wptyngc na relacje osobiste, a
takze na mozliwosci zawodowe.

D2 Konsekwencje prawne

Jesli zarzuty doprowadzg do dochodzenia karnego i osoba
zostanie uznana za winng, moze ponies¢ konsekwencje
prawne. Mogg one obejmowacl grzywny, okres probny, a
nawet pozbawienie wolnosci.

D3 Stres emocjonalny

Oskarzenie o popetnienie przestepstwa moze powodowac
znaczny stres emocjonalny. Osoba moze odczuwac strach,
wstyd lub zazenowanie, a te emocje mogg miec dtugofalowe
skutki dla jej dobrego samopoczucia psychicznego.

ROZDZIAL 5.
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Zarzuty udziatu w przestepstwie

D4 Kradziez tozsamosci i wykorzystywanie jej do popetniania
kolejnych przestepstw

Oskarzenia o kradziez tozsamosci mogg doprowadzi¢ do
dalszych dziatan przestepczych podejmowanych w imieniu
ofiary, co zaostrzy konsekwencje prawne i osobiste.

)5 Utrata srodkéw

Ofiary oskarzen o przestepstwa, zwiaszcza te obejmujgce
oszustwa finansowe, mogg ponies¢ znaczne straty finansowe,
bezposrednio z powodu kradziezy lub posrednio z powodu
kosztow prawnych i innych wydatkow zwigzanych z obrona.

D6 Zarazanie urzadzen wirusami

W sprawach dotyczgcych oskarzen o cyberprzestepstwa
istnieje ryzyko, ze urzgdzenia oskarzonego mogg stac sie
celem ataku i zosta¢ zainfekowane wirusami lub ztosliwym
oprogramowaniem, co moze doprowadzi¢ do naruszenia
bezpieczenstwa danych i dalszych komplikacji.

ROZDZIAL 5.
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Zarzuty udziatu w przestepstwie

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Pewnego dnia Rita otrzymata e-mail z informacjg, ze jej nazwisko jest
zamieszane w gtosne Sledztwo w sprawie przestepstwa zwigzanego z
oszukanczg transakcjg online. E-mail wydawat sie pochodzi¢ z

®\,® lokalnego wydziatu policji i byt do$¢ szczegdtowy, co wywotato
poczucie pilnosci i strachu.

‘ 5 W e-mailu polecono Ricie klikng¢ link i wprowadzi¢ swoje dane

Y osobowe, w tym numer ubezpieczenia spotecznego i dane konta

bankowego, rzekomo w celu zweryfikowania jej tozsamosci i
oczyszczenia jej nazwiska ze Sledztwa. Przerazona oskarzeniami i
zdesperowana, by natychmiast rozwigza¢ problem, Rita zastosowata
sie do instrukgji.

Kilka dni pdzniej otrzymata telefon z banku informujgcy o
podejrzanych dziataniach na jej koncie. W tym momencie Rita zdata
sobie sprawe, ze zostata oszukana przez oszusta, ktory wykorzystat
oskarzenia o udziat w przestepstwie jako podstep.

Ta historia podkresla znaczenie edukowania senioréw na
temat ryzyka i taktyk oszustw internetowych. Jak wykazano w
przypadku Rity, oszusci mogg wykorzystywac ich brak
znajomosci Swiata cyfrowego i stosowac taktyki straszenia,
aby naktoni¢ ich do ujawnienia poufnych danych osobowych.
Edukujgc senioréw na temat tych zagrozen i uczac ich, jak
weryfikowac zasadnos¢ takich prosb, mozemy chronic ich
przed padnieciem ofiarg takich oszustw.

KROK 1: Weryfikacja

Jesli Rita otrzymata nieoczekiwanego maila,
zwtaszcza od rzekomego organu rzgdowego lub
organdw Scigania, nie powinna odpowiadac
bezposrednio. Powinna znalez¢ oficjalne dane
kontaktowe niezaleznie i zweryfikowac.

KROK 2: Chron dane osobowe

Rita nie powinna udostepnia¢ poufnych
informacji, takich jak numer ubezpieczenia
spotecznego lub  dane  bankowe, za
posrednictwem  poczty e-mail.  Legalne
organizacje nie proszg o to za posrednictwem
poczty e-mail.

ROZDZIAL 5.

KROK 3: Monitoruj konta
Rita powinna regularnie sprawdzac swoje konta
finansowe i internetowe pod katem podejrzane;j
aktywnosci, aby wczesnie wykry¢ oszustwa i
zabezpieczyc swoje konta.

KROK 4: Uzyj oprogramowania
zabezpieczajacego

Instalowanie i aktualizowanie oprogramowania
zabezpieczajgcego moze chroni¢ Rite przed
zagrozeniami online, takimi jak wirusy, malware i
phishing. Oprogramowanie moze skanowa¢ w
poszukiwaniu zagrozen i blokowa¢ podejrzane
witryny.
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Zarzuty udziatu w przestepstwie

@ SPOSOBY OCHRONY:

Seniorzy muszg chronic sie przed oskarzeniami o przestepstwa, ktére mogg
zaszkodzic€ ich reputacji, prowadzi¢ do probleméw prawnych i powodowac
cierpienie emocjonalne. Czesto padajg ofiarg oszustw =z powodu
nieznajomosci technologii cyfrowych, co czyni ich podatnymi na oszustwa.
Srodki zapobiegawcze mogg chroni¢ ich finanse, dane osobowe i dobre
samopoczucie.

Weryfikacja nieoczekiwanych zadan:

Zawsze badz czujny, gdy otrzymasz nieoczekiwane e-maile
lub komunikaty, zwtaszcza ze zrédta podajacego sie za
organ rzadowy, agencje Scigania lub ustuge, z ktoérej
korzystasz. Zamiast odpowiadac¢ bezposrednio na e-mail
lub klika¢ na jakiekolwiek linki, niezaleznie znajdz oficjalne
dane kontaktowe organizacji i skontaktuj sie z nig w celu
weryfikacji. W ten sposéb mozesz potwierdzi¢, czy prosba
jest uzasadniona, czy tez jest potencjalnym oszustwem.

Zachowaj ostroznos¢ przy udostepnianiu danych
osobowych:

Twoje dane osobowe sg cenne i powinny by¢ chronione za
wszelkg cene. Nigdy nie podawaj poufnych danych
osobowych, takich jak numer ubezpieczenia spotecznego,
dane konta bankowego Iub inne dane osobowe
w odpowiedzi na prosbe e-mailowg lub niezweryfikowane
zrodto. Legalne organizacje zazwyczaj nie proszg o tego
rodzaju informacje za posrednictwem poczty e-mail lub
niezamawianej komunikacji.

ROZDZIAL 5.
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Zarzuty udziatu w przestepstwie

@ SPOSOBY OCHRONY:

Regularne monitorowanie kont:

Regularne monitorowanie kont finansowych i
internetowych moze poméc Ci wczeSnie wykryc
podejrzang aktywnos$¢. Jest to kluczowe dla
zapobiegania dalszym szkodom, poniewaz mozesz
natychmiast  zgtosi¢  aktywno$¢  odpowiednim
organom lub dostawcy ustug i podjg¢ kroki w celu
zabezpieczenia swojego konta.

Stosowanie bezpiecznych i unikalnych haset:
Uzywanie silnych i unikalnych haset do wszystkich
kont online jest podstawowym  $Srodkiem
bezpieczenstwa. Silne hasto zawiera mieszanke
liter, cyfr i symboli i nie jest tatwe do odgadniecia.
Nie uzywaj tego samego hasta na wielu kontach.
Jesli jedno konto zostanie naruszone, inne
pozostang bezpieczne.

Instalacja oprogramowania zabezpieczajgcego:
Instalowanie i regularne aktualizowanie oprogramowania
zabezpieczajgcego na komputerze zapewnia pierwszg linie
obrony przed wieloma zagrozeniami online. Obejmuje to
wirusy, ztosliwe oprogramowanie, ransomware i préby
phishingu. Moze ono skanowa¢ system pod katem
zagrozen, blokowaé podejrzane witryny i zapewniad
ochrone w czasie rzeczywistym przed atakami ztosliwego
oprogramowania.
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Manipulacje podszywajace sie pod
instytucje panstwowe

@ CHARAKTERYSTYKA ZAGROZENIA:

Podszywanie sie pod urzednikédw panstwowych to rodzaj oszustwa, w ktérym oszusci
podszywajg sie pod przedstawicieli réznych agencji rzadowych, takich jak organy
podatkowe, policja lub fundusze emerytalne. Oszustwa te stanowig powazne zagrozenie
dla danych osobowych i bezpieczenstwa finansowego osob fizycznych. Oszusci stosujg
rézne taktyki, aby oszukac swoje ofiary, ale istnieje kilka typowych oznak, na ktore nalezy
zwroci¢ uwage.

Rodzaje manipulacji podszywajacych sie pod instytucje panstwowe:

Oszusci  zazwyczaj  kontaktujg  sie z  ofiarami
niespodziewanie przez telefon, e-mail, SMS-y, a nawet
reklamy online. Poczagtkowym celem jest oszukanie ofiar,
aby nawigzaly kontakt ze oszustami. Zazwyczaj majg Niezamawiana
podstawowe dane osobowe zamierzonej ofiary, aby komunikacja
sprawiac wrazenie legalnej. Po nawigzaniu kontaktu oszusci
zazadaja od ofiary podania poufnych informacji, zaptacenia
.kary” (za pomocg nietypowych metod ptatnosci) lub
wykonania innych czynnosci.

W rozmowach z ofiarami podajg wiele fatszywych informacji o
sobie i swoich obowigzkach, a takze uzywajg oficjalnie
brzmigcych termindw, fatszywie sugerujgc przynaleznos¢ do
rzgdu. W komunikacji za posrednictwem poczty lub online
uzywajg oficjalnie wygladajgcych  pieczeci rzadowych, Udawanie
logotypow, nazwisk  prawdziwych urzednikbw  na godnego
stanowiskach, fatszywych stron internetowych i domen e-mail,
aby oszukac ofiary i zmusic je do zaufania. Wiadomosci e-mail
czesto zawierajg roéwniez zatgcznik (zazwyczaj plik PDF) i
ostrzezenie 0 koniecznoSci  przeczytania  zatgczonych
dokumentow.

zaufania

Oszusci stosujg zastraszanie, terminy i grozg podjeciem
krokbw  prawnych  lub  grzywnami, aby  wymusic
natychmiastowg odpowiedZ. Na przyktad e-mail rzekomo
pochodzacy od policji moze grozi¢ wszczeciem postepowania
karnego, jesli ofiara nie odpowie w okreSlonym czasie.
Te taktyki mogg wywotac panike i ostabi¢ osgd, powodujac, ze
nawet osoby zazwyczaj racjonalne reagujg ze strachu.

Zagrozenia
i pilnosé
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Manipulacje podszywajace sie pod
instytucje panstwowe

@ KONSEKWENCJE

Oszustwa rzgdowe polegajg dostownie na fakcie, ze seniorzy sg
swietnymi potencjalnymi ofiarami, poniewaz starsze pokolenia
czesto bardziej ufajg instytucjom rzgdowym i sg przyzwyczajone do
wiekszego szacunku dla wiadzy i instytucji. Ponadto majg
oszczednosci i prawdopodobnie otrzymujg jakgs forme Swiadczen
rzgdowych.

)1 Konsekwencje finansowe

Ofiary tracg pienigdze, ktére przekazujg oszustom jako
zaptate  za rozwigzanie  fikcyjnych  zobowigzan
podatkowych, prawnych lub innych. Oprdécz utraconych
pieniedzy ofiary mogg ponies¢ dodatkowe koszty
rozwigzania sytuacji. Jesli oszusci uzyskajg dostep do ich
konta bankowego, moze to doprowadzi¢ do dalszych strat
finansowych z powodu nieautoryzowanych zakupodw.
W najgorszym przypadku konto moze zosta¢ oprdznione,
powodujgc nieodwracalne szkody, zwtaszcza u 0s6b
starszych, ktére mogty straci¢ ciezko zarobione
oszczednosci.
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Manipulacje podszywajace sie pod
instytucje panstwowe

I Kradziez tozsamosci

Jesdli ofiara doswiadczy utraty poufnych danych osobowych,
moze to prowadzi¢ do dalszych strat finansowych, poniewaz
oszusci mogg wykorzystac informacje z paszportu lub dowodu
osobistego do otwarcia nowych kont bankowych i zaciggniecia
pozyczek w imieniu ofiary bez jej wiedzy. W przypadku kradziezy
tozsamosci w stuzbie zdrowia ofiara moze straci¢ swiadczenia
zdrowotne, podczas gdy w przypadku kradziezy tozsamosci
podatkowej moze zosta¢ bez zwrotu podatku. Kradziez
tozsamosci jest traumatycznym doswiadczeniem i ma wiele
innych konsekwencji, takich jak wykorzystywanie tozsamosci
ofiary przez przestepcéw do popetniania przestepstw (w tym
cyberprzestepstw), co potencjalnie prowadzi do tego, ze ofiara
poniesie konsekwencje prawne za dziatania, ktorych nie
popetnita.

Utrata zaufania do instytucji publicznych

Tego typu oszustwa mogg miec znaczgcy wptyw na zaufanie
jednostek do instytucji publicznych, poniewaz ofiary mogg
odczuwac gtebokie poczucie zdrady i utraty zaufania do tych
instytucji. Moze to spowodowag, ze stang sie sceptyczni wobec
prawdziwych komunikatéw i mniej chetni do wspotpracy,
poniewaz mogg zaczg¢ kwestionowac uzasadnione prosby i
informacje, co prowadzi do braku checi do angazowania sie
W instytucje rzadowe. Zwiekszone obawy dotyczace
potencjalnych oszustw mogg rdéwniez wptyng¢ na opinie
publiczng i zmniejszy¢ zaufanie do zdolnosci organdéw
rzgdowych do skutecznej ochrony i stuzby obywatelom.
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Manipulacje podszywajace sie pod
instytucje panstwowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Simon odebrat telefon od osoby, ktéra oficjalnym tonem

przedstawita sie jako pracownica urzedu skarbowego.

" o Powiedziata mu, ze zalega z podatkami i zostanie

aresztowany i osadzony w wiezieniu, jesli nie sptaci dtugu

W/ natychmiast, ptacgc jedng =z kryptowalut. Pomimo

[ \ uporczywosci i zastraszania rozmoéwcy, Simon odtozyt
stuchawke.

Niedtugo po zakonczeniu rozmowy otrzymat wiadomos¢ o

tej samej tresci, co rozmowa, ktéra zawierata roéwniez

podejrzany link do strony internetowej urzedu

skarbowego.

Niestety dla oszusta...

Simon wzigt udziat w wyktadzie edukacyjnym

na temat oszustw podszywajgcych sie pod
przedstawicieli rzadu, zorganizowanym

przez Administracje Podatkowa.

KROK 1: Rozpoznawanie sygnatéw KROK 3: Weryfikacja

ostrzegawczych Simon natychmiast sprawdzit, czy numer telefonu
Simon poczatkowo sie przestraszyt, ale jest powigzany z odpowiednim organem
rozpoznat oznaki oszustwa, gdy rozmodwca podatkowym i stwierdzit, ze nie. Podejrzana
wspompniat 0 uregulowaniu zalegtych domena zawarta w wiadomosci tekstowej tylko
zobowigzan podatkowych za pomoca potwierdzita jego podejrzenia, wiec zablokowat
kryptowaluty, co nie jest standardowg metodg numer.

rozliczania podatkow.

KROK 2: Identyfikacja nietypowego KROK 4: Raportowanie

zachowania Simon skontaktowat sie z oficjalnym urzedem
Poniewaz rozmoéwca grozit aresztowaniem i skarbowym, korzystajgc z oficjalnego numeru
uwiezieniem, Simon miat watpliwosci co do telefonu, i poinformowat o prébie oszustwa.
legalnosci tych grézb i natychmiast zakonczyt
rozmowe.
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Manipulacje podszywajace sie pod

instytucje panstwowe

@ SPOSOBY OCHRONY:

Ponizej znajdziesz kilka dodatkowych wskazéwek, na wypadek gdybys$ znalazt

sie w podobnej sytuacji.

Roztacz sie, Usun, Nie odpowiadaj:

lgnoruj potgczenia, wiadomosci e-mail, SMS-y i wiadomosci m

w mediach spotecznosciowych, ktére rzekomo pochodzg
od instytucji rzagdowych i w ktérych proszg o zaptate,
potwierdzenie poufnych informacji lub podanie innych

informacji.

Prawdziwa instytucja rzagdowa nigdy nie zadzwoni, nie
wysle wiadomosci e-mail,
w mediach spotecznosciowych, aby zadac pieniedzy lub

informac;ji.

~
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SMS ani wiadomosci

Nie utrzymuj kontaktu ze oszustami, nie podawaj im
swoich danych osobowych i nie dokonuj Zzadnych
ptatnosci!

Legalne instytucje stosujg sie do okreslonych procedur i zasad
dotyczgcych ptatnosci, zobowigzan finansowych i innych
kwestii administracyjnych. Nigdy nie poproszg Cie o zaptate
przy uzyciu takich metod ptatnosci, jak kryptowaluty, ustugi
przekazéw pienieznych, platformy ptatnicze itp.



Manipulacje podszywajace sie pod

instytucje panstwowe

@ SPOSOBY OCHRONY:

Nie polegaj wytacznie na danych kontaktowych
podanych w wiadomosciach e-mail i SMS!

Zanim  odpowiesz na  korespondencje rzekomo
pochodzgcg 1z instytucji rzgdowej, upewnij sie, ze
samodzielnie potwierdzisz tozsamos¢ nadawcy.

Aby miec¢ pewnosé, ze komunikacja jest autentyczna,
poszukaj oficjalnych danych kontaktowych
odpowiedniej agencji i skontaktuj sie 2z nig
bezposrednio!

Natychmiast zerwij kontakt z osobg, ktéra prébuje Ci
grozi€ lub zastraszac!

Grozby i zastraszanie mogg prowadzi¢ do cierpienia
emocjonalnego i szkéd psychologicznych.

Pamietaj!
Legalne instytucje rzadowe nie stosujg grézb

aresztowania lub wiezienia w celu wyegzekwowania
zobowiazan podatkowych lub innych dtugéw.

Jesli states sie ofiarg oszustwa i przelates pienigdze,
a poéziniej zorientowates sie, ze to byto oszustwo,
natychmiast skontaktuj sie ze swoim bankiem i zt6z
skarge. Zgtos szkode na policje.

REPORT

Jezeli podczas oszustwa ujawniono jakiekolwiek

dane osobowe, nalezy niezwlocznie powiadomic
odpowiednig instytucje, ktérg oszusci wykorzystali
do swoich celéw.
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Manipulacja przy uzyciu technologii
deepfake

@ CHARAKTERYSTYKA ZAGROZENIA:

Deepfake Fraud odnosi sie do rodzaju oszustwa, w ktérym sztuczna inteligencja jest uzywana do tworzenia
lub modyfikowania wideo, audio lub obrazow w celu oszukiwania. Czesto wigze sie to z tworzeniem
syntetycznej tresci danej osoby, nasladowaniem jej gtosu, mimiki twarzy i manier, aby sprawia¢ wrazenie,
ze robi lub méwi coS, czego nie zrobita. Te oszukancze filmy, klipy audio lub obrazy sg czesto
wykorzystywane do oszukiwania ofiar, aby rozstaty sie z pieniedzmi, ujawnity poufne informacje lub
zaszkodzity reputacji. Osoby starsze sg czesto celem atakéw ze wzgledu na ich postrzegang podatnosc i
brak znajomosci tak wyrafinowanych zagrozen technologicznych. Oszustwa deepfake mogg by¢ rowniez
wykorzystywane do szantazu, wymuszenia, rozpowszechniania fatszywych informacji lub naruszania
systemow bezpieczenstwa. Biorgc pod uwage znaczacy wptyw emocjonalny i finansowy na osoby starsze,
kluczowe jest podniesienie Swiadomosci i edukowanie ich na temat tego, jak rozpoznawac i chroni¢ sie
przed tymi oszukarnczymi oszustwami.

Rodzaje oszustw deepfake:

Ten rodzaj oszustwa deepfake polega na stworzeniu
syntetycznego wideo osoby, aby sie pod nig podszyc. Kradziez
Oszust moze uzy¢ tego wideo, aby oszuka¢ ofiary i
sprawic, ze uwierzg, ze wchodzg w interakcje z prawdziwg
osobg, co moze prowadzi¢ do potencjalnych strat
finansowych lub kradziezy danych osobowych.

tozsamosci

W tym typie oszustwa deepfakes sg wykorzystywane do
rozpowszechniania dezinformacji lub propagandy. Moze to Rozpowszechnianie
obejmowac tworzenie filméw osob publicznych moéwigcych fatszywych

lub  robigcych rzeczy, ktérych nigdy nie zrobity, informacji
wprowadzajgc w ten sposob opinie publiczng w btad i
wptywajgc na opinie lub dziatania.

Deepfakes mogg byc¢ réwniez wykorzystywane do tamania
systemdéw bezpieczenstwa, ktére opierajg sie na
technologii rozpoznawania twarzy. Tworzgc syntetyczne Naruszenie
wideo upowaznionej osoby, oszusci mogg oszukac te
systemy i uzyskac nieautoryzowany dostep do wrazliwych
obszardéw lub tajnych informacji.

bezpieczenstwa
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Manipulacja przy uzyciu technologii
deepfake

@ KONSEKWENCJE:

Oszustwa typu deepfake mogg mie¢ powazne negatywne skutki, takie jak:

D)1 Strata finansowa

Ofiary oszustw deepfake mogg ponies¢ znaczne straty
finansowe. Moze sie to zdarzy¢, gdy zostang oszukane i
zmuszone do przekazania Srodkow lub ujawnienia informac;i
finansowych na podstawie oszukanczej tresci deepfake.

D2 Stres emocjonalny

Bycie ofiarg oszustwa deepfake moze prowadzi¢ do powaznego
cierpienia emocjonalnego. Naruszenie tozsamosci osobistej i
potencjalne ujawnienie danych osobowych moze sprawi¢, ze
ofiary poczujg sie bezbronne i naruszone.

D3 Uszkodzenie reputacji

Oszustwa typu deepfake mogg spowodowal powazne szkody
wizerunkowe dla o0s6b i organizacji. Fatszywe informacje
rozprzestrzeniane za posrednictwem deepfake mogg podwazyc
zaufanie publiczne i doprowadzi¢ do utraty dziatalnosdi,
problemow prawnych i innych negatywnych konsekwencji.
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Manipulacja przy uzyciu technologii
deepfake

@ KONSEKWENCJE:

D4 Dezinformacja

Deepfakes mogg by¢ wykorzystywane do rozpowszechniania
fatszywych informacji lub propagandy, wprowadzania opinii publicznej
w btad i wptywania na opinie lub dziatania. Moze to mie¢ powazne
konsekwencje spoteczne i polityczne, takie jak podwazanie zaufania
do instytucji lub manipulowanie wynikami wyboroéw.

Kradziez tozsamosci

Technologia deepfake moze by¢ uzywana do tworzenia syntetycznych
filméw wideo lub klipéw audio osdb, co prowadzi do kradziezy
tozsamosci. Oszusci mogg podszywac sie pod kogos, aby uzyskad
dostep do danych osobowych, zasobdéw finansowych lub
bezpiecznych systemow.

06 Konsekwencje prawne

Wykorzystanie technologii deepfake do popetniania oszustw Iub
rozpowszechniania fatszywych informacji moze prowadzi¢ do
konsekwencji prawnych zaréwno dla sprawcéw, jak i ofiar. Ofiary
mogg stang¢ przed wyzwaniami prawnymi w udowodnieniu swojej
niewinnosci lub odzyskaniu reputacji, podczas gdy sprawcy moga
stang¢ przed zarzutami karnymi.

D7 Erozja zaufania spotecznego

Rozpowszechnienie deepfake'dw moze podwazy¢ zaufanie spoteczne,
sprawiajac, ze ludzie bedg sceptyczni co do autentycznosci tresci
cyfrowych. Moze to prowadzi¢ do ogolnej nieufnosci wobec medidw i
informacji udostepnianych online, co komplikuje komunikacje i
rozprzestrzenianie sie prawdziwych informacji.
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Manipulacja przy uzyciu technologii
deepfake

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Pewnego dnia Bill otrzymat e-mail od swojego wnuka, Jacka.
E-mail zawierat film, na ktéorym Jack najwyrazniej prosit o
pomoc. Powiedziat, ze zgubit portfel podczas podrézy i
N potrzebuje pieniedzy, aby wrdéci¢ do domu. Film wygladat
niesamowicie autentycznie, poniewaz miat gtos i maniery Jacka
dopracowane do perfekgcji.
Bill, zaniepokojony o wnuka, natychmiast przelat pienigdze.
Dopiero pozniej, gdy rozmawiat z corkg, dowiedziat sie, ze Jack
w ogole nie odbyt tej podrézy.
Zdezorientowany i zszokowany Bill zdat sobie sprawe, ze padt
ofiarg oszustwa deepfake. Wideo Jacka nie byto prawdziwe, ale
byto deepfake - syntetycznym wideo wyprodukowanym przy
uzyciu sztucznej inteligencji.

KROK 1: Weryfikacja

Zawsze weryfikuj wszelkie prosby o pomoc
finansowga lub poufne informacje. Dla Billa oznacza to
skontaktowanie sie z wnukiem bezposrednio za
pomoca znanej i zaufanej metody, takiej jak rozmowa
telefoniczna, aby potwierdzi¢ autentycznos¢ prosby
przed podjeciem jakichkolwiek dziatan.

KROK 2: Edukacja i Swiadomos¢

Bill powinien by¢ na biezagco z najnowszymi
zagrozeniami technologicznymi, takimi jak deepfakes.
Zrozumienie, jak dziataja i jak moga byc
wykorzystywane w  oszustwach, pomoze mu
rozpozna¢ potencjalne proby oszustwa i podjac
srodki ochronne.

ROZDZIAL 5.

Ta historia podkresla podatnos¢ seniorow na oszustwa
deepfake, podkreslajgc potrzebe Swiadomosci i edukacji
wsrod tej grupy demograficznej. Seniorzy, tacy jak Bill, moga
nie by¢ Swiadomi tak wyrafinowanych oszustw, co czyni ich
tatwymi celami. Narracja podkresla znaczenie informowania

seniorow o technologii deepfake, nauczania ich, jak
weryfikowac wnioski o pomoc finansowg i zachecania do
otwartej komunikacji w rodzinach w celu potwierdzenia
autentycznosci takich wnioskéw.

KROK 3: Zaawansowane sSrodki bezpieczenstwa

Bill powinien uzywa¢ zaawansowanych Srodkéw
bezpieczenstwa,  takich  jak  uwierzytelnianie
dwusktadnikowe dla swoich kont e-mail i mediéw
spotecznosciowych. Dodaje to dodatkowg warstwe
ochrony przed nieautoryzowanym dostepem i
potencjalnymi oszustwami.

KROK 4: Otwarta komunikacja
Bill powinien utrzymywac otwarta komunikacje ze
swojg rodzing na temat wszelkich nietypowych présb

lub wiadomosci, ktére otrzymuje. Omawiajac je z

zaufanymi  cztonkami rodziny, moze szybko
zidentyfikowac i uniknaé¢ potencjalnych oszustw.
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Manipulacja przy uzyciu technologii

deepfake

@ SPOSOBY OCHRONY:

Oszustwa deepfake mogg prowadzi¢ do znacznych strat finansowych, cierpienia
emocjonalnego i szkody dla reputacji. Ponadto seniorzy mogg miec trudnosci z
odzyskaniem sie po takich oszustwach, zaréwno finansowo, jak i emocjonalnie. Majgc
Swiadomos¢ tych zagrozen i podejmujgc srodki ochronne, seniorzy mogg chronic
swoje dane osobowe, zachowal bezpieczenstwo finansowe i zachowad godnos¢ i
spokdj ducha.

Edukacja i Swiadomos¢:

Badz na biezgco z deepfake'ami, ich
potencjalnymi zastosowaniami i
najnowszymi narzedziami dostepnymi do ich
wykrywania. Regularnie aktualizuj swojg
wiedze na temat tych zagrozen i Srodkow
ochronnych przed nimi.

Weryfikacja:

Zawsze weryfikuj zrédto filmow, zwitaszcza
tych, ktére zachecajg do pomocy finansowej
lub poufnych informacji. Skontaktuj sie z
osobg pojawiajgcg sie w filmie za pomoca
zaufanej metody, aby potwierdzi¢ jego
autentycznosc.
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Manipulacja przy uzyciu technologii
deepfake

@ SPOSOBY OCHRONY:

Stosowanie zaawansowanych srodkéw
bezpieczenstwa:

Stosuj zaawansowane srodki
bezpieczenstwa, takie jak
uwierzytelnianie  dwusktadnikowe i n

weryfikacja biometryczna, aby chronic
swoje dane osobowe i finansowe.

Polegaj na zaufanych zrédtach:
Udostepniaj poufne informacje tylko
zaufanym zrodtom i za posrednictwem
bezpiecznych platform. Uwazaj na
niechciane wiadomosci z prosbg o podanie
danych osobowych lub informacji
finansowych.

Zgtos podejrzang aktywnosc¢:

Jesli natrafisz na potencjalny deepfake,
zgto$ go odpowiednim organom. Moze to
pomoc zapobiec staniu sie ofiarg innych
0s0b i pomdc w zatrzymaniu oszustow.
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Oszusci podszywajacy sie pod instytucje

panstwowe

@ CHARAKTERYSTYKA ZAGROZENIA:

Oszustwa ustugowe podszywajgce sie pod instytucje panstwowe obejmujg oszustow
podszywajgcych sie pod oficjalne agencje rzgdowe lub stuzby. Oszusci ci oferujg
pomoc w przetwarzaniu dokumentéw urzedowych, takich jak paszporty, wizy lub
Swiadczenia z ubezpieczenia spotecznego, ale ich prawdziwym celem jest kradziez
Twoich danych osobowych lub pieniedzy.

Rodzaje manipulacji w oszustwach ustugowych:
Podszywanie sie
pod oficjalne

Oszusci tworzg fatszywe strony internetowe lub wysytajg stuzby

e-maile, ktére wygladajg, jakby pochodzity od agencji
rzgdowych. Moga uzywac oficjalnych logo i jezyka, aby
sprawia¢ wrazenie legalnych.

Jezyk pilny i
Te oszustwa czesto uzywajg pilnego jezyka, ostrzegajgc Cie autorytatywny
o konsekwencjach, jesli nie zareagujesz szybko. Moze to
obejmowac¢ grozby grzywien, dziatan prawnych lub
niedotrzymania terminow.

Proshy o
Proszg o poufne informacje, takie jak numer informacje
ubezpieczenia spotecznego, dane konta bankowego lub osobiste

dane paszportowe.

Oszusci zadajg zaptaty za swoje ,ustugi” z gory, czesto za Platnosci
pomocg niemozliwych do wys$ledzenia metod, takich jak z géry
przelewy bankowe, karty przedptacone lub kryptowaluta.

Prawdziwe strony rzagdowe zapewniajg jasne informacje Brak
kontaktowe i opcje obstugi klienta. Fatszywe strony czesto bezposrednich

majg ograniczone lub fatszywe dane kontaktowe. informagji
kontaktowych
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Oszusci podszywajacy sie pod instytucje
panstwowe

@ KONSEKWENCJE:

Oszustwa zwigzane z ustugami mogg mie¢ powazne negatywne skutki,
takie jak:

Problemy prawne i administracyjne

Korzystanie z fatszywych ustug moze skutkowac problemami prawnymi, jesli
ofiara nieSwiadomie ztozy fatszywe dokumenty lub nie zastosuje sie do
wymogow prawnych. Moze to skutkowa¢ grzywnami, karami lub
dodatkowymi kosztami prawnymi.

02 Kradziez tozsamosci

Oszusci czesto zbierajg dane osobowe pod pretekstem, ze potrzebujg ich
do ustug panstwowych. Informacje te mogg zosta¢ wykorzystane do
kradziezy tozsamosci ofiary, co prowadzi do nieautoryzowanych
transakgji finansowych, zaktadania nowych kont na jej nazwisko i innych
oszukanczych dziatan.

D3 Utrata zaufania do legalnych instytucji

Po tym, jak kto$ podszywa sie pod instytucje panstwowg, oszukani seniorzy
mogg stac sie nieufni wobec prawdziwych agencji rzgdowych i urzednikow.
Moze to utrudni¢ im chec szukania pomocy lub ustug, ktérych naprawde
potrzebuja.

Strata finansowa

04

Seniorzy mogg ptaci¢ za fatszywe ustugi, takie jak optaty za przetwarzanie
nieistniejagcych swiadczen lub pomoc w zakresie dokumentow urzedowych.
Powoduje to bezposrednie straty finansowe, ktore mogg byc szczegdlnie
szkodliwe dla 0s6b o statych dochodach.
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Oszusci podszywajacy sie pod instytucje
panstwowe

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Grace otrzymuje e-mail rzekomo od urzedu, w ktérym
stwierdza sie, ze jej paszport wymaga pilnego odnowienia,
.. aby unikngc¢ kar. E-mail zawierat link do strony internetowej,
ktora wygladata na oficjalng, z logo departamentu i oficjalnym
“ jezykiem. Strona internetowa poprosita o podanie danych
osobowych i optate w wysokosci 150 euro, aby przyspieszyc

proces odnowienia. Co powinna zrobi¢ Grace?

Oszustwa ustugowe podszywajgce sie pod instytucje
panstwowe mogg prowadzi¢ do powaznych szkod
finansowych i emocjonalnych, zwtaszcza dla senioréw.
Weryfikujgc zrodto informacji, zachowujgc sceptycyzm
wobec pilnych présb, chronigc dane osobowe i
korzystajgc z bezpiecznych metod ptatnosci, mozesz
zabezpieczy( sie przed tymi oszustwami.

Zawsze upewniaj sie, ze korzystasz
z prawdziwych witryn i ustug
rzgdowych, aby nie pas¢ ofiarg
0Szustw.

Krok 1: Zweryfikuj zrédto Krok 2: PodchodZ sceptycznie do
pilnych présb

Sprawdz bezposrednio oficjalng strone

internetowg urzedu lub zadzwon do Nalezy pamieta¢, ze prawdziwe instytucje

dziatu obstugi klienta, aby potwierdzi¢ rzgdowe nie bedg wysyta¢ pilnych présb o

proces odnowienia. odnowienie za posrednictwem poczty
elektronicznej.

Krok 3: Nie udostepniaj danych Krok 4: Uzywaj bezpiecznych metod
osobowych ptatnosci

Nie podawaj swoich danych osobowych Nalezy zachowad ostroznos¢ w przypadku
na podanej stronie internetowej, dopoki prosb o zaptate i sprawdzi¢, czy rzad
nie zweryfikujesz ich autentycznosci. pobiera takie optaty i Swiadczy takie ustugi.
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Oszusci podszywajacy sie pod instytucje
panstwowe

@ SPOSOBY OCHRONY:

Ochrona siebie przed oszustwami ustugowymi podszywajgcymi sie pod
panstwowg instytucje jest kluczowa dla ochrony Twoich danych
osobowych, pieniedzy i emocji. Oto kilka prostych krokow, ktére mozesz
podjac.

Nie udostepniaj danych osobowych:

Unikaj podawania poufnych informacji, takich
jak numer ubezpieczenia spotecznego, dane
bankowe lub dane paszportowe, jesli nie masz
pewnosci, ze dana strona internetowa jest
legalna.

Sprawdz zrodto:

Upewnij sie, ze jesteS na oficjalnej stronie rzadowe;.
Szukaj ,gov” w adresie internetowym, ktory jest uzywany
przez instytucje rzgdowe. Skontaktuj sie z agencjg rzgdowg
bezposrednio, korzystajgc z informacji z oficjalnego zrédta,
a nie danych kontaktowych podanych w podejrzanym
e-mailu lub na stronie internetowe;j.

Podchodz sceptycznie do pilnych préshb:

Zachowaj ostroznos¢, jesli otrzymasz pilne lub
grozne wiadomosci wymagajgce
natychmiastowego dziatania lub  zaptaty.
Prawdziwe instytucje rzgdowe nie dziatajg w ten
Sposob.
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Oszustwo za pomoca fatszywych kont

@ CHARAKTERYSTYKA ZAGROZENIA:

Szantaz za pomocg fatszywych kont odnosi sie do oszukanczej praktyki, w ktérej
oszusci tworzg fatszywe profile w mediach spotecznosciowych, czesto podszywajgc
sie pod kogos, kogo ofiara zna lub komu ufa. To oszustwo jest szczegdlnie
skierowane do senioréw, ktorzy moga by¢ mniej zaznajomieni z platformami
cyfrowymi. Oszusci zazwyczaj nawigzujg kontakt, wysytajgc prosby o dodanie do
znajomych, a nastepnie udostepniajg tresci o charakterze jawnym lub szkodliwym.
Nastepnie oszust zgda pieniedzy lub innych form ptatnosci, grozgc uszkodzeniem
reputacji seniora poprzez powigzanie go z nieodpowiednimi tresciami.

Rodzaje szantazu z wykorzystaniem fatszywych kont:

Podszywanie

Oszust tworzy fatszywe konto, podszywajgc sie pod
sie pod kogos, kogo ofiara zna, zyskuje jej znajomego lub
zaufanie, a nastepnie wykorzystuje to przyjaciela

zaufanie, aby rozpoczg¢ szantaz.

Oszust tworzy fatszywg tozsamos¢, czesto

osobe, ktéra jest romantycznie ORI
zainteresowana ofiarg. Gdy ofiara jest sumow
emocjonalnie Zaangazowana, 0szust

rozpoczyna szantaz.

Oszust tworzy fatszywe konto celebryty lub Podszywanie
osoby publicznej. Nastepnie kontaktuje sie z sie pod
fanami lub obserwatorami, udostepniajgc tresci celebryte lub
o charakterze pornograficznym i Zzadajgc osobe

pieniedzy, grozac zszarganiem reputacji fana. publiczng
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Oszustwo za pomoca fatszywych kont

@ KONSEKWENCJE:

Szantazowanie przy uzyciu fatszywych kont moze mie¢ powazne
negatywne skutki, takie jak:

01

Cierpienie emocjonalne i psychiczne

Jednym z gtéwnych skutkdéw, z jakimi moze sie zmierzy¢ ofiara, jest
znaczny stres emocjonalny i psychologiczny. Czesto jest to bezposredni
skutek nieustannych grézb i nieustannego nekania dokonywanego przez
oszusta. Taki stres moze objawia¢ sie na wiele sposobow, w tym
strachem, lekiem, depresjg i zaburzeniami snu, znaczgco wptywajgc na
codzienne zycie ofiary.

D2 Strata finansowa

Kolejnym ryzykiem, na jakie narazone sg ofiary, jest potencjalna znaczna
strata finansowa. Zazwyczaj dzieje sie tak, gdy ofiara, czujac sie osaczona i
przyttoczona nieustepliwymi zgdaniami oszusta, ostatecznie ulega.
W rezultacie moze doswiadczy¢ nie tylko utraty ciezko zarobionych pieniedzy,
ale takze stresu i niepokoju, ktore towarzyszg takiej stracie.

D3 Uszkodzenie reputacji

Na koniec, istnieje ryzyko powaznego uszkodzenia reputacji ofiary. Moze
sie to zdarzy¢, jesli oszust zdecyduje sie zrealizowal swoje grozby,
potencjalnie ujawniajgc szkodliwe lub poufne informacje o ofierze. Moze
to doprowadzi¢ do znacznego spadku pozycji spotecznej ofiary i wptyngé
na jej osobiste i zawodowe relacje, a takze przyszte mozliwosci.
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Oszustwo za pomocg fatszywych kont

@ SPOSOBY OCHRONY Z HISTORIA W TLE

Pewnego dnia Susan otrzymata prosbe o dodanie do znajomych z

konta noszgcego imie dawno niewidzianego przyjaciela.
(e Zachwycona perspektywg ponownego potgczenia, zaakceptowata
prosbe. Niedtugo potem zaczety wymieniaC wiadomosdi,
wspominajgc stare czasy. Jednak sytuacja stata sie ztowroga, gdy
przyjaciel zaczat udostepniac tresci o charakterze pornograficznym
i zazadat pieniedzy, grozgc zszarganiem jej reputacji poprzez
skojarzenie jej imienia z trescia.
Wstrzgsnieta nagtg zmiang Susan postanowita skontaktowac sie ze
sSwojg prawdziwg przyjaciotkg za posrednictwem innego medium.
Kiedy dowiedziata sie, ze jej przyjaciotka nie ma pojecia o tym
koncie, zdata sobie sprawe, ze wchodzita w interakcje z fatszywym
kontem.

Ta historia podkresla, jak wazne jest edukowanie senioréw na temat
potencjalnych zagrozen, jakie niesie ze sobg interakcja z nieznanymi
podmiotami w Internecie.

Podkresla, w jaki sposdb seniorzy mogg pasc ofiarg oszustw, takich jak
szantaz za pomocg fatszywych kont, ze wzgledu na ich potencjalny
brak znajomosci platform cyfrowych. Historia ta stuzy jako
przypomnienie dla seniorow, aby weryfikowali tozsamos¢ os6b przed
nawigzaniem z nimi kontaktu online i zgtaszali wszelkie podejrzane
dziatania platformie lub lokalnym wtadzom. Podkresla potrzebe
Swiadomosci i czujnosci w Swiecie cyfrowym w celu ochrony ich
dobrostanu i bezpieczenstwa finansowego.

KROK 1: Zweryfikuj prosby o dodanie do
znajomych Susan kontynuowata interakcje z kontem, nawet po tym,
Susan zaakceptowata prosbe o dodanie do jak zaczeli udostepnia¢ treéci o charakterze
znajomych z konta, ktére uwazata za dawno pornograficznym i stawia¢ zadania. Po zauwazeniu
niewidzianego znajomego, bez weryfikacji jego podejrzanego  zachowania Susan powinna  byta

aiutentzyczno\s/y.iniusanr p\)/;)c\;vzlinnamby’raznslgopntarlﬁowgc natychmiast zaprzestac interakcji z kontem i oznaczy¢ je
o1& € SWo pra Wy ajomy < jako podejrzane.

posrednictwem innego medium, aby zweryfikowac
autentycznos¢ prosby o dodanie do znajomych
przed jej zaakceptowaniem.

KROK 3: Rozpoznaj podejrzane zachowanie

KROK 4: Zgtos$ i edukuj
Po uswiadomieniu sobie, ze konto jest fatszywe, Susan
zgtosita incydent i podzielita sie swoim doswiadczeniem

KROK 2: Badz ostrozny z informacjami osobistymi
Susan angazowata sie w rozmowy i dzielita sie
osobistymi wspomnieniami, nie podejrzewajac zadnej

nieczystej gry. Susan powinna byta zachowac¢ ostroznosc
i unika¢ udostepniania informacji osobistych lub
angazowania sie w delikatne rozmowy, dopdki nie byta
pewna tozsamosci drugiej osoby.

ROZDZIAL 5.

ze znajomymi i rodzing. Dziatania Susan zwigzane ze
zgtoszeniem konta i edukacja innych byly wiasciwe.
Powinna nadal propagowac swiadomos¢ i czujnos¢ w
stosunku do oszustw internetowych.
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Oszustwo za pomocg fatszywych kont

@ SPOSOBY OCHRONY:

Ochrona przed szantazem za pomocg fatszywych kont jest kluczowa, zwtaszcza dla
senioréw, poniewaz pomaga zapobiegac stresowi emocjonalnemu i psychicznemu,
stratom finansowym i szkodom dla reputacji. Seniorzy mogg byc¢ bardziej podatni na
te oszustwa ze wzgledu na potencjalny brak znajomosci platform cyfrowych. Bedac
czujnymi i ostroznymi w Internecie, seniorzy mogg chroni¢ swoje dobre
samopoczucie i bezpieczenstwo finansowe, zapewniajgc bezpieczniejsze i
przyjemniejsze korzystanie z Internetu.

Weryfikacja présb o dodanie do znajomych:
Zawsze  uwierzytelniaj  tozsamos$¢  osoby
wysytajgcej prosbe o dodanie do znajomych,
szczegolnie jesli nie kontaktowates sie z nig przez
jakis czas. Mozna to zrobi¢, kontaktujgc sie z nig
za posrednictwem innego medium, ktérego
wczesniej uzywate$ do komunikacji.

Ustawienia prywatnosci:

Upewnij sie, ze Twoje konta w mediach
spotecznosciowych sg ustawione na najwyzsze
ustawienia prywatnosci. Ograniczy to ilosc¢
informacji, ktore mogg zobaczy¢ osoby, ktore
nie znajdujg sie na Twojej liscie znajomych.
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Oszustwo za pomoca fatszywych kont

@ SPOSOBY OCHRONY:

Nie udostepniaj poufnych informacji:
Unikaj udostepniania osobistych lub
poufnych informacji online. Jesli osoba,
z ktérg sie komunikujesz, zaczyna
zachowywac sie podejrzanie lub zgdac
pieniedzy, natychmiast przerwij
rozmowe.

Zgtos podejrzang aktywnosc:

Jesli natkniesz sie na podejrzane konto lub
kto$ zacznie udostepnia¢ nieodpowiednie
tresci lub grozi¢, zgtos to konto serwisowi
spotecznosciowemu i lokalnym wtadzom.

Ksztalc siebie i innych:

Dowiedz sie o typowych oznakach
oszustw internetowych i naucz innych o
tych oznakach. Moze to pomoc Tobie i
Twoim bliskim unikng¢ stania sie ofiarg
takich oszustw.
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Dodatkowe informacje

ZARZUTY UDZIALU W PRZESTEPSTWIE

e https://www.legalmatch.com/law-library/article/allegations-of-criminal-
involvement.html

e https://www.findlaw.com/criminal/criminal-charges/defending-against-
criminal-charges.html

e https://www.nolo.com/legal-encyclopedia/criminal-defense-strategies

e https://www.lawinfo.com/resources/criminal-defense/

e https://www.justia.com/criminal/

e https://www.avvo.com/topics/criminal-charges

e https://www.legalzoom.com/articles/what-to-do-if-youre-accused-of-a-crime

e https://www.hg.org/criminal.html https://www.lawyers.com/legal-info/criminal/

e https://www.americanbar.org/groups/criminal_justice/

m MANIPULACJE PODSZYWAJACE SIE POD INSTYTUCJE PANSTWOWE

e https://www.ncoa.org/article/government-imposter-scams-what-they-are-and-how-
to-spot-them

e https://www.nia.nih.gov/news/high-vulnerability-government-impersonation-
scams-among-older-adults

e https://www.idnow.io/glossary/impostor-fraud/

e https://www.thomsonreuters.com/en-us/posts/investigation-fraud-and-risk/senior-
citizens-financial-scams/

e https://consumer.ftc.gov/articles/how-avoid-government-impersonation-
scam#whattoknow

e https://regtechtimes.com/government-impersonation-scams-your-shield/

e https://www.europol.europa.eu/media-press/newsroom/news/beware-of-scams-
involving-fake-correspondence-europol
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Dodatkowe informacje

.1 MANIPULACJA PRZY UZYCIU TECHNOLOGII DEEPFAKE

e https://www.bitdefender.com/blog/labs/deepfakes-what-they-are-how-they-
work-and-how-to-protect-against-malicious-usage-in-the-digital-age

e https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained

e https://www.media.mit.edu/posts/deepfakes-explained/

e https://www.sentinelone.com/blog/what-are-deepfakes-how-can-you-spot-
them/

e https://www.datavisor.com/blog/how-deepfakes-are-made-and-how-
fraudsters-use-them/

e https://www.iproov.com/blog/deepfake-fraud-identity-theft-explained

e https://techmonitor.ai/technology/ai-and-automation/audio-deepfake-scams-
the-growing-threat-explored

e https://readwrite.com/are-deepfakes-illegal-ais-dark-side-explained/

0OSZUSCI PODSZYWAJACY SIE POD INSTYTUCJE PANSTWOWE

e https://www.c-span.org/video/?468676-1/social-security-scams

e https://www.nia.nih.gov/news/high-vulnerability-government-impersonation-
scams-among-older-adults

e https://www.bressler.com/news-1882

e https://consumer.ftc.gov/articles/how-avoid-government-impersonation-scam

e https://www.facebook.com/europol/videos/%EF%B8%8F-beware-scammers-
impersonating-europol-officers-europol-never-contacts-
members-/1097501060976901/? rdr
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Dodatkowe informacje

OSZUSTWA ZA POMOCA FALSZYWYCH KONT

e https://www.malwaretips.com/i-have-your-secrets-fake-blackmail-sextortion-
scam-email

e https://www.microsoft.com/en-us/microsoft-365-life-hacks/privacy-and-
safety/sextortion-scams

e https://www.scamnet.wa.gov.au/scamnet/Fight_back.htm

e https://www.antivirus.com/blackmail-and-sextortion-emails

e https://www.malwaretips.com/hello-perv-blackmail-emails-are-fake

e https://www.womenslaw.org/about-abuse/abuse-using-
technology/impersonation

e https://www.minclaw.com/how-to-deal-with-google-chat-blackmail

e https://www.digitalinvestigation.com/blog/blackmail-on-tiktok

e https://www.justice.gov/opa/pr/us-law-enforcement-joins-international-partners-
disrupt-international-sextortion-ring

e https://www.cyber.gov.au/acsc/view-all-content/publications/sextortion-scams
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