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1. Wprowadzenie

,Cyber Safe Senior” to finansowany przez Unie Europejskg projekt majacy na celu poprawe
umiejetnosci cyfrowych, bezpieczenstwa w Internecie i ogélnego wzmocnienia pozycji oséb starszych
w wieku 65 lat i powyzej w zakresie technologii cyfrowych. W dzisiejszym coraz bardziej cyfrowym
Swiecie seniorzy napotykajg szczegdlne przeszkody podczas poruszania sie po Srodowiskach
internetowych, poniewaz czesto nie znajg nowych technologii, zagrozen internetowych i bezpiecznych
zachowan cyfrowych. Majac tego swiadomosé, inicjatywa Cyber Safe Senior ma na celu wypetnienie
istotnych luk w wiedzy i kompetencjach cyfrowych poprzez zorganizowane, dostepne i
wieloaspektowe podejscie.

Projekt obejmuje stworzenie informacyjnego e-booka zawierajgcego rzeczywiste studia przypadkéw
przestepstw internetowych, praktyczne porady dotyczgce bezpieczeristwa oraz szczegdtowe instrukcje
dotyczace bezpiecznego zachowania w Internecie. Ponadto inicjatywa oferuje wirtualne wyktady,
interaktywne ¢wiczenia oparte na scenariuszach oraz pilotazowe sesje szkoleniowe, ktdre sg specjalnie
dostosowane do celdw edukacyjnych i preferencji starszych uczestnikdw. Cyber Safe Senior ma na celu
wyeliminowanie wykluczenia cyfrowego, zwiekszenie zaufania do korzystania z technologii oraz
umozliwienie osobom starszym samodzielnego i bezpiecznego uczestnictwa w $rodowiskach
cyfrowych, koncentrujgc sie na seniorach, ktdrzy majg podstawowe doswiadczenie cyfrowe, ale
brakuje im swiadomosci w zakresie bezpieczernstwa w Internecie.

Program szkoleniowy projektu dla nauczycieli i treneréw zapewnia im informacje, metodologie i
praktyczne narzedzia potrzebne do prowadzenia wysokiej jakosci edukacji seniorow w zakresie
bezpieczenstwa w Internecie. Trenerzy sg przygotowani nie tylko do nauczania podstawowych poje¢ z
zakresu cyberbezpieczenistwa, ale takze do angazowania uczniéw w interaktywne zajecia, scenariusze
z zycia wziete i ¢wiczenia, ktdre podkreslajg specyficzne problemy, z jakimi osoby starsze mogg sie
spotkac w Swiecie cyfrowym. Gwarantuje to, ze szkolenie jest zaréwno praktyczne, jak i bezposrednio
zwigzane z codziennym zyciem uczestnikow.

Projekt jest realizowany przez konsorcjum partnerow z Polski, Stowenii, Turcji i Grecji, ktorzy tacza
wiedze instytucji edukacyjnych, organizacji spotecznych, bibliotek, osrodkéw kultury i spotecznosci
seniorow. Korzystajac z tych lokalnych sieci, Cyber Safe Senior moze dotrze¢ do senioréw zaréwno w
miastach, jak i na obszarach wiejskich, zapewniajgc réwny dostep do materiatéw i wsparcia w zakresie
umiejetnosci cyfrowych.

Poprzez edukowanie senioréw w zakresie pewnego korzystania z platform internetowych, ochrony
danych osobowych, rozpoznawania zagrozen internetowych i aktywnego uczestnictwa w
spoteczenstwie cyfrowym, projekt ma na celu stworzenie bezpieczniejszego i bardziej przyjaznego
srodowiska cyfrowego. Ostatecznie Cyber Safe Senior tgczy materiaty instruktazowe, praktyczne
zajecia i zaangazowanie spotecznosci, aby stworzy¢ srodowisko, w ktérym seniorzy majg dostep do
informacji, umiejetnosci i pewnosci siebie potrzebnych do bezpiecznego, niezaleznego i
produktywnego korzystania z narzedzi cyfrowych.

Kluczowym elementem uzupetniajgcym program szkoleniowy Cyber Safe Senior jest zestaw
interaktywnych studiéw przypadkéw Improve opracowanych przy uzyciu Genially. Te oparte na
scenariuszach przypadki sg w petni dostosowane do tematdw poszczegdlnych modutéw szkoleniowych
i majg na celu symulowanie rzeczywistych sytuacji cyfrowych, z ktérymi czesto spotykaja sie seniorzy.
Dzieki kierowanemu podejmowaniu decyzji, praktycznym zadaniom i interakcji wizualnej studia
przypadkéw Improve wzmacniajg wiedze teoretyczng i wspierajg uczenie sie przez doswiadczenie,
sprawiajac, ze ztozone pojecia zwigzane z bezpieczenstwem w Internecie stajg sie bardziej przystepne
i angazujace dla starszych ucznidéw.

oyt SIMBI©ZA
Nowych Technologii

MED GENERACIJAMI




RN Funded by CYBER SAFE o
DA the European Union SENIOR

Kazdy modut szkoleniowy ma ustrukturyzowany format zgodny z interfejsem modutu, obejmujacy cele
nauczania, planowanie sesji, dodatkowe zasoby, autorefleksje trenera i elementy oceny. Na poczatku
i na koncu kazdego modutu przeprowadzane sg testy wstepne i koicowe w celu zmierzenia poziomu
przyswojonej wiedzy i postepdw w nauce. Ponadto stosowane sg ankiety oceniajace, ktore stuzg do
zbierania opinii od uczestnikéw i treneréw, wspierajgc zapewnienie jakosci i ciggte doskonalenie
programu szkoleniowego.

1.1 Cel programu szkoleniowego

Program szkoleniowy Cyber Safe Senior zostat opracowany w celu zaspokojenia rosngcego
zapotrzebowania na umiejetnosci cyfrowe i bezpieczedstwo w Internecie wsréd oséb starszych w
wieku 65 lat i powyzej. Osoby starsze majg trudnosci z poruszaniem sie po srodowisku internetowym
w dzisiejszym cyfrowym Swiecie, poniewaz zazwyczaj majg niewielkg wiedze na temat potencjalnych
zagrozen, Srodkow bezpieczenstwa w Internecie i bezpiecznych nawykéw cyfrowych. Celem tego
programu szkoleniowego jest wypetnienie tych luk poprzez zapewnienie osobom starszym narzedzi
potrzebnych do bezpiecznego i pewnego korzystania z technologii cyfrowych w skutecznym,
praktycznym i interesujgcym srodowisku edukacyjnym.

Jego celem jest poszerzenie wiedzy senioréw na temat bezpieczeristwa w Internecie, wyposazenie ich
w niezbedne umiejetnosci oraz wzmocnienie ich pewnosci siebie w zakresie bezpiecznego korzystania
z technologii cyfrowych. Oprdécz praktycznych srodkéw ochrony danych osobowych i prywatnosci,
program szkoleniowy oferuje jasng swiadomos$é powszechnych zagrozen internetowych i sposobow
ich rozpoznawania, porady dotyczace bezpiecznych zachowan w Internecie oraz wglad w rzeczywiste
scenariusze ilustrujgce potencjalne zagrozenia i sposoby ich eliminowania. Program skfada sie z pieciu
obszernych kurséw trwajacych po cztery godziny oraz dziesieciu interaktywnych przypadkéow
IMPROVE, ktdre symulujg dorazne reakcje na zagrozenia internetowe. Ktadzie on duzy nacisk na
praktyczng nauke poprzez analize rzeczywistych przyktadéw zagrozen zwigzanych z
cyberbezpieczenstwem. Kazda sesja zawiera tresci, szczegétowe ¢wiczenia wraz z instrukcjami oraz
narzedzia i zasoby niezbedne do przeprowadzenia programu szkoleniowego.

Zasoby te zapewniajg nauczycielom przydatne ¢wiczenia, materiaty i metody, dzieki ktérym osoby
starsze mogg zainteresowac sie interaktywng naukg i zaangazowac sie w nig. Nauczyciele, ktorzy
pomyslinie ukonczg ten program, bedg przygotowani do pomocy osobom starszym w rozwijaniu ich
umiejetnosci cyfrowych i pewnosci siebie.

1.2.1 Gtéwne cele programu

Podnoszenie Swiadomosci seniorow na temat zagrozen internetowych

Uczestnicy zdobeda kompleksowa wiedze na temat najczestszych zagrozen internetowych, takich jak
ztosliwe oprogramowanie, phishing, oszustwa, kradziez tozsamosci i niebezpieczne strony
internetowe. Program uczy uczestnikéw, jak rozpoznawac sygnaty ostrzegawcze, i ilustruje potencjalne
zagrozenia na podstawie rzeczywistych przyktadéw.

Rozwoj praktycznych umiejetnosci cyfrowych

Uczestnicy zdobeda kompleksowa wiedze na temat prawidtowego wykonywania typowych czynnosci
w Internecie, takich jak korzystanie z mediéw spotecznosciowych, bankowosci internetowej, zakupdéw
i przegladania stron internetowych. Nacisk ktadziony jest na bezpieczne zarzadzanie danymi,
uwierzytelnianie dwuskfadnikowe i silne hasta.
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Promowanie bezpiecznego zachowania w Internecie

Program kfadzie nacisk na stosowanie najlepszych praktyk w zakresie ochrony prywatnosci,
bezpiecznej komunikacji i etycznego korzystania z technologii cyfrowych. Seniorzy dowiedzg sie, jak
zarzadza¢ danymi osobowymi, rozpoznawac fatszywe wiadomosci i odpowiednio reagowac na
podejrzane dziatania.

Wyposazenie trenerow w wiedze specjalistyczna

Szkolenie nauczycieli i moderatordw jest podstawowg czescig programu. Trenerzy zdobeda
umiejetnosci, zasoby i techniki niezbedne do prowadzenia szkolen z zakresu bezpieczernstwa w
Internecie skierowanych do senioréw. Obejmuje to porady dotyczace zarzadzania dynamika grupy,
nauczania opartego na scenariuszach oraz interaktywnych technik nauczania.

Ograniczanie wykluczenia cyfrowego

Program ma na celu zmniejszenie izolacji spotecznej i technologicznej oséb starszych, zwtaszcza tych
mieszkajgcych poza obszarami miejskimi, poprzez zwiekszenie umiejetnosci cyfrowych i wiedzy na
temat bezpieczenstwa w Internecie. W dzisiejszym cyfrowym swiecie uczestnicy bedg czuli sie bardziej
komfortowo, korzystajgc samodzielnie z urzgdzen cyfrowych, co sprzyja wiekszej integracji spotecznej.

1.2.2 Oczekiwane wyniki

+»+ Seniorzy zdobedg wiedze i praktyczne umiejetnosci niezbedne do bezpiecznego poruszania sie
w Srodowisku internetowym.

+» Trenerzy bedg dobrze przygotowani do przekazywania seniorom interesujgcych i przydatnych
informacji na temat cyberbezpieczenstwa.

+» Seniorzy posiadajgcy umiejetnosci cyfrowe, ktérzy moga bezpiecznie korzystaé z ustug i
aktywnosci online, przyniosg korzysci swoim spotecznosciom.

Program szkoleniowy tgczy teorie z interaktywnymi ¢wiczeniami opartymi na scenariuszach, studiami
przypadkéw i zajeciami grupowymi, aby zapewnié, ze uczniowie uczg sie poprzez praktyke. Kazdy
modut zawiera uporzadkowane informacje, praktyczne zadania i mozliwosci dyskusji, co pozwala
seniorom natychmiast wykorzystac¢ swojg wiedze i nabraé pewnosci siebie w rzeczywistych sytuacjach.
Program zawiera réwniez elementy oceny i refleksji, ktdre zapewniajg osiggniecie wynikdw nauczania,
a jednoczesnie oferujg informacje zwrotne zaréwno dla trenerdw, jak i uczestnikdw, aby mogli sie stale
rozwijac.

1.2.3 Analiza przypadkéw

Przypadki to interaktywne ¢wiczenia oparte na scenariuszach, ktdre majg na celu uzupetnienie
modutdow szkoleniowych Cyber Safe Senior. Scenariusze te sg bezposrednio zwigzane z modutami I-V i
przedstawiajg rzeczywiste sytuacje online, z ktérymi seniorzy mogg spotka¢ sie w codziennych
interakcjach cyfrowych, takie jak wiadomosci phishingowe, oszustwa zwigzane z zakupami online,
niebezpieczne korzystanie z publicznych sieci Wi-Fi i oszukancze inwestycje. Scenariusze, dostarczane
za posrednictwem interaktywnych tresci Genially, pozwalajg uczestnikom zidentyfikowac potencjalne
zagrozenia, podejmowac swiadome decyzje i zrozumieé skutki ryzykownych dziatan w Internecie.
Przypadki zachecajg do praktycznej nauki poprzez odtworzenie rzeczywistych zagrozen cyfrowych,
umozliwiajgc seniorom nabycie praktycznych umiejetnosci bezpiecznego korzystania z Internetu.
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Przypadki sg dostosowane do modutéw szkoleniowych zgodnie z ich tematyka i celami nauczania
okreslonymi w programie.

** Modut | — Podstawy cyberbezpieczeristwa: ochrona komputera, poczty elektronicznej i
danych osobowych: smishing; dylemat publicznego Wi-Fi.

+» Modut Il - Typowe oszustwa internetowe wymierzone w senioréw: Oszustwo na wnuczka;
Putapka oszustwa charytatywnego.

+» Modut lll - Bezpieczenistwo bankowosci internetowej i zakupéw online: Oszustwa zwigzane
z zakupami online; Oszustwa phishingowe w wiadomosciach e-mail; Krypto-miraz: iluzja
natychmiastowego wzbogacenia sie; Ztote zyski — cena zaufania.

+* Modut IV - Bezpieczne i odpowiedzialne korzystanie z mediéw spoteczno$ciowych przez sen-
ioréw: Oszustwa typu deepfake; Oszustwa zwigzane z ustugami online.

+» Modut V — Bezpieczna cyfryzacja senioréw: omoéwiona przekrojowo w ramach ogdlnej tresci

szkolenia i ¢wiczen.

Dostep do przypadkow:

= Kryptowalutowy miraz: iluzja natychmiastowego wzbogacenia sie

=  QOszustwa zwigzane z zakupami online

=  Putapka oszustw charytatywnych

=  Smishing

= Dylemat publicznego Wi-Fi

=  Oszustwa phishingowe za posrednictwem poczty elektronicznej

= Oszustwo na wnuczka

= Oszustwo zwigzane z ustugami online

=  QOszustwo typu deepfake

= Ziote zyski — cena zaufania: przypadek oszustwa inwestycyjnego
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2. Modut | — Podstawy cyberbezpieczenstwa — ochrona komputerow, poczty
elektronicznej i danych osobowych

Modut ,Podstawy cyberbezpieczenstwa” oferuje kompletny przeglad bezpieczenstwa cyfrowego,
taczac wiedze teoretyczng z praktycznymi zastosowaniami. Uczestnicy uzyskajg dogtebng wiedze na
temat podstawowych zasad bezpieczeristwa komputerowego, prywatnosci poczty elektroniczne;j i
ochrony danych osobowych. Modut obejmuje wazine podtematy, takie jak bezpieczenstwo
komputerowe i zarzgdzanie pocztg elektroniczng, w ramach ktérych uczestnicy dowiedzg sie, jak
konserwowaé system operacyjny i oprogramowanie, korzystaé z programéw antywirusowych i zapdr
sieciowych oraz identyfikowaé potencjalne zagrozenia cybernetyczne. Skupia sie rowniez na
bezpieczenstwie i zarzadzaniu hastami, uczgc uzytkownikéw, jak tworzy¢ silne hasta i skutecznie
korzysta¢ z menedzerdow haset.

Uczestnicy programu przechodzg praktyczne C¢Ewiczenia z zakresu bezpieczedstwa poczty
elektronicznej, podczas ktdrych uczg sie rozpoznawad préby phishingu, identyfikowaé podejrzane linki
lub pliki oraz monitorowaé swoje skrzynki pocztowe pod katem nieautoryzowanych dziatan, w tym
korzysta¢ z uwierzytelniania dwusktadnikowego w celu zwiekszenia bezpieczeristwa. Program
obejmuje réwniez omdwienie sposobdw zabezpieczania urzadzen osobistych, takich jak komputery,
telefony komadrkowe i tablety, w tym taktyk blokowania ekranu, monitorowania zgubionych urzadzen,
unikania nieautoryzowanego dostepu fizycznego oraz aktualizowania oprogramowania w celu ochrony
przed pojawiajgcymi sie zagrozeniami. Wreszcie, program koncentruje sie na zarzadzaniu danymi
osobowymi i prywatnoscig w Internecie, uczgc studentéw, jak zmieniaé ustawienia prywatnosci
w mediach spotecznosciowych, chronic krytyczne informacje i bezpiecznie korzystac z publicznych sieci
Wi-Fi za pomoca VPN.

taczac te podtematy, szkolenie zapewnia seniorom nie tylko zrozumienie potencjalnych zagrozen w
srodowisku cyfrowym, ale takze nauke praktycznych metod ochrony przed nimi. Uczestnicy opuszczg
modut z wiekszg swiadomoscig, pewnosciag siebie w radzeniu sobie z problemami zwigzanymi z
cyberbezpieczenstwem oraz umiejetnoscig wdrazania nabytych rozwigzan w rzeczywistych sytuacjach.

2.1 Cele nauczania

Gtéwnym celem tego modutu jest wyposazenie uczestnikbw w praktyczng wiedze i umiejetnosci

niezbedne do skutecznej ochrony komputerdw, kont e-mail i danych osobowych przed zagrozeniami

w cyberprzestrzeni. Uczestnicy dowiedzg sie, jak rozpoznawac potencjalne zagrozenia, minimalizowac

ryzyko i wdrazac strategie zwiekszajgce bezpieczenstwo cyfrowe zaréwno w zyciu osobistym, jak i

zawodowym.

«» Zrozumienie podstawowych zasad cyberbezpieczenstwa, ktére pomagajg zapobiegac atakom
i chroni¢ dane przed nieuprawnionym dostepem.

< Rozwiniecie umiejetnosci tworzenia silnych haset i bezpiecznego ich przechowywania,
zwiekszajgc odpornosé na naruszenia.

< Rozpoznawanie i unikanie atakéow phishingowych, ktére s3 jedng z najczestszych metod
oszustw internetowych.

+»+» Skuteczne zabezpieczanie urzgdzen osobistych i przechowywanych na nich danych za pomoca
narzedzi takich jak szyfrowanie, blokady ekranu i funkcje $ledzenia lokalizacji.

% Swiadome zarzadzanie ustawieniami prywatnosci na platformach spotecznosciowych w celu
zmniejszenia ryzyka wycieku danych osobowych.

+» Zdobycie wiedzy i umiejetnosci dotyczacych bezpiecznego korzystania z publicznych sieci
Wi-Fi poprzez stosowanie sieci VPN i innych narzedzi ochronnych.
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2.2 Struktura, tresc i efekty uczenia sie

Po pomysinym ukoniczeniu tego modutu uczestnicy zdobedg wiedze i umiejetnosci w zakresie
nastepujgcych obszarow:

R/
0‘0

7
0.0

7
0.0

7
0.0

7
0.0

7
0.0

Wprowadzenie do podstaw bezpieczenstwa komputerowego: jak aktualizowac¢ system
operacyjny i oprogramowanie, korzystac z programéw antywirusowych i zapdr sieciowych, jak
rozpoznawac oznaki potencjalnych atakéw na komputer i jak zminimalizowaé ryzyko ich
wystgpienia.

Tworzenie bezpiecznych haset i ich przechowywanie: jak tworzy¢ silne hasta sktadajace sie z
unikalnych kombinacji liter, cyfr i symboli, jak korzysta¢ z menedzeréw haset, aby unikng¢
przechowywania haset w niebezpieczny sposdb, np. na papierze.

Praktyczne scenariusze wykrywania phishingu w wiadomosciach e-mail: analiza
przyktadowych wiadomosci phishingowych i nauka rozpoznawania podejrzanych linkéw,
zatgcznikéw lub btedéw jezykowych, jak zgtaszaé podejrzane wiadomosci e-mail do
odpowiednich stuzb.

Monitorowanie i zabezpieczanie skrzynki pocztowej przed nieautoryzowanym dostepem: jak
skonfigurowaé weryfikacje dwuetapowg, monitorowac nietypowa aktywnos$é w skrzynce
pocztowej i reagowac na préby wtamania.

Ochrona urzadzen osobistych (komputeréw, smartfondw, tabletow): jak zablokowac ekran i
korzysta¢ z aplikacji umozliwiajacych lokalizacje zgubionych urzadzen, jak chroni¢ urzadzenia
przed fizycznym dostepem osdb nieuprawnionych.

Ochrona urzadzen osobistych (komputerow, smartfonéw, tabletow): jak zablokowac ekran i
korzysta¢ z aplikacji umozliwiajgcych lokalizacje zgubionych urzadzen, jak chroni¢ urzagdzenia
przed fizycznym dostepem osdb nieuprawnionych.

Regularne aktualizacje oprogramowania w celu zwiekszenia bezpieczenstwa: dlaczego
regularne aktualizacje sg niezbedne do ochrony urzadzen przed nowymi zagrozeniami i jak
skonfigurowac system do automatycznych aktualizacji.

Ochrona prywatnosci w mediach spotecznosciowych: jak dostosowac ustawienia prywatnosci
na popularnych platformach spotecznosciowych, jakie informacje nalezy zachowac
w tajemnicy i jak unikng¢ udostepniania danych, ktére mogtyby zostaé wykorzystane
W niepozadany sposob.

Zasady bezpiecznego korzystania z publicznych sieci Wi-Fi: ryzyko zwigzane z korzystaniem
z otwartych sieci Wi-Fi oraz jak korzysta¢ z VPN w celu ochrony danych podczas tgczenia sie
z Internetem w miejscach publicznych.

10
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2.3 Program | Szczegétowy plan sesji

MODUL |

Podstawy cyberbezpieczeristwa | Ochrona komputeréw, poczty elektronicznej i danych

osobowych

1sesja

Powitanie
Czas trwania 5 min

Cele
+»+ Stworzenie otwartej i angazujgcej atmosfery sprzyjajgcej aktywnemu uczestnictwu.

Tre$é/metoda
+* Powitanie uczestnikdw i krotkie przedstawienie trenera.
*

o
*

Przedstawienie programu szkolenia i zasad pracy.

‘0

% Zachecenie uczestnikow do przedstawienia sie (imie i nazwisko oraz jedno stowo zwigzane z
cyberzagrozeniami).

Materiaty
Brak dodatkowych materiatow.

Uwagi
Pomocne moze by¢ przedstawienie celu warsztatow prostym jezykiem.

2 sesja

Cwiczenie integracyjne: ,,Podstawy cyberbezpieczerstwa”
Czas trwania 15 min

+» Nauka i zrozumienie podstawowych poje¢ zwigzanych z cyberbezpieczeristwem.
** Wzmocnienie wiedzy na temat cyberbezpieczenstwa.

Tre$é/metoda
+»+ Przeprowadzenie ¢wiczenia polegajgcego na dopasowaniu pojec do definicji.

«+ Uczestnicy otrzymujg arkusz roboczy (zatacznik 1). Zadaniem uczestnikow jest prawidtowe
dopasowanie kazdego pojecia do odpowiadajacej mu definicji. Cwiczenie ma charakter
indywidualny lub zespotowy, w zaleznosci od decyzji prowadzacego. Po wykonaniu zadania
trener moderuje krétka dyskusje, podczas ktorej omawiane sg odpowiedzi, wyjasniane sg
wszelkie niejasnosci i poruszane sg kwestie zwigzane z tematem ¢wiczenia. Zachecanie

uczestnikdw do przedstawienia sie (imie i jedno stowo zwigzane z cyberzagrozeniami).

11



SR Funded by CYBER SAFE o
BRI the European Union SENIOR

Materiaty
+»+ Arkusz roboczy, ¢wiczenie integracyjne: ,Podstawy cyberbezpieczenstwa” (zatgcznik 1)

Uwagi
Zadanie to wprowadza temat i pozwala oceni¢ poczatkowy poziom wiedzy uczestnikow.

3 sesja

Wyktad 1: Bezpieczenstwo komputerowe i poczta elektroniczna
Czas trwania 20 min

Cele
¢ Zrozumienie znaczenia aktualizowania systemu i oprogramowania.
+*» Rozpoznawanie rdinych rodzajéw zagrozen cybernetycznych, w tym ztosliwego
oprogramowania, oprogramowania szpiegujgcego i oprogramowania ransomware.
¢ Zrozumienie roli oprogramowania antywirusowego w zapewnianiu bezpieczenstwa.
+»+» Zdobycie wiedzy i umiejetnosci niezbednych do bezpiecznego korzystania z publicznych sieci
Wi-Fi przy uzyciu sieci VPN i innych narzedzi zabezpieczajacych.
Tre$é/metoda

R/

% Wyktad wyjasniajgcy podstawowe pojecia: dlaczego regularne aktualizacje systemu sg tak
wazne, w jaki sposdb ztosliwe oprogramowanie przenika do systemow, jaka jest rola
oprogramowania antywirusowego i jak rozpoznaé bezpieczng sie¢ Wi-Fi.

7
0.0

Wykorzystanie przyktadéw z zycia wzietych (np. znanych atakéw ransomware) w celu
zilustrowania zagrozed zwigzanych z przestarzatymi systemami i niezabezpieczonymi
urzadzeniami.

7
0.0

Podkreslenie najlepszych praktyk, takich jak wtgczenie automatycznych aktualizacji i unikanie
podejrzanych plikdw do pobrania. Aby zrealizowa¢ wyktad, trener ma do dyspozycji propozycje
tematdéw zawarte w zatgczniku 2.

Materiaty

R/

+* Propozycja tematéw do omdwienia (zatgcznik 2)

Uwagi
Warto zacheci¢ uczestnikéw do aktywnego udziatu w wyktadzie, umozliwiajgc im zadawanie pytan.

Cwiczenie 1,,Quiz: prawda/fatsz”
Czas trwania 20 min

Cele
+»+ Utrwalenie wiedzy zdobytej podczas wyktadu, rozwijanie Swiadomosci zagrozen.

Tre$é/metoda

«* Kurs obejmuje ¢wiczenie w formie quizu ,Prawda czy fatsz?”, przeprowadzane na podstawie
arkusza roboczego (zatgcznik 3), ktdry uczestnicy otrzymuja od prowadzacego.

12
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++ Uczestnicy majg 5 minut na samodzielne zaznaczenie odpowiedzi. Po zakoriczeniu tego etapu
trener moderuje krétka dyskusje, podczas ktdrej omawiane sg z grupg prawidtowe
odpowiedzi, wyjasniane sg wazne kwestie i korygowane sg wszelkie nieporozumienia. Na
koniec trener podsumowuje kluczowe tresci omdéwione w quizie, utrwalajgc zrozumienie i
konsolidujgc dobre praktyki zwigzane z bezpieczeristwem cyfrowym.

Materiaty
+»+ Arkusz roboczy Quiz: Prawda/Fatsz (zatacznik 3)

Uwagi
Podsumuj kluczowe punkty po quizie, aby utrwali¢ zrozumienie podstawowych praktyk
bezpieczenstwa przez uczestnikow.

Przerwa | Czas trwania 5 minut

/7

+» Daj uczestnikom czas na odpoczynek i refleksje.
+ Krétka przerwa na odswiezenie umystu.

+»+» Zacheé uczestnikéw do rozciggniecia sie lub napicia sie czego$, aby nabraé energii przed
kolejnym wyktadem.

4 sesja

Wyktad 2: Praktyczne ¢wiczenia zwigzane z bezpieczeistwem poczty elektronicznej
Czas trwania 30 min

Cele
%+ Poznanie najlepszych praktyk dotyczgcych tworzenia silnych, bezpiecznych haset (np.
uzywanie wielkich i matych liter, znakéw specjalnych i cyfr).
¢ Zrozumienie zagrozen zwigzanych z nieprawidtowym przechowywaniem haset i poznanie
menedzeréw haset.

Tre$é¢/metoda
* Wyjasnienie ,zasady trzech elementéw” (dtugosé, ztozonosé, unikalnos$é) tworzenia silnych
haset. Zademonstrowanie dziatania menedzerdw haset i omdwienie ich zalet (np. zwiekszone
bezpieczenstwo, wygoda). Zwrdcenie uwagi na typowe btedy, takie jak ponowne uzywanie

haset lub przechowywanie ich w niezabezpieczonych plikach.

Materiaty
+» Propozycja tematéw do omdwienia (zatgcznik 4)

Uwagi

Podaj praktyczne wskazéwki, z ktédrymi uczniowie mogg sie utozsamic, np. tworzenie hasta na
podstawie tatwej do zapamietania, ale unikalnej frazy.

13
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Cwiczenie 2: Tworzenie silnych haset
Czas trwania 20 min

Cele
% Cwicz tworzenie silnych, unikalnych haset zgodnie z omdéwionymi wytycznymi.

Tre$é/metoda

% Cwiczenie przeprowadza sie w dwéch etapach — najpierw indywidualnie, a nastepnie w parach.
Do ¢éwiczenia przygotowano arkusz roboczy (zatgcznik 5).

*» Uczestnicy samodzielnie tworzg co najmniej trzy silne hasta zgodnie z zasadami
bezpieczenstwa, zapisujac je na kartach. Nastepnie pokazujg je partnerowi z pary, ktéry ocenia
ich dtugos¢, ztozonos$¢ i unikalno$é, udzielajac informacji zwrotnej i ewentualnych sugestii
dotyczacych ulepszen. Na koniec trener omawia cechy bezpiecznego hasta i inicjuje dyskusje z
catg grupg, umozliwiajgc wymiane refleksji i dobrych praktyk.

Materiaty
+»* Arkusz roboczy Tworzenie silnych haset (zatgcznik 5)

Uwagi
Warto zacheci¢ uczestnikdw, aby zwrdcili uwage na to, czy hasta, ktérych obecnie uzywajg, s3
bezpieczne zgodnie z instrukcjami instruktora.

Przerwa | Czas trwania 5 min

/7

+» Zapewnij czas na odpoczynek i przygotowanie sie.
+ Krotka przerwa na odswiezenie sie.
¢ Krétka przerwa na odswiezenie sie i relaks.

5sesja

Wyktad 3: Zabezpieczanie urzadzen osobistych i informacji
Czas trwania 30 min

+» Zdobycie wiedzy na temat rozpoznawania wiadomosci phishingowych.
+» Zrozumienie, jak skonfigurowa¢ podstawowe ustawienia zabezpieczen poczty elektroniczne;j.

Tre$é/metoda

R/

+* Woyjasnienie charakterystycznych oznak phishingu, takich jak btedy ortograficzne, nieznane
adresy nadawcoéw i pilne wiadomosci. Pokazanie, jak dostosowaé ustawienia zabezpieczen
poczty elektronicznej na platformach takich jak Gmail i Outlook. Pokazanie przyktadéw
wiadomosci phishingowych i omdéwienie sposobdw rozpoznawania sygnatéw ostrzegawczych.

Materiaty
Nie sg potrzebne zadne dodatkowe materiaty.
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Uwagi
Przedstawienie prawdziwych przypadkéw phishingu z popularnych serwiséw (np. PayPal, Amazon) w
celu uatrakcyjnienia tresci.

Cwiczenie 3: Analiza wiadomosci e-mailowych dotyczacych phishingu
Czas trwania 20 min

Cele

/7

+» Praktyczna analiza wiadomosci e-mail — wykrywanie nieprawidtowosci.

Tres¢/metoda

«» Trener dysponuje zestawem szablonéw wiadomosci e-mail (zatacznik 6), ktére przed
rozdaniem uczestnikom nalezy uzupetni¢ o szczegéty, takie jak przyktadowe linki, nazwy
znanych firm (np. bankdw, firm kurierskich lub platform handlowych).
Cwiczenie przeprowadza sie w parach lub matych grupach. Uczestnicy analizujg przygotowane
wiadomosci e-mail z arkusza roboczego (zatacznik 6), identyfikujgc i zaznaczajac podejrzane
elementy. Po zakoniczeniu analizy odbywa sie wspdlna dyskusja moderowana przez
prowadzgcego.

7
0.0

Sugerowane pytania do dyskusji:
e Jakie sygnaty ostrzegawcze mozna znalez¢ w tej wiadomosci e-mail?
e Jak mozna sie chronic¢ przed takim atakiem?
e Co nalezy zrobic, jesli otrzymasz podejrzang wiadomosé e-mail tego typu?
e Przygotuj sie do omdwienia odpowiedzi z grupa.

Materiaty
+»+ Arkusz roboczy, Analiza wiadomosci e-mail typu phishing (zatgcznik 6)

Uwagi
Podsumowanie wynikdow analizy grupowej, podkreslajgce kluczowe rdznice miedzy prawdziwymi a
fatszywymi wiadomosciami e-mail.

Przerwa
Czas trwania 5 min

++ Czas na odpoczynek i przygotowanie sie.
+» Krotka przerwa na odswiezenie sie.
+» Krétka przerwa na odswiezenie sie i relaks.
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6 sesja

Wyktad 4: Zarzadzanie danymi osobowymi i prywatnoscig w Internecie
Czas trwania 30 min

Cele
¢ Przekazywanie informacji na temat polityki prywatnosci, ustawief prywatnosci, blokad i
aktualizacji. Przekazywanie informacji na temat podstawowych ustawien zabezpieczen
stuzacych ochronie urzadzen (np. wigczanie blokad ekranu i automatycznych aktualizacji).
** Zrozumienie, jak skutecznie zarzadzac ustawieniami prywatnosci w Internecie.

Tre$é/metoda

+» Omowienie sposobdw ochrony danych w mediach spotecznosciowych (Instagram, Facebook),

ustawien prywatnosci w smartfonach oraz ograniczen dotyczgcych udostepniania aplikacji.

Trener omawia kluczowe ustawienia zabezpieczern w smartfonach i komputerach, takie jak

blokady ekranu, szyfrowanie danych, zarzadzanie aplikacjami i ustawienia uprawnien w

systemach Android i iOS.

+» Omow zarzadzanie prywatnoscig w Internecie — jak skonfigurowac ustawienia prywatnosci na
platformach spotecznosciowych, kontrolowaé, kto moze wyswietlac posty, dane osobowe oraz
ktore aplikacje majg dostep do Twoich danych.

< Omow zasady sprawdzania bezpieczenstwa sieci Wi-Fi — jak rozpoznac niezabezpieczone

potaczenia, dlaczego nalezy unikaé niezabezpieczonych sieci publicznych i jak zwiekszy¢

bezpieczenstwo domowej sieci internetowe;.

Podkresl znaczenie regularnego sprawdzania ustawien prywatnosci — znaczenie okresowego

sprawdzania i aktualizowania ustawien prywatnosci w celu dostosowania sie do zmieniajgcych

sie potrzeb i nowych zagrozen internetowych.

R/
0.0

7
0.0

Materiaty
Nie sg potrzebne zadne dodatkowe materiaty.

Uwagi
Skoncentruj sie na praktycznych, tatwych do wdrozenia krokach majgcych na celu zwiekszenie
bezpieczenstwa i prywatnosci urzadzen.

Cwiczenie 4: Bezpieczna konfiguracja urzadzenia
Czas trwania 20 min

Cele

+ Zastosowanie wiedzy poprzez konfiguracje ustawienn bezpieczenstwa na urzgdzeniach
osobistych.

Tre$é/metoda

+» Uczestnicy ¢wiczg konfiguracje blokady ekranu, wtgczanie weryfikacji dwuetapowej i
dostosowywanie ustawien prywatnosci. Trener zapewnia indywidualne wsparcie w razie
potrzeby.

Materiaty
+ Smartfony i/lub komputery.
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Uwagi
Zachecaj uczestnikdw do rozwigzywania probleméw i zadawania pytan podczas konfigurowania
urzadzen.

7 sesja

Dyskusja
Czas trwania 10 min

+» Zastanow sie nad najwazniejszymi wnioskami.
¢ Zache( uczestnikdw do podzielenia sie najcenniejszymi wnioskami i pozostatymi pytaniami.

Tre$é¢/metoda
**» Moderowana dyskusja, podczas ktérej uczestnicy dzielg sie swoimi spostrzezeniami,
doswiadczeniami i pytaniami wymagajacymi wyjasnienia. Trener podsumowuje kluczowe
punkty i odpowiada na pytania.

Materiaty
Nie sg potrzebne zadne dodatkowe materiaty.

Uwagi
Zachec uczestnikéw do powigzania poznanych pojec z ich codziennymi zachowaniami w Internecie.

Podsumowanie
Czas trwania 5 min

Cele
+» Podsumuj kluczowe punkty programu i zapewnij materiaty do dalszej nauki.

Podziekuj uczestnikom i zakoncz sesje.

Tre$é/metoda

7

%* Podsumowanie kluczowych wnioskéw z szkolenia.

+* Udostepnienie dodatkowych zasobdéw (np. stron internetowych poswieconych
cyberbezpieczenstwu, artykutow).

+* Podziekowanie uczestnikom za zaangazowanie i zachecenie ich do dalszego doskonalenia

praktyk w zakresie cyberbezpieczerstwa.

Materiaty
¢ Zalecenia dotyczgce dalszej lektury i nauki dla uczestnikéw (zatgcznik 7)
+»+ Strony internetowe poswiecone cyberbezpieczenstwu: europejskie i rzgdowe organizacje
zajmujace sie cyberbezpieczerstwem

Uwagi
Na koniec warto przeprowadzié krétka ankiete ewaluacyjng.
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2.4 Dodatkowe informacje

2.4.1 Samoorefleksja treneréw

>

Y

YV VYV Y

A\

Czy w jasny i skuteczny sposdb przekazatem uczestnikom znaczenie bezpieczenstwa
w Internecie i Swiadomego korzystania z mediéw spotecznosciowych?

Czy wykorzystatem praktyczne przyktady, ktére pomogty lepiej zrozumiec zagrozenia cyfrowe?
Czy upewnitem sie, ze uczestnicy zrozumieli techniczne aspekty ustawien prywatnosci i
rozpoznawania oszustw?

Czy upewnitem sie, ze uczestnicy zrozumieli techniczne aspekty ustawien prywatnosci i byli
w stanie rozpoznaé oszustwa, takie jak phishing?

Czy dostosowatem przekazywane informacje do poziomu zaawansowania uczestnikow?

W jaki sposdb zaangazowatem uczestnikdéw podczas zaje¢ i dyskus;ji?

Czy zachecatem do aktywnego udziatu, dzielenia sie do$wiadczeniami i zadawania pytan?

Czy wykorzystane materiaty i zasoby (np. prezentacje, quizy, éwiczenia praktyczne) byty
pomocne i odpowiednie dla uczestnikow?

Czy przygotowane materiaty byly jasne i tatwe do zrozumienia?

2.4.2 Ocena programu przez treneréw

>

>

Czy tresc szkolenia byta dostosowana do potrzeb senioréw i odpowiednio dostosowana do ich
poziomu wiedzy i doswiadczenia?

Czy uczestnicy mieli mozliwo$¢ zrozumienia podstawowych zasad cyberbezpieczenstwa i
prywatnosci w Internecie?

Czy dziatania takie jak quizy, ¢wiczenia praktyczne i analiza przyktadéw phishingu wspieraty
proces uczenia sie uczestnikow?

Czy dyskusje pozwolity na pogtebienie wiedzy i zachecity do refleksji na temat bezpieczeristwa
cyfrowego?

Czy osiggniete wyniki (np. zrozumienie zagrozen cyfrowych, umiejetnos¢ konfiguracji ustawien
zabezpieczen) sg zgodne z zamierzonymi celami edukacyjnymi modutu?

Czy uczestnicy opanowali kluczowe umiejetnosci, takie jak tworzenie silnych haset,
rozpoznawanie oszustw i zarzgdzanie prywatnoscig w Internecie?
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2.4.3 Materiaty, dodatkowe zasoby

Zatacznik 1 | Arkusz ¢éwiczen Cwiczenie na przetamanie lodéw: ,Podstawy
cyberbezpieczenstwa”

Dopasuj pojecie do prawidtowej definicji:

Phishing

Oprogramowanie ransomware

Uwierzytelnianie
dwusktadnikowe
(2FA)

Hastaii
Menedzerowie haset

Zapora

Szyfrowanie danych

VPN
(wirtualna sie¢ prywatna)

Bezpieczna poczta
elektroniczna

SOC (Centrum Operaciji
Bezpieczenstwa)

nieuczciwa metoda podszywania sie pod zaufane
podmioty w celu kradziezy poufnych danych.

ztosliwe oprogramowanie, ktére szyfruje dane i
2ada okupu za ich odblokowanie.

dodatkowa warstwa zabezpieczern wymagajaca
drugiego czynnika uwierzytelniajacego.

Strategie zarzadzania silnymi i unikalnymi hastami
dla réznych ustug.

system bezpieczenstwa chronigcy przed
nieautoryzowanym dostepem do sieci.

metoda ochrony danych przed nieautoryzowanym
dostepem poprzez przeksztatcenie ich w
nieczvtelnv kod.

technologia zapewniajaca bezpieczne i prywatne
potaczenia internetowe.

praktyki stuzace ochronie wiadomosci e-mail przed
atakami, takie jak filtrowanie spamu i szyfrowanie.

centrum operacyjne odpowiedzialne za
monitorowanie zagrozen cyberbezpieczenstwa i
reagowanie na nie.
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Zatacznik 1 | Arkusz éwiczen Cwiczenie na przetamanie lodéw: ,,Podstawy cyberbezpiec-
zenstwa”
Prawidtowe odpowiedzi

10.

Phishing — nieuczciwa metoda podszywania sie pod zaufane podmioty w celu kradziezy poufnych
danych.

Oprogramowanie ransomware — ztosliwe oprogramowanie, ktére szyfruje dane i zgda okupu za
ich odblokowanie.

Uwierzytelnianie dwusktadnikowe (2FA) — dodatkowa warstwa zabezpieczen wymagajgca
drugiego czynnika uwierzytelniajgcego.

Hasta i menedzery haset — strategie zarzadzania silnymi i unikalnymi hastami dla réznych ustug.
Zapora sieciowa — system bezpieczeristwa chronigcy przed nieautoryzowanym dostepem do
sieci.

Szyfrowanie danych — metoda ochrony danych przed nieautoryzowanym dostepem poprzez
przeksztatcenie ich w nieczytelny kod.

Ztosliwe oprogramowanie — oprogramowanie zaprojektowane w celu wyrzadzenia szkody
uzytkownikom lub systemom komputerowym.

VPN (wirtualna sie¢ prywatna) — technologia zapewniajgca bezpieczne i prywatne potgczenia
internetowe.

Bezpieczna poczta elektroniczna — praktyki stuzgce ochronie wiadomosci e-mail przed atakami,
takie jak filtrowanie spamu i szyfrowanie.

SOC (centrum operacji bezpieczenstwa) — centrum operacyjne odpowiedzialne za
monitorowanie zagrozen cyberbezpieczenstwa i reagowanie na nie.

Zatacznik 2 | Sugerowane tematy do oméwienia Wyktad 1 | Bezpieczeristwo komputeréw i poczty
elektronicznej

K/
0’0

Znaczenie regularnych aktualizacji systeméw operacyjnych i aplikacji.

Ryzyko zwigzane z przestarzatymi systemami i niezabezpieczonymi urzagdzeniami.

Rodzaje ztosliwego oprogramowania: wirusy, konie trojaniskie, oprogramowanie ransomware
i sposéb ich dziatania.

Mechanizmy umozliwiajace ztosliwemu oprogramowaniu infiltracje systemdw.

Rola oprogramowania antywirusowego w ochronie przed cyberzagrozeniami.

Wykorzystanie zapér sieciowych do ochrony przed atakami.

Praktyki zarzgdzania hastami, w tym korzystanie z menedzerdw haset.

Zasady pozwalajgce unikngé niebezpiecznych zatgcznikéw i podejrzanych linkow w
wiadomosciach e-mail.

Znaczenie szyfrowania danych w ochronie prywatnosci i bezpieczenstwa.

Automatyczne aktualizacje jako najlepsza praktyka zapewniajgca bezpieczenstwo.

Sieci VPN i ich rola w ochronie prywatnosci w Internecie.

Dlaczego nie kazda bezptatna sie¢ Wi-Fi jest bezpieczna?

Podstawowa ochrona poczty elektronicznej przed phishingiem i spamem.

Najlepsze praktyki dotyczace tworzenia silnych haset i ich wptyw na bezpieczenstwo.
Bezpieczenstwo urzadzen mobilnych i aplikacji.

Znaczenie edukacji i Swiadomosci uzytkownikéw w zapobieganiu cyberatakom.
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Zatacznik 3 | Arkusz ¢wiczen Quiz: Prawda/Fatsz

Zaznacz, ktére stwierdzenia sg prawdziwe, a ktére fatszywe.

Y/
0'0

o
o
o
o
D3

*

Y/
0'0

Regularne aktualizacje systemu operacyjnego i aplikacji sg konieczne tylko w przypadku
nowych urzadzen. Prawda/Fatsz

Ztosliwe oprogramowanie, takie jak wirusy lub trojany, moze przenika¢ do systemow poprzez
przestarzate oprogramowanie i luki w zabezpieczeniach. Prawda/Fatsz

Oprogramowanie antywirusowe nie jest konieczne, jesli system jest regularnie aktualizowany.
Prawda/Fatsz

Zapora sieciowa stuzy wytacznie do ochrony przed fizycznymi atakami na urzadzenia.
Prawda/Fatsz

Zarzadzanie hastami i korzystanie z menedzeréw haset ma kluczowe znaczenie dla utrzymania
silnych, unikalnych haset do réznych ustug. Prawda/Fatsz

Unikanie podejrzanych zatgcznikéw w wiadomosciach e-mail nie jest wazne, jesli
zainstalowano oprogramowanie antywirusowe. Prawda/Fatsz

Szyfrowanie danych pomaga chroni¢ prywatnos$é i bezpieczestwo przed nieautoryzowanym
dostepem. Prawda/Fatsz

Automatyczne aktualizacje sg opcjonalne, poniewaz reczna aktualizacja systemu zawsze
wystarcza do zapewnienia bezpieczeristwa. Prawda/Fatsz

VPN (wirtualna sie¢ prywatna) umozliwia bezpieczne potgczenie z Internetem, ukrywajac naszg
aktywnosc¢ online. Prawda/Fatsz

Phishing to technika ataku polegajgca na kradziezy haset za pomocgy pozornie wiarygodnych
wiadomosci e-mail. Prawda/Fatsz

Silne hasto powinno sktadad sie wytgcznie z liter i by¢ tatwe do zapamietania, aby nie byto
trudne w uzyciu. Urzadzenia mobilne wymagajg mniej Srodkdéw bezpieczenstwa niz komputery
stacjonarne, poniewaz sg mniej podatne na ataki. Prawda/Fatsz

Urzadzenia mobilne wymagajg mniej srodkow bezpieczenstwa niz komputery stacjonarne,
poniewaz sy mniej podatne na ataki. Prawda/Fatsz

Wiedza uzytkownikéw na temat zagrozen internetowych ma zasadnicze znaczenie dla
zapobiegania cyberatakom. Prawda/Fatsz

Oprogramowanie ransomware to oprogramowanie, ktére blokuje dostep do systemu lub
plikéw i zada okupu za ich odblokowanie. Prawda/Fatsz

Nieaktualny system operacyjny jest bezpieczny, poniewaz starsze wersje oprogramowania
rzadko s3 celem atakow. Prawda/Fatsz
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Zatacznik 3 | Arkusz ¢wiczen Quiz: Prawda/Fatsz
Prawidtowe odpowiedzi

10.

11.

12.

13.

14.

15.

Regularne aktualizacje systemu operacyjnego i aplikacji s3 konieczne tylko w przypadku
nowych urzadzen. - Fatsz

Ztosliwe oprogramowanie, takie jak wirusy lub trojany, moze przenikng¢ do systemoéw poprzez
nieaktualne oprogramowanie i luki w zabezpieczeniach. - Prawda

Oprogramowanie antywirusowe nie jest konieczne, jesli system jest regularnie aktualizowany.
- Fatsz

Zapora sieciowa stuzy wytacznie do ochrony przed fizycznymi atakami na urzgdzenia. - Fatsz

Zarzadzanie hastami i korzystanie z menedzeréw haset ma kluczowe znaczenie dla utrzymania
silnych, unikalnych haset do réznych ustug. - Prawda

Unikanie podejrzanych zatgcznikdow w wiadomosciach e-mail nie jest wazne, jesli
zainstalowano oprogramowanie antywirusowe. - Fafsz

Szyfrowanie danych pomaga chroni¢ prywatnos¢ i bezpieczenstwo przed nieautoryzowanym
dostepem. - Prawda

Automatyczne aktualizacje sg opcjonalne, poniewaz reczna aktualizacja systemu zawsze
wystarcza do zapewnienia bezpieczenstwa. - Fatsz

VPN (wirtualna sie¢ prywatna) umozliwia bezpieczne potgczenie z Internetem, ukrywajgc naszg
aktywnosé online. - Prawda

Phishing to technika ataku polegajgca na kradziezy haset za pomocy pozornie wiarygodnych
wiadomosci e-mail. - Prawda

Silne hasto powinno sktadad sie wytgcznie z liter i by¢ tatwe do zapamietania, aby nie byto
trudne w uzyciu. - Fatsz

Urzadzenia mobilne wymagajg mniej srodkow bezpieczenstwa niz komputery stacjonarne,
poniewaz s3 mniej podatne na ataki. - Fatsz

Wiedza uzytkownikéw na temat zagrozen internetowych ma zasadnicze znaczenie dla
zapobiegania cyberatakom. - Prawda

Oprogramowanie ransomware to oprogramowanie, ktore blokuje dostep do systemu lub
plikdw i zada okupu za ich odblokowanie. - Fatsz

Nieaktualny system operacyjny jest bezpieczny, poniewaz starsze wersje oprogramowania
rzadko sg celem atakow. - Fatsz
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Zatacznik 4 | Sugerowane tematy do wyktadu 2 ,Praktyczne ¢wiczenia dotyczace
bezpieczenistwa poczty elektronicznej”

Y/
0'0

Y/
0'0

Tworzenie bezpiecznych haset — zasady tworzenia silnych haset, ktdre sg trudne do ztamania,
w tym uzywanie réznych rodzajéw znakdw (wielkie litery, mate litery, cyfry, znaki specjalne).

Zarzadzanie hastami — jak unika¢ przechowywania haset w niebezpiecznych miejscach, takich
jak notatki na papierze, i jak korzysta¢ z menedzeréw haset w celu bezpiecznego
przechowywania.

Zasada trzech elementdéw — wyjasnienie, dlaczego hasto powinno mie¢ odpowiednig dtugosé,
ztozonos¢ i unikalnos¢, aby zapewnic wysokie bezpieczeristwo.

Rola menedzeréw haset — omdéwienie dziatania menedzeréw haset i korzysci, jakie oferuja,
takich jak bezpieczenistwo i wygoda w zarzadzaniu wieloma hastami.

Typowe btedy w zarzadzaniu hastami — jak niebezpieczne jest ponowne uzywanie tych samych
haset w réznych ustugach lub przechowywanie ich w niezabezpieczonych plikach.

Praktyki dotyczace bezpieczenstwa poczty elektronicznej — jak unika¢ podejrzanych linkéw i
zatgcznikéw oraz jak korzystac z dodatkowych metod ochrony, takich jak szyfrowanie.
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Zatacznik 5 | Arkusz roboczy ,, Tworzenie silnych haset”
Twoérz silne i bezpieczne hasta w oparciu o nastepujace zasady:

- Odpowiednia dtugos¢ (minimum 12 znakdéw),
- Ztozonos¢ (wielkie i mate litery, cyfry, znaki specjalne),
- Wyjatkowos¢ (brak oczywistych wzorcéw, takich jak data urodzenia).

Praca indywidualna: Zapisz co najmniej trzy rézne hasta:

A

W

Hasto 1

A

W

Hasto 2

A

W

Hasto 3
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Dodatek 5 | Arkusz roboczy | Tworzenie silnych haset
Pracujcie w parach:

+ Po zakonczeniu pracy indywidualnej potaczcie sie w pary z innym uczestnikiem.

- Pokazcie sobie nawzajem swoje hasta.

- Poproscie go, aby zaznaczyt (np. znakiem plus), czy hasta spetniajg wszystkie kryteria.
 Trener moze przedstawi¢ uwagi i sugestie dotyczace ewentualnych ulepszen.

o |

Uwagi

3

= |

Uwagi

G |

Uwagi

\/
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Dodatek 6 | Arkusz roboczy | Analiza wiadomosci phishingowych
Przeczytaj uwaznie ponizsze wiadomosci e-mail. Zidentyfikuj elementy wskazujace, ze sg to
wiadomosci phishingowe.

= | | - 2 x

< C w

Subject : Pilne! Twoje konto zostato zablokowane!

Szanowny uzytkowniku

W zwigzku z podejrzang aktywnoscig na Twoim koncie, zostato ono tymczasowo zablokowane w celu
ochrony Twoich danych osobowych. Aby unikna¢ trwatego zablokowania, prosimy o natychmiastowe
zweryfikowanie konta.

Kliknij tutaj, aby zweryfikowa¢ swoje dane i odblokowa¢ konto: [link phishingowy]

Jesli nie wykonasz tej czynnosci w ciggu 24 godzin, Twoje konto zostanie trwale zablokowane. Prosimy o
podjecie szybkich dziatan, aby unikng¢ niedogodnosci.

W razie jakichkolwiek pytan prosimy o kontakt z naszym zespotem pomocy techniczne;.

Z powazaniem
Zespot ds. bezpieczenstwa
[Fatszywa firma]
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Zatacznik 6 | Arkusz roboczy | Analiza wiadomosci phishingowych

\/

Przeczytaj uwaznie ponizsze wiadomosci e-mail. Zidentyfikuj elementy wskazujgce, ze sg to

wiadomosci phishingowe.

« > C *

Subject + Zaktualizuj swoje dane! Twoje konto wymaga weryfikacji

Witaj [Imie],

Twoje konto w [Fatszywa firma] wymaga natychmiastowej aktualizacji danych osobowych. W zwigzku z
rutynowg kontrolg bezpieczenstwa musimy upewnic sig, ze Twoje dane s aktualne, aby zapewni¢ Ci petny
dostep do naszych ustug. Aby zaktualizowac¢ swoje dane, kliknij ponizszy link i zaloguj sie na swoje konto:

[Link phishingowy — kliknij tutaj, aby zaktualizowac swoje dane]

Po kliknieciu linku zostaniesz przekierowany na strone, na ktérej bedziesz musiat poda¢ swoje dane
logowania, numer karty kredytowej i inne poufne informacje.

OSTRZEZENIE: Jesli nie zaktualizujesz swoich danych w ciggu 48 godzin, Twoje konto zostanie trwale
zawieszone.

Dziekujemy za zrozumienie i wspétprace.

Z powazaniem
[Fatszywa firma]
Zespot obstugi klienta
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Zatacznik 6 | Arkusz roboczy | Analiza wiadomosci phishingowych
Przeczytaj uwaznie ponizsze wiadomosci e-mail. Zidentyfikuj elementy wskazujgce, ze sg to
wiadomosci phishingowe.

= | |
< > C *

Subject . Potwierdzenie wysytki — paczka nie mogta zostac dostarczona

Dzien dobry,

Twoja paczka nie mogta zostac¢ dostarczona z powodu nieprawidtowych danych adresowych. Prosimy o
natychmiastowe sprawdzenie danych, abysmy mogli ponownie podja¢ préobe dostawy.

Kliknij tutaj, aby zaktualizowa¢ dane dostawy: [link phishingowy]

Jesli nie potwierdzisz adresu w ciggu 24 godzin, paczka zostanie zwrdcona
do nadawcy, a Ty poniesiesz dodatkowe koszty.

Dziekujemy za szybka odpowiedz.
Zespot wysytkowy
[Fatszywa firma kurierska]
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Zatacznik 6 | Arkusz roboczy | Analiza wiadomosci phishingowych
Przeczytaj uwaznie ponizsze wiadomosci e-mail. Zidentyfikuj elementy wskazujgce, ze sg to
wiadomosci phishingowe.

IZI| |—.z'><

« > C *

Subject : Otrzymates e-karte podarunkowa! Odbierz jj teraz!

Gratulacje!

Zostate$ wybrany jako zwyciezca naszej losowej promocji. Otrzymujesz e-karte podarunkowa o wartosci 500
PLN do wykorzystania w [popularnej sieci handlowej].

Aby odebrac nagrode, kliknij ponizszy link i potwierdz swoje dane:
[link phishingowy — odbierz karte e-podarunkowa]

Oferta wazna tylko przez 12 godzin.
Nie przegap tej okazji!

Mitego dnia!

Dziat promocji
[Fatszywa firma lub sie¢ detaliczna]
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Zatacznik 7 | Zalecenia dotyczace dalszej lektury i nauki dla uczestnikéow

Strony internetowe poswiecone cyberbezpieczenstwu: europejskie i rzagdowe organizacje zajmujace

sie cyberbezpieczenstwem:

1)

2)

3)

4)

ENISA (Agencja Unii Europejskiej ds. Cyberbezpieczenstwa)

Strona internetowa: https://www.enisa.europa.eu/

ENISA to agencja UE zajmujgca sie cyberbezpieczeristwem, ktora publikuje raporty,
przewodniki i ostrzezenia dotyczqce cyberzagrozen.

CERT-EU (Zesp6t reagowania na incydenty komputerowe dla instytucji UE)
Strona internetowa: https://cert.europa.eu/
Organizacja monitoruje cyberzagrozenia i reaguje na cyberataki na instytucje europejskie.

EC3 - Centrum ds. Cyberprzestepczosci Europolu

Strona internetowa: https://www.europol.europa.eu/crime-areas-and-trends/crime-
areas/cybercrime

Europol udostepnia informacje na temat cyberprzestepczosci i bezpieczeristwa danych.

NCSC UK (Krajowe Centrum Cyberbezpieczenstwa)

Strona internetowa: https://www.ncsc.gov.uk/

Portal rzqgdowy Wielkiej Brytanii posSwiecony cyberbezpieczeristwu, zawierajgcy przewodniki,
alerty i kursy online dla obywateli, przedsiebiorstw i instytucji publicznych.
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2.5 Modut | - Test wstepny/koncowy

1. Ktére z ponizszych stwierdzen najlepiej opisuje ,,phishing”?

A) Instalowanie aktualizacji w celu poprawy wydajnosci komputera

B) Metoda naktaniania ludzi do ujawnienia danych osobowych za pomocg fatszywych wiadomosci e-
mail

C) Rodzaj programu antywirusowego

D) Proces szyfrowania danych

2. Dlaczego regularne aktualizacje oprogramowania sg wazne?

A) Spowalniajg dziatanie komputera

B) Zmieniajg konstrukcje komputera

C) Naprawiaja luki w zabezpieczeniach i chronig przed nowymi zagrozeniami
D) Usuwajg oprogramowanie antywirusowe

3. Jaka jest gtéwna funkcja zapory sieciowej?

A) Przyspieszenie pofaczenia internetowego

B) Ochrona przed nieautoryzowanym dostepem do sieci
C) Bezpieczne przechowywanie haset

D) Automatyczne usuwanie wiadomosci spamowych

4. Ktdre z ponizszych haset jest najbezpieczniejsze?

A) hasto123

B) 12345678

C) MéjPieslestStodki
D) M@rK_821x

5. Co nalezy zrobi¢, jesli otrzymasz wiadomos¢ e-mail od nieznanego nadawcy z prosba o podanie
danych osobowych?

A) Natychmiast odpowiedzie¢, podajgc swoje dane
B) Klikng¢ link, aby sprawdzi¢, o co chodzi

C) Usunag¢ wiadomos¢ lub zgtosic jg jako phishing
D) Przekaz go znajomym, aby ich ostrzec

6. Do czego stuzy ,uwierzytelnianie dwusktadnikowe (2FA)”?

A) Pozwala na uzycie dwéch haset jednoczesnie

B) Dodaje dodatkowg warstwe bezpieczeristwa, wymagajgc dwdch form weryfikacji
C) Automatycznie szyfruje wiadomosci e-mail

D) Przechowuje dane logowania
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7. Ktére z ponizszych stwierdzen dotyczacych publicznych sieci Wi-Fi jest PRAWDZIWE?

A) Sg one zawsze bezpieczne, jesli potaczenie jest bezptatne

B) Podczas korzystania z publicznej sieci Wi-Fi nalezy unika¢ wprowadzania poufnych danych
C) Mozna z nich bezpiecznie korzystaé bez hasta

D) Automatycznie szyfrujg dane

8. Jaki jest cel sieci VPN (wirtualnej sieci prywatnej)?

A) Zwiekszenie predkosci Internetu

B) Blokowanie wyskakujgacych reklam

C) Zapewnienie bezpiecznego i prywatnego potaczenia z Internetem
D) Zarzadzanie hastami

9. Ktdre z ponizszych jest przyktadem oprogramowania ransomware?

A) Oprogramowanie, ktdre szyfruje pliki i zgda zaptaty za ich odblokowanie
B) Program antywirusowy, ktéry skanuje system

C) Narzedzie do blokowania wiadomosci spamowych

D) Aplikacja typu firewall

10. Jaka jest jedna z dobrych praktyk ochrony prywatnosci w mediach spotecznosciowych?

A) Podawanie petnego adresu i numeru telefonu

B) Ustawienie wszystkich postow jako ,publiczne”

C) Regularne sprawdzanie i dostosowywanie ustawien prywatnosci
D) Uzywanie tego samego hasta do wszystkich kont

Podsumowanie odpowiedzi

OWOONOGOUA,WNR
O>OTPTODIONOE

[
o
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3. Modut Il - Typowe oszustwa internetowe wymierzone w senioréw

Ten czterogodzinny modut umozliwia seniorom rozpoznawanie, zrozumienie i ochrone przed
oszustwami internetowymi oraz zagrozeniami dla cyberbezpieczenstwa. Odnosi sie on do ich
szczegblnych stabosci poprzez praktyczne strategie i srodki zapobiegawcze, budujgc zaufanie do
bezpiecznego korzystania z technologii cyfrowych. Uczestnicy dowiedzg sie, jak dziatajg oszustwa,
nauczg sie rozpoznawal sygnaty ostrzegawcze w komunikacji cyfrowej i zrozumiejg taktyki
manipulacyjne, takie jak inzynieria spoteczna. Modut obejmuje typowe oszustwa (phishing, smishing,
vishing) i zagrozenia techniczne (ztosSliwe oprogramowanie, oprogramowanie ransomware,
oprogramowanie szpiegujace), oferujgc strategie ochrony. Ponadto ktadzie nacisk na bezpieczeristwo
danych osobowych, uczac senioréw, jak bezpiecznie przechowywaé, udostepniac¢ i tworzyé kopie
zapasowe poufnych informacji.

3.1 Cele nauczania

Celem tego modutu jest poszerzenie wiedzy senioréw na temat popularnych oszustw internetowych,
taktyk stosowanych przez oszustéw oraz znaczenia rozpoznawania i unikania zagrozen cyfrowych.
Wyposazenie uczestnikdw w praktyczne umiejetnosci i $rodki zapobiegawcze, ktére pozwolg im
chroni¢ sie przed zagrozeniami dla cyberbezpieczenstwa, w tym phishingiem, smishingiem, vishingiem
i ztosliwym oprogramowaniem. Budowanie pewnosci siebie i umiejetnosci cyfrowych wsréd seniorow
poprzez nauczanie ich, jak chroni¢ dane osobowe, rozpoznawac taktyki manipulacyjne i bezpiecznie
korzysta¢ z technologii cyfrowych.

% Zrozumienie, jak dziatajg oszustwa, oraz rozpoznawanie metod psychologicznych i
technologicznych stosowanych przez oszustéw.

Rozpoznawanie podejrzanych tresci i odrdznianie legalnej komunikacji od fatszywe].
Zdobycie wiedzy na temat popularnych rodzajow oszustw i poznanie strategii ochrony przed
zagrozeniami cybernetycznymi.

K/
0’0

X3

*

% Budowanie pewnosci siebie w zakresie ochrony danych osobowych, tworzenia kopii
zapasowych i bezpiecznego korzystania z narzedzi cyfrowych.

3.2 Struktura, tresc i efekty uczenia sie
Po pomysinym ukoniczeniu tego modutu uczestnicy bedg potrafili:

+» Rozpoznawac typowe techniki, technologie i cele stosowane w oszustwach oraz wyjasniac,
w jaki sposdb oszusci zwabiajg swoje ofiary.

+» Rozpoznawac sygnaty ostrzegawcze w tresciach cyfrowych, takich jak wiadomosci e-mail,
SMS-y, strony internetowe i reklamy, oraz odrdznia¢ legalng komunikacje od podejrzanej.

+» Zdefiniowaé¢ socjotechnike, zidentyfikowaé typowe taktyki stosowane przez oszustow,
zrozumieé, dlaczego osoby starsze sg czesto wybierane jako ofiary, oraz stosowac srodki
zapobiegawcze w celu ochrony przed atakami socjotechnicznymi.

% Woyjasni¢, w jaki sposdb oszusci wykorzystujg emocje i typowe wzorce zachowan osdb
starszych, oraz stosowac strategie pozwalajgce zachowac spokdj i ostroznos¢ w sytuacjach
stresowych.

*» Rozpoznawac najczestsze rodzaje oszustw, w tym phishing, smishing, vishing oraz oszustwa

zwigzane z faftszywa tozsamoscig lub finansami, oraz opisywac techniki manipulacyjne

stosowane w kazdym z nich.
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+*» Rozpoznawac rdézine rodzaje ztosliwego oprogramowania, takie jak malware, ransomware,
spyware, wirusy i trojany, opisywaé metody ochrony przed nimi, rozpoznawaé niebezpieczne
wyskakujgce okienka, bezpiecznie je zamykac¢ oraz stosowaé narzedzia do blokowania
wyskakujgcych okienek i weryfikowania bezpieczenstwa stron internetowych.

+» Zdefiniowaé dane osobowe, zidentyfikowac, ktdre typy sg cenne dla oszustéw i w jaki sposdb
sg wykorzystywane, oraz stosowal najlepsze praktyki w zakresie bezpiecznego
przechowywania i udostepniania danych osobowych.

* Wyijasnienie znaczenia tworzenia kopii zapasowych danych, wdrozenie wskazéwek
dotyczacych zmniejszenia podatnosci na utrate danych oraz budowanie zaufania do
bezpiecznego z technologii.

3.3 Program | Szczegotowy plan sesji

MODUL I
Typowe oszustwa internetowe wymierzone w senioréw

1sesja

Powitanie
Czas trwania 5 min

Cele
+»* Przedstawienie tematu i stworzenie przyjaznej atmosfery.

Tre$é/metoda
R/

+» Kroétkie wprowadzenie do sesji, nakreslenie celow i ustalenie oczekiwan
¢ Przygotowanie uczestnikow do szkolenia poprzez omdéwienie modutu i jego znaczenia.

Materiaty
Tablica lub flipchart do zapisania celow sesji.

K/
‘0
K/
‘0

7

Markery.
«»» Wydrukowany plan lub slajdy prezentacji przedstawiajgce zarys sesji.

2 sesja

Cwiczenie na przetamanie lodéw: ,,Dwie prawdy i oszustwo”
Czas trwania: 10 min

Cele
% Po zakonczeniu tego ¢wiczenia uczestnicy bedg potrafili odrézni¢ prawidtowe praktyki
bezpieczenstwa w Internecie od powszechnych btednych przekonan wykorzystywanych w

oszustwach.
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Tres$é/metoda
+» Interaktywne ¢wiczenie grupowe w formie gry o nazwie ,Dwie prawdy i jedno oszustwo”,
majace na celu przedstawienie kluczowych pojeé zwigzanych z oszustwami i bezpieczefstwem
w Internecie. Uczestnicy analizujg krétkie stwierdzenia, omawiajg je w parach lub matych
grupach i identyfikujg, ktdre z nich jest fatszywe (ktamstwo lub mit). Trener udziela szybkiej

informacji zwrotnej i wyjasnia wszelkie watpliwosci.

7
0.0

Uczestnik otrzymuje karte z trzema stwierdzeniami i musi zdecydowaé, ktdére z nich jest
oszustwem. Nastepnie uczestnik przedstawia sie i po podaniu swojego imienia musi przeczytac
swoje stwierdzenia i powiedzie¢, ktdre z nich uwaza za oszustwo. Pozostali uczestnicy stuchajg
i wskazujg, czy sie zgadzajg, czy nie. Jesli ktos sie nie zgadza, wstaje i wyjasnia, ktore
stwierdzenie uwaza za prawdziwe oszustwo. Na koniec trener pyta uczestnikow, czy
ktokolwiek z nich spotkat sie z ktéryms z tych oszustw lub styszat o nich.

Materiaty
+»» Wydrukowana lub cyfrowa lista zestawdw stwierdzen (zatgcznik 1, 2).
+» Dtugopis i papier (opcjonalnie, do robienia notatek lub zgadywania w grupie)
+»* Tablica lub ekran (opcjonalnie, do wyswietlania odpowiedzi i wyjasnien)

3sesja

Wyktad 1: Rozpoznawanie oszustw
Czas trwania 30 min

Cele nauczania
** Pomédz uczestnikom zrozumieé kluczowe mechanizmy oszustw, jakie sg sztuczki i cele
oszustow.

Tre$é/metoda
«» Trener wykorzystuje slajdy, aby przedstawic najczestsze oszustwa wymierzone w osoby starsze
oraz wyjasnia cele i mechanizmy tych oszustw. Na koniec trener pyta uczestnikéw, ktéry

mechanizm przeraza ich najbardziej.

Materiaty

¢ Slajdy prezentacji przedstawiajace rézne mozliwe oszustwa internetowe wymierzone w osoby
starsze.
Projektor i laptop do wyswietlania prezentacji.

7 7
0.0 0.0

Materiaty informacyjne podsumowujgce rézne mechanizmy oszustw oraz sztuczki stosowane
w celu osiggniecia tych celéw (zatacznik 3).
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Cwiczenie 1: Rozpoznawanie podejrzanych tresci
Czas trwania 15 min

Cele
¢ Zapoznanie uczestnikdw z sygnatami ostrzegawczymi w wiadomosciach e-mail, SMS-ach,
witrynach internetowych i reklamach.

Tresé¢/metoda

+»» Uczestnikom zostang pokazane rzeczywiste zrzuty ekranu z prawdziwymi wiadomosciami SMS,
e-mailami, stronami internetowymi i niebezpiecznymi wyskakujgcymi okienkami. Zostang
poproszeni o zidentyfikowanie rozbieznosci i okreslenie, ktére przyktady sg prawdziwe, a ktére
stanowig oszustwo. Po kazdej decyzji nastgpi wyjasnienie, dlaczego cos jest oszustwem, a co$
innym.

«* Trener pokazuje dwa zrzuty ekranu obok siebie i prosi grupe o wskazanie rdznic miedzy
oszustwem a prawdziwym przyktadem oraz okreslenie, ktéry z nich jest oszustwem. Trener
kontynuuje w ten sam sposéb z wszystkimi przyktadami, utrzymujac lekki i angazujgcy ton, aby
utrzymac uwage i zaangazowanie grupy. Trener wyjasnia kazdg pare przyktaddw po tym, jak
uczestnicy podzielg sie swoimi przemysleniami. Zapytaj ich, ktory przyktad byt najtrudniejszy
do zidentyfikowania jako oszustwo? Nastepnie trener rozdaje materiaty informacyjne.

Materiaty
+» Slajdy prezentacji z wizualnymi przyktadami prawdziwych i fatszywych zrzutéw ekranu
wiadomosci SMS, e-maili, stron internetowych i wyskakujgcych okienek.

R/
.0

L)

Projektor i laptop do wyswietlania prezentacji.
Arkusze robocze dla uczestnikdédw do zaznaczania odpowiedzi lub robienia notatek.

7 7
0.0 0.0

Materiaty informacyjne z wytycznymi dotyczacymi rozpoznawania fatszywych przyktadow
sposréd prawdziwych (zatgcznik 4).

Przerwa | Czas trwania 5 min

/7

+» Czas na odpoczynek i refleksje dla uczestnikow.
+»» Krotka przerwa na odswiezenie sie.

4 sesja

Wyktad 2: Zrozumienie manipulacji
Czas trwania 30 min

Cele
«» Pomoc uczestnikom w zrozumieniu socjotechniki.

Tre$é/metoda
«+ Przekazanie uczestnikom wiedzy na temat socjotechniki — przeglad najczesciej stosowanych
taktyk, powody, dla ktérych oszusci atakujg osoby starsze oraz sposoby ochrony przed tego
rodzaju oszustwami. Zdefiniowanie sytuacji w taki sposdb, aby kazdy, kto znajdzie sie
w sytuacji oszustwa socjotechnicznego, zachowat spokdj i opanowanie oraz nie ulegt presji.
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+»* Trener przedstawia przyktady wiadomosci phishingowych i smishingowych, ktére wywotujg
strach i niepokdj, a nastepnie pokazuje, jak czesto sugerujg one tatwe i szybkie rozwigzanie —
np. klikniecie linku i podanie danych bankowych lub osobowych, a nawet wykonanie serii
polecen, aby ,,oni” mogli rozwigza¢ problem za Ciebie. Trener pyta uczestnikdw, co zrobiliby
w przypadku ataku socjotechnicznego. Trener rozdaje materiaty drukowane zawierajgce
dodatkowe informacje na temat taktyk socjotechnicznych i sposobéw ich rozpoznawania.

Materiaty
+» Slajdy prezentacji wyjasniajace socjotechnike.

7
0.0

Projektor i laptop do przeprowadzenia demonstracji ustawien prywatnosci na zywo.

B

» Drukowane materiaty informacyjne z opisem socjotechniki oraz wskazéwkami dotyczgcymi
sygnatoéw ostrzegawczych i Srodkéw zapobiegawczych na wypadek, gdyby ktos stat sie ofiarg
tego rodzaju oszustwa (zatgcznik 5).

Cwiczenie 2: Socjotechnika na zywo
Czas trwania 20 min

Cele
R/

+» Zapewnienie uczestnikom mozliwosci zapoznania sie z réznymi metodami socjotechniki
w bezpiecznym $rodowisku.

Tre$é/metoda
+»* Uczestnicy zapoznajg sie z réznymi scenariuszami, z ktérych cze$¢ stanowi forme inzynierii
spotecznej, a czes$¢ nie. Scenariusze inzynierii spotecznej bedg ukierunkowane na emocje i
zachowania uczestnikow.

7
0.0

Trener poprosi uczestnikdw o utworzenie pieciu trzyosobowych grup. Rozdzieli im arkusze
robocze i przekaze instrukcje. Zadaniem uczestnikdw bedzie okreslenie, ktére scenariusze sg
oszustwami, a ktdre sg prawdziwe, oraz zapisanie powodéw swoich wnioskéw. Gdy grupy
przeanalizujg wszystkie scenariusze i podejma decyzje, trener poprosi ich o podzielenie sie
wynikami z pozostatymi uczestnikami. Trener moderuje dyskusje na temat scenariuszy i pyta
uczestnikow, dlaczego uwazaja, ze niektore z nich sg prawdziwe, a inne oszustwami, ktéry
scenariusz wywofatby u nich najwiekszy strach, gdyby znalezli sie w takiej sytuacji, i dlaczego.

Materiaty
%  Wydrukowane materiaty z réznymi scenariuszami.
«» Arkusz roboczy, w ktdrym uczestnicy zaznaczajg, ktdre scenariusze sg oszustwem, a ktére nie
(zatacznik 6).

Przerwa | Czas trwania 5 min
+* Czas na odpoczynek i przygotowanie sie do kolejnej sesji.
%

Krotka przerwa na odswiezenie sie.
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5sesja

Wyktad 3: Najczestsze rodzaje oszustw

Czas trwania 30 min

Cele
% Aby odswiezy¢ informacje na temat oszustw, ktore zostaly juz omédwione, krétkie
podsumowanie najczestszych oszustw, takich jak smishing, vishing i phishing.
+»» Uzupetnienie wiedzy przekazanej podczas poprzednich wyktadéw o informacje dotyczace
ztosliwego oprogramowania.
Tre$é/metoda
¢ Krotki przeglad najczestszych oszustw. Phishing, smishing, vishing, fatszywe tozsamosci i
oszustwa finansowe. Dodatkowo poinformowanie uczestnikéw o ztosliwym oprogramowaniu,
czym jest i jak je wykrywad.
<+ Trener wyjasnia najwazniejsze informacje na temat najczestszych oszustw i ztosliwego
oprogramowania, korzystajgc z slajdow. Nastepnie rozdaje materiaty opisujace te zagadnienia
i omawia je z uczestnikami szkolenia, aby upewnic sie, ze wszyscy rozumiejg wszystko tak
jasno, jak to tylko mozliwe. Na koniec pyta uczestnikow, czy wiedzg, na jakie oznaki nalezy
zwracaé uwage w Internecie.
Materiaty
+» Slajdy prezentacji przedstawiajgce przyktady oszustw phishingowych, vishingowych i
smishingowych.
+* Projektor i laptop do pokazania przyktaddéw najczestszych oszustw.
“* Wydrukowane materiaty informacyjne zawierajgce szczegétowe informacje na temat

najczestszych oszustw i ztosliwego oprogramowania, czym one sg, jak mogg zaszkodzi¢ ofierze
i jak je rozpoznaé (zatacznik 7).

Cwiczenie 3: Wykryj ztoéliwe oprogramowanie
Czas trwania 20 min

Cele

K/
0‘0

Rozwiniecie umiejetnosci rozpoznawania réznych rodzajow ztosliwego oprogramowania.

Tre$é/metoda

K/
0‘0

Zajecia grupowe, podczas ktdrych uczestnicy identyfikujg i omawiajg rézne rodzaje ztosliwego
oprogramowania na podstawie materiatéw informacyjnych.

Trener wyjasnia, ze uczestnicy beda sprawdza¢ swojg wiedze na temat ztosliwego
oprogramowania w grupach trzyosobowych. Trener rozdaje scenariusze i prosi uczestnikow o
ich przeczytanie. Zadaniem uczestnikdw jest okres$lenie, jaki rodzaj oprogramowania zostat
uzyty (trojan, wirus, adware, ransomware lub spyware) i udzielenie odpowiedzi na pytania
zawarte w kazdym scenariuszu. Kazda grupa dzieli sie swoimi odpowiedziami z pozostatymi
grupami. Nastepnie trener rozdaje arkusze odpowiedzi i prosi uczestnikdw o przejrzenie
odpowiedzi oraz przeanalizowanie kluczowych aspektéw rozpoznawania uzytego
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oprogramowania i sposobow ochrony przed takim atakiem. Na koniec trener pyta, ktory rodzaj
oprogramowania uwazajg za najbardziej i najmniej szkodliwy.

Materiaty

R/
0‘0

R/
‘0

7

7
0.0

Materiaty informacyjne z opisami ztosliwego oprogramowania.

Arkusze robocze dla uczestnikéw, na ktdrych zapisujg, jakie oprogramowanie wykorzystano w
podanym przykfadzie, jaki ma ono wptyw na urzadzenie i jakie sg srodki zapobiegawcze w
danym przypadku.

Materiaty dla uczestnikédw — Rozpoznaj ztosliwe oprogramowanie — zatacznik 8

Przerwa | Czas trwania 5 minut

/7
0.0

/7
0.0

6 sesja

Czas na odpoczynek i przygotowanie sie.
Krétka przerwa na odswiezenie sie.

Wyktad 4: Podstawy ochrony danych i tworzenia kopii zapasowych danych

Czas trwania 30 min

Cele

K/
0‘0

Uczestnicy beda potrafili zdefiniowa¢ dane osobowe oraz okreslié, ktére dane sg cenne dla
oszustéw. Bedg rdwniez Swiadomi znaczenia tworzenia kopii zapasowych danych.

Tre$é¢/metoda

R/
0.0

7
0.0

7
0.0

Prezentacja z wyjasnieniem pojecia danych osobowych. Uczestnicy zostang poinformowani o
tym, gdzie mozna bezpiecznie udostepniac¢ dane, a gdzie nie, oraz o znaczeniu identyfikacji
danych, ktére moga zosta¢ wykorzystane przeciwko nim. Uczestnicy zostang rdéwniez
poinformowani o tym, ktére dane nalezy archiwizowac i dlaczego.

Trener rozdaje materiaty drukowane i prowadzi uczestnikdw przez tres¢ prezentacji,
wyjasniajac: kategorie danych osobowych, jakie dane mogg by¢ szkodliwe w niepowotanych
rekach i dlaczego, gdzie mozemy udostepnia¢ dane osobowe w Internecie, czego nigdy nie
powinnismy udostepnia¢ w Internecie, czym jest tworzenie kopii zapasowych, w jaki sposdb
kopie zapasowe mogg chronic przed atakami ztosliwego oprogramowania, najlepsze praktyki
dotyczace bezpiecznego tworzenia kopii zapasowych oraz wskazéwki dotyczace
bezpieczenstwa danych.

Trener zacheca do dyskusji i pyta uczestnikéw, czy kiedykolwiek byli swiadkami préby
cyberataku z wykorzystaniem oprogramowania lub brali udziat w takim ataku. Na koniec trener
pyta, czy beda teraz tworzyé kopie zapasowe waznych danych.

Materiaty

K/
0‘0

X3

%

Prezentacja dotyczaca danych osobowych, gdzie i jakie informacje mozemy udostepnia¢ w
Internecie, w potaczeniu z informacjami niezbednymi do tworzenia kopii zapasowych danych.
Materiaty informacyjne zawierajgce wytyczne dotyczgce danych osobowych, gdzie mozna je
udostepnia¢, a gdzie nie, oraz dlaczego wazne jest tworzenie kopii zapasowych waznych
informacji (zatacznik 9).
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Cwiczenie 4: Tworzenie kopii zapasowych plikéw w ustudze w chmurze i na zewnetrznej
pamieci masowej.
Czas trwania 20 min

Cele

/7
0‘0

Ta wiedza pomoze uczestnikom w bezpiecznym tworzeniu kopii zapasowych plikéw przy
uzyciu sprawdzonych ustug w chmurze i zewnetrznych dyskéw twardych.

Tre$é/metoda

R/
0‘0

R/
0‘0

Uczestnicy utworzg kopie zapasows fikcyjnych plikdw w znanej im ustudze w chmurze (Google
Drive, Dropbox, iCloud, OneDrive). Utworza réwniez kopie zapasowg tych samych fikcyjnych
plikéw na dysku USB.

Trener rozdaje materiaty zawierajgce informacje na temat tworzenia kopii zapasowych plikéw
na dysku zewnetrznym i w ustudze w chmurze. Trener demonstruje na ekranie lub projektorze,
a uczestnicy sledza proces kopiowania plikéw z komputera na dysk zewnetrzny i przesytania
plikdw do ustugi w chmurze. Trener pomaga osobom, ktére potrzebujg pomocy. Pytania do
refleksji na koniec: ,Czy uwazacie, ze potraficie samodzielnie wykona¢ kopie zapasowg swoich
plikéw, czy ktos potrzebuje dodatkowych informacji?”, ,Czy jest cos, o co chcielibyscie zapytac
lub podzieli¢ sie swojg opinig na temat dzisiejszego tematu dotyczgcego oszustw
internetowych?”.

Materiaty

7
0.0

R/
0.0

7 7
0.0 0.0

7'sesja

Pliki testowe, ktére mozna skopiowad.

Komputery i pamieci USB.

Laptop i projektor, aby nauczyciel mégt pokazac przyktadowy proces.

Materiaty informacyjne z instrukcjami dotyczacymi tworzenia kopii zapasowych plikow na
dysku zewnetrznym i w ustudze w chmurze — instrukcje dostosowane do wszystkich gtéwnych
dostawcow ustug w chmurze — Jak tworzy¢ kopie zapasowe plikdw (zatgcznik 10).

Dyskusja | Czas trwania 10 min

Cele

R/
0.0
R/
0.0

Zachecanie do proaktywnego podejscia i Swiadomosci w zakresie oszustw internetowych.

Podsumowanie szkolenia i upewnienie sie, ze uczestnicy rozumiejg, jak chronic¢ sie przed
oszustwami internetowymi.

Tre$é/metoda

/7
0‘0

Omoéwienie kluczowych punktéow dotyczacych najczestszych oszustw internetowych.
Uswiadomienie uczestnikom, Zze jesli co$ jest komunikowane w sposéb wymagajgcy
natychmiastowej reakcji, nalezy zawsze mie¢ $wiadomos¢, ze moze to byc oszustwo.
Dyskusja w grupie na temat tego, jak postepowac w sytuacji, w ktérej mozna pas¢ ofiarg
oszustwa internetowego. Jakie sg kluczowe oznaki podejrzanych dziatan, z ktérymi mozemy
sie spotkac, i co nalezy zrobi¢ w takich sytuacjach.
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++» Trener podsumowuje najwazniejsze informacje na temat tego, co nalezy zrobié¢, jesli padnie
sie ofiarg oszustwa internetowego, i wymienia kluczowe oznaki podejrzanej aktywnosci.
Trener dziekuje uczestnikom i rozdaje materialy pomocnicze, a nastepnie rozdaje liste
kontrolng dotyczacg rozpoznawania oszustw internetowych i postepowania w takich
sytuacjach. Trener zadaje uczestnikom pytania otwarte: ,Jaka jest najwazniejsza rzecz, ktorej
dowiedzieliscie sie dzisiaj na temat oszustw internetowych i sposobdéw ochrony przed nimi?”
,»,Czy czujecie sie teraz pewniej w rozpoznawaniu i unikaniu oszustw?” ,,Czy jest jakis temat lub
pytanie z dzisiejszej sesji, o ktérym chcielibyscie uzyskac wiecej informacji?”

Materiaty
+* Tablica i markery do burzy mézgéw na temat sposobdw rozpoznawania oszustw.
/7

+» Materiaty informacyjne: lista kontrolna dotyczgca oszustw internetowych (zatacznik 11).
Materiaty informacyjne Lista kontrolna dotyczaca bezpieczerstwa w Internecie.

Podsumowanie
Czas trwania 5 minut

Cele
.

+» Podsumowanie sesji i zachecenie uczestnikow do dalszego bezpiecznego korzystania
z Internetu.

Tre$é/metoda
++ Ostateczne podsumowanie kluczowych punktéw, zapewnienie dodatkowych zasobdéw do
dalszej nauki.

Materiaty
+* Materiaty informacyjne zawierajgce kluczowe punkty i zasoby.

3.4 Dodatkowe informacje

3.4.1 Samoorefleksja treneréw

» Czy skutecznie przekazatem uczestnikom informacje na temat zagrozen zwigzanych z
korzystaniem z Internetu?

» Czy upewnitem sig, ze uczestnicy zrozumieli Srodki zapobiegawcze?

» W jaki sposdb zaangazowatem uczestnikdw w ¢wiczenia i dyskusje?

» Czy zasoby i materiaty byly pomocne dla uczestnikéw?

3.4.2 Ocena programu przez trenerow
» Czy tres$é szkolenia jest odpowiednia i zrozumiata dla senioréow?

» Czy zajecia i dyskusje skutecznie pomogty uczestnikom w przyswojeniu materiatu?
» Czy wyniki sg zgodne z celami edukacyjnymi modutu?
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3.4.3 Materialy, dodatkowe zasoby

Zatacznik 1 | Dwie prawdy i oszustwo

Zestaw 1

7

Oszusci czesto podszywaijg sie pod osoby,
ktérym ufasz.

.

Legalne firmy nigdy nie wysytajg wiado-
mosci e-mail.

7

\.

Wiadomosci phishingowe czesto wywotujg
poczucie pilnosci.

N\

CYBER SAFE
SENIOR

\/

Zestaw 2

Nigdy nie nalezy udostepniaé nikomu
swojego kodu PIN do bankowosci.

Wszystkie strony internetowe, ktérych
adres zaczyna sie od , https”, sg w 100%
.

p
Oszusci mogg wykorzystywac logo

Zestaw 3

I

Oprogramowanie ransomware moze zablo-
kowa¢ dostep do komputera.

\

Klikniecie nieznanych wyskakujgcych
okienek moze spowodowa¢ zainstalowanie

Vs

\

Otwieranie zatacznikéw od znajomych bez
sprawdzania jest bezpieczne.

Zestaw 5

wygladajace na oficjalne, aby Cie oszukac.
.

Zestaw 4

p
Inzynieria spoteczna czesto wigze sie z
manipulacjg emocjonalna.

Agencje rzgdowe zawsze najpierw kon-
taktuja sie z Tobg telefonicznie.
.

p
Osoby starsze sg czesto celem atakdw ze

wzgledu na postrzegane jako stabosc.
\.

Zestaw 6

p
Mozna uzywac tego samego hasta do

wielu kont.

p
Oszusci mogg sfatszowac identyfikator

dzwonigcego, aby wygladat jak prawdziwy
.

Silne hasto zawiera litery, cyfry i sym-

bole.
.

Podanie petnego adresu w internetowym
konkursie jest bezpieczne.
.

p
Uzywanie uwierzytelniania dwusktadni-

kowego zapewnia dodatkowga ochrone.
\.

p
Zawsze zachowuj ostroznos¢ w przypadku

niechcianych ofert.
\.

a3



Funded by CYBER SAFE o

the European Union SENIOR
Zestaw 7 Zestaw 8
4 N\ ( )
Smishing to oszustwo realizowane za Oszusci mogg podszywad sie pod
posrednictwem wiadomosci tekstowych. X pracownikéw pomocy techniczne;j.
Ztodliwe oprogramowanie atakuje tylko Nalezy klikng¢ nieznane linki, aby
stare komputery. sprawdzié, czy dziataja.
\ J . J
4 N\ 4 )
Oprogramowanie antywirusowe pomaga Zawsze sprawdzaj adresy URL przed
chronié przed ztosliwymi atakami. X wprowadzeniem danych osobowych. )
. J
Zestaw 9 Zestaw 10
4 ) 4
Fatszywe oferty pracy mogg stuzy¢ do kra- Niektére oszustwa wymagajg ptatnosci kartami
dziezy danych osobowych. podarunkowymi.
.
Oszustwa dotyczg wytgcznie osob, ktére Pobieranie aplikacji z zaufanych sklepow z

nie znajg sie na technologii. aplikacjami jest bezpieczne.
\. \.

4 \ 4
Reklamy internetowe mogg czasami Powiniene$ udostepniaé swoje dane logowania
prowadzi¢ do fatszywych stron inter- bliskim znajomym.
. J .
Zestaw 11 Zestaw 12
e N (
Oszusci czasami wykorzystujg strach, aby wywrzec Legalne firmy nie proszg o podawanie danych
presje na uzytkowniku. osobowych za posrednictwem poczty e-mail
\ .
N [
Kazde wyskakujgce okienko z ostrzezeniem jest Publiczne sieci Wi-Fi s zawsze bezpieczne i
prawdziwym alertem o wirusie. mozna z nich korzystaé bez obaw.
\ J L
4 N [
Wazne jest, aby zweryfikowa¢ wiadomosci przed Aktualizacja urzgdzenia pomaga naprawic luki w
podjeciem dziatania. zabezpieczeniach.
. J  \L
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Zestaw 13 Zestaw 14
4 N\ 4
Oszustwa mogg mie¢ miejsce na platformach Mozna publicznie publikowac swoje plany
spotecznosciowych. podrdzy w Internecie.
\ J \.
Klikniecie ,,zrezygnuj z subskrypcji” w oszu- Oszusci mogg monitorowac Twoje posty w
kaniczej wiadomosci e-mail jest nieszkodliwe. mediach spotecznosciowych.
. J .
4 N\ 4
Nalezy zgtasza¢ podejrzane dziatania platformie. Zachowaj ostroznos$¢ w przypadku zaproszen
do grona znajomych od nieznajomych.
\ J \.

Zestaw 15

Kopie zapasowe chronig dane w przypadku atakow.

Nalezy ignorowac przypomnienia o aktualizacjach
oprogramowania.
\

Uzywaj silnych, unikalnych haset dla kazdego konta.
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Dodatek 2 | Prawidtowe odpowiedzi

Zestaw 1

Prawda — Oszusci czesto podszywajg sie pod osoby, ktérym ufasz.

Fatsz — Legalne firmy nigdy nie wysytajg wiadomosci e-mail. (To mit. Legalne firmy moga kon-
taktowac sie z uzytkownikami za posrednictwem poczty elektronicznej, ale nie proszg o po-
dawanie poufnych danych osobowych ani finansowych).

Prawda — wiadomosci phishingowe czesto wywotujg poczucie pilnosci.

Zestaw 2

Prawda — Nigdy nie nalezy nikomu ujawnia¢ swojego kodu PIN do bankowosci.

Fatsz — Wszystkie strony internetowe, ktdrych adres zaczyna sie od , https”, sg catkowicie
bezpieczne. (To mit. ,https” oznacza szyfrowanie, a nie legalnosc).

Prawda — Oszusci mogg wykorzystywac oficjalnie wygladajace logo, aby oszuka¢
uzytkownikow.

Zestaw 3

Prawda — oprogramowanie ransomware moze zablokowaé uzytkownikom dostep do ich kom-
puteréw.

Prawda — Klikniecie nieznanych wyskakujgcych okienek moze spowodowaé zainstalowanie
ztosliwego oprogramowania.

Fatsz — Otwieranie zatacznikdéw od znajomych bez sprawdzania jest bezpieczne. (To mit.
Zataczniki od zaufanych kontaktéw réwniez moga by¢ zainfekowane).

Zestaw 4

Prawda — Socjotechnika czesto opiera sie na manipulacji emocjonalnej.

Fatsz — Agencje rzgdowe zawsze najpierw kontaktujg sie z osobami fizycznymi telefonicznie.
(To mit. Oficjalna komunikacja czesto odbywa sie za posrednictwem poczty).

Prawda — Osoby starsze sg czesto celem atakéw ze wzgledu na postrzegane jako stabe punkty.

Zestaw 5

Fatsz — Dopuszczalne jest ponowne uzycie tego samego hasta do wielu kont. (To mit. Ponowne
uzycie hasta zwieksza ryzyko zwigzane z bezpieczenstwem).

Prawda — Silne hasta zawierajg kombinacje liter, cyfr i symboli.

Prawda — Uwierzytelnianie dwusktadnikowe zapewnia dodatkowg warstwe bezpieczenstwa.

Zestaw 6

Prawda — Oszusci mogg sfatszowacd informacje o numerze dzwonigcego.

Fatsz — Podawanie petnego adresu w internetowych konkursach z nagrodami jest bezpieczne.
(To mit. Dane osobowe mogg zostaé wykorzystane do oszustw).

Prawda — Niezamoéwione oferty nalezy zawsze traktowac z ostroznoscia.

Zestaw 7

Prawda — Smishing odnosi sie do oszustw wysytanych za posrednictwem wiadomosci teks-
towych.

Fatsz — Ztosliwe oprogramowanie atakuje tylko stare komputery. (To mit. Moze ono zaa-
takowac kazde urzadzenie).

Prawda — Oprogramowanie antywirusowe pomaga chronié¢ przed ztosliwymi zagrozeniami.
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Zestaw 8

Prawda — Oszusci mogg podszywac sie pod pracownikdw pomocy techniczne;j.

Fatsz — Nalezy klika¢ nieznane linki, aby sprawdzié, czy s one legalne. (To mit. Klikanie niez-
nanych linkdw moze by¢ niebezpieczne).

Prawda — przed wprowadzeniem danych osobowych nalezy zawsze sprawdzi¢ adresy URL.

Zestaw 9

Prawda — Fatszywe oferty pracy mogg stuzy¢ do kradziezy danych osobowych.

Fatsz — Oszusci atakujg wytacznie osoby o niskich umiejetnosciach cyfrowych. (To mit. Ofiarg
oszustwa moze pasc kazdy).

Prawda — Reklamy internetowe mogg czasami przekierowywac uzytkownikéw do oszu-
kanczych stron internetowych.

Zestaw 10

Prawda — Niektére oszustwa wymagajg ptatnosci kartami podarunkowymi.

Prawda — Pobieranie aplikacji z zaufanych sklepéw z aplikacjami jest zazwyczaj bezpiec-
zniejsze.

Fatsz — Dane logowania nalezy udostepniac bliskim znajomym. (To mit. Nigdy nie nalezy
udostepniac danych logowania).

Zestaw 11

Prawda — Oszusci czesto wykorzystujg strach, aby wywrzec presje na ofiarach.

Fatsz — Kazde wyskakujgce okienko z ostrzezeniem oznacza rzeczywiste zagrozenie wirusem.
(To mit. Wiele alertéw jest fatszywych).

Prawda — Przed podjeciem dziatania nalezy zawsze zweryfikowa¢ wiadomosci.

Zestaw 12

Prawda — Legalne firmy nie proszg o podanie danych osobowych za posrednictwem poczty
elektronicznej.

Fatsz — Publiczne sieci Wi-Fi sg zawsze bezpieczne. (To mit. Sieci publiczne mogg narazi¢ dane
osobowe na niebezpieczenstwo).

Prawda — Regularne aktualizacje oprogramowania pomagajg naprawic luki w zabezpiec-
zeniach.

Zestaw 13

Prawda — Oszustwa mogg mie¢ miejsce na platformach spotecznosciowych.

Fatsz — Klikniecie ,,zrezygnuj z subskrypcji” w oszukariczych wiadomosciach e-mail jest
nieszkodliwe. (To mit. Moze to potwierdzi¢, ze uzytkownik jest aktywnym celem ataku).
Prawda — Podejrzane dziatania nalezy zgtasza¢ odpowiedniej platformie.

Zestaw 14

Fatsz — Publiczne udostepnianie planéw podrdzy w Internecie jest bezpieczne. (To mit. Takie
informacje mogg zosta¢ wykorzystane przez oszustéw).

Prawda — Oszusci mogg monitorowac aktywnos¢ w mediach spotecznosciowych.

Prawda — Prosby o dodanie do znajomych od nieznanych osdb nalezy traktowac z os-
troznoscia.

Zestaw 15

Prawda — Kopie zapasowe danych chronig informacje w przypadku cyberatakéw.

Fatsz — Przypomnienia o aktualizacjach oprogramowania nalezy ignorowac. (To mit. Aktualiza-
cje maja kluczowe znaczenie dla bezpieczenstwa).

Prawda — Do kazdego konta nalezy uzywac silnych i unikalnych haset.
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Zatacznik 3 | Mechanizmy stosowane w oszustwach internetowych wymierzonych w osoby
starsze

1. Phishing (oszustwa e-mailowe)
Seniorzy otrzymujg e-maile, ktdre wydajg sie pochodzi¢ z zaufanych Zrédet (banki, stuzba
zdrowia itp.).

Sztuczka: fatszywe linki lub strony logowania

Cel: kradziez danych osobowych lub finansowych

2. Smishing (oszustwa SMS-owe)
Oszusci wysytajg wiadomosci SMS z fatszywymi powiadomieniami o dostawie, informacjami
o wygranych lub ostrzezeniami.

Sztuczka: pilny jezyk + link do ztosliwej strony

Cel: zainstalowanie ztosliwego oprogramowania lub zebranie
prywatnych danych

3. Vishing (oszustwa telefoniczne)
Potgczenia telefoniczne od oszustéw podajgcych sie za pracownikéw banku, pomocy
technicznej lub instytucji rzgdowe;j.

Sztuczka: fatszywy identyfikator dzwonigcego + presja emocjonalna

Cel: uzyskanie danych bankowych lub zdalnego dostepu
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4. Fatszywe strony internetowe (spoofing)
Osoby starsze sg kierowane na fatszywe strony internetowe, ktére wygladajg jak prawdziwe
(banki, sklepy, portale medyczne).

Sztuczka: Nieznacznie zmienione adresy URL (np. paypal.com)

Cel: przechwycenie danych logowania lub informacji dotyczgcych
ptatnosci

5. Oszustwa zwigzane z pomocg techniczng (oszustwa e-mailowe)
Wyskakujgce okienka lub telefony ostrzegajg o ,wirusie” lub problemie z komputerem,
naktaniajgc senioréw do skorzystania z pomocy.

Sztuczka: fatszywe komunikaty o btedach + prosby o zdalny dostep

Cel: przejecie kontroli nad urzgdzeniem lub kradziez danych karty
kredytowej

6. Oszustwa matrymonialne
W mediach spotecznos$ciowych lub na portalach randkowych oszusci tworzg wiezi
emocjonalne, aby manipulowa¢ ofiarami.

Sztuczka: Fatszywe zdjecia, historie i uczucia

Cel: Przekonanie senioréw do wystania pieniedzy

7. Oszustwa inwestycyjne lub loteryjne
Obietnice ogromnych zyskéw lub wiadomosci typu ,,wygrates”, ktére wymagajg przedptaty.

Sztuczka: fatszywe dokumenty, pilnos¢ lub oficjalnie brzmigce nazwy

Cel: Uzyskanie przelewdéw bankowych, kryptowalut lub kart
podarunkowych
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Zatacznik 4 | Rozpoznaj oszustwo: krotki przewodnik

Skorzystaj z ponizszej listy kontrolnej, aby zdecydowad, czy wiadomosé, e-mail, strona
internetowa lub reklama sq prawdziwe, czy fatszywe.

1. Sprawdz nadawce lub zrddto

% Adres e-mail / numer telefonu: Czy dane nadawcy wyglgdajg podejrzanie lub sq
nieznane?

X Fatszywe: support@paypal-secure123.com
v’ Prawdziwe: support@paypal.com

7

< Bfednie napisane nazwy marek lub dziwne adresy URL:

X netfflix-billing.com
v’ netflix.com

2. Zwroc¢ uwage na poczucie pilnosci lub presje

< Czy wiadomos¢ prébuje Cie przestraszy¢ lub zmusi¢ do po$piechu?

»,Zareaguj natychmiast, bo Twoje konto zostanie zablokowane!”
,Ostatnie ostrzezenie przed podjeciem krokéw prawnych!”

Prawdziwe firmy nie grozg ani nie wywierajg presji w ten sposab.

3. Zwrd¢ uwage na jezyk i ton

*,

% Zwrdéé uwage na btedy ortograficzne i gramatyczne

*,

% Czy ton jest zbyt swobodny lub zbyt agresywny?

®,

% Czy brzmi nienaturalnie lub jakby byt ttumaczeniem?

XFatszywe: ,,Szanowny Kliencie, Twoje konto zostato pilnie zablokowane, prosimy o
podjecie natychmiastowych dziatan”.

/ Prawdziwe: , Zauwazylismy nietypowa aktywnos$¢ na Twoim koncie. Prosimy o
sprawdzenie”.

4. Sprawd? link przed kliknieciem

o

% Najedz kursorem na linki, aby sprawdzi¢, dokad faktycznie prowadzg
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®,

< Czy adres URL pasuje do prawdziwej strony internetowej firmy?

X Fatszywy: http://paypal.verify-now-support.com
v Prawdziwy: https://www.paypal.com

5. Uwazaj na prosby o podanie danych osobowych
Prawdziwe firmy nigdy nie prosza o:

% Hasta

< Kodow PIN

< Numerdw kont bankowych lub kart

R/

% Numerdw ubezpieczenia spotecznego
X ,Prosze przestaé¢ swoje dane logowania w celu weryfikacji konta”.

v ,Nigdy nie prosimy o podanie hasta w wiadomosci e-mail”.

6. Zwrdc uwage na logo i wyglgd
¢ Czy logo sg rozmyte, rozciggniete lub majg nieprawidtowy kolor?

+* Czy uktad strony jest dziwny lub niespdjny?

Prawdziwe firmy stosujq przejrzysty, profesjonalny i spdjny projekt.

7. Zbyt piekne, aby mogfto by¢ prawdziwe? Prawdopodobnie tak jest.
,Wygrates nowy iPhone!”
»Zostate$ wybrany do otrzymania karty podarunkowej o wartosci 1000 dolaréw!”
Prawdziwe nagrody nie wymagajg wczesniejszej ptatnosci ani podania poufnych informacji.
« Prawdziwe czy X Fatszywe?
Zadaj sobie pytanie:

+ Czy ufam zrédtu?

+»* Czy ktos mnie popedza lub straszy, zebym podjat dziatanie?

+* Czy cos$ wydaje sie nie tak lub niezwykte?

W razie watpliwosci nie klikaj, nie odpowiadaj i zgtos to!
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Dodatek 5 | Oszustwa socjotechniczne — co nalezy wiedziec¢

Czym jest socjotechnika?

Socjotechnika polega na wykorzystywaniu przez oszustdw manipulacji, presji i emocji w celu
naktonienia Cie do ujawnienia danych osobowych, przekazania pieniedzy lub uzyskania dostepu do
Twoich kont.

Niebezpieczenstwa zwigzane z socjotechnika

Oszusci mogg podszywac sie pod zaufane zrddta, takie jak:

7
£

K2

Banki (np. ,, Twoje konto zostato zablokowane!”)

Firmy kurierskie (np. ,Nie odebrates paczki. Zaptac teraz!”)

Agencje rzgdowe (np. ,Masz zalegtosci podatkowe”)

Policja lub Ministerstwo Sprawiedliwosci (np. ,Jestes objety dochodzeniem”)
Pomoc techniczna (np. ,, WykryliSmy wirusa na Twoim komputerze”)

Rodzina lub przyjaciele (np. ,,Mam ktopoty, prosze, wyslij pienigdze!”)

Czesto wywotujg poczucie pilnosci lub strachu, aby skioni¢ Cie do podjecia szybkich dziatan bez
zastanowienia.

Sygnaty ostrzegawcze, na ktére nalezy zwrdci¢ uwage

7
E X4

7
E X4

Zostajesz poinformowany, ze musisz dziata¢ natychmiast, bo w przeciwnym razie poniesiesz
konsekwencje

Prosza Cie o podanie danych osobowych, haset lub danych bankowych

Proszg Cie o dokonanie ptatnosci za pomoca kart podarunkowych, kryptowalut lub
przelewéw bankowych

Wiadomosci zawierajg dziwne btedy gramatyczne lub ortograficzne.

Nagle kontaktuje sie z Tobg ktos, kogo nie znasz
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Srodki zapobiegawcze
Zawsze postepuj w nastepujacy sposdb:
1. Zachowaj spokdj. Wez gteboki oddech i nie dziataj pochopnie.
2. Nigdy nie podawaj danych osobowych przez telefon, e-mail lub SMS.
3. Jesli co$ wydaje Ci sie podejrzane, roztagcz sie lub usun wiadomosé.

4. Samodzielnie zweryfikuj prosbe:

Jesli ktos twierdzi, ze jest z banku, firmy kurierskiej, urzedu panstwowego lub pomocy technicznej
— zawsze kontaktuj sie bezposrednio z tg organizacja.

Skorzystaj z oficjalnej strony internetowej lub numeru telefonu, a nie tych podanych w wiadomosci
lub e-mailu.

Przykiad:

KD

< Zadzwon do swojego banku, korzystajgc z numeru podanego na karcie bankowej lub
oficjalnej stronie internetowe;.

< Jesli nie masz pewnosci co do wiadomosci dotyczgcych podatkow, odwiedz oficjalng strone
rzadowa

K2

< Skontaktuj sie z oficjalnym dziatem pomocy firmy kurierskiej, aby sprawdzié, czy paczka jest
prawdziwa.

Pamietaj:
+» Prawdziwe firmy nie grozg ani nie wywierajg presji
++ Prawdziwe instytucje nigdy nie prosza o podanie haset ani kodéw PIN
% Prawdziwe wiadomosci sg profesjonalne i petne szacunku.

¢ Oszusci wykorzystujg strach, zamieszanie i pospiech

Jesli cos wydaje sie ,nie tak”, zatrzymaj sie i zapytaj kogo$, komu ufasz. Zawsze lepiej jest
sprawdzi¢ dwa razy, niz wpas¢ w putapke.
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Zatacznik 6 | Scenariusze: Rozpoznaj oszustwo

Scenariusz 1: Pilna wiadomos¢ od banku

Otrzymujesz wiadomos¢ e-mail, ktéra wyglada na pochodzacy z Twojego banku. Temat wiadomosci
brzmi: ,PILNE: Problem z dostepem do konta”. W wiadomosci znajduje sie informacja, ze na Twoim
koncie wykryto podejrzang aktywnos¢ i musisz natychmiast zweryfikowaé¢ swoje dane osobowe i
bankowe. Wiadomos¢ zawiera link i ostrzezenie, ze jesli nie odpowiesz w ciggu 24 godzin, Twoje konto
zostanie trwale zawieszone.

Scenariusz 2: Alert o zapetnieniu pamieci telefonu

Podczas przeglgdania Internetu lub korzystania z aplikacji pojawia sie wyskakujgce okienko z
komunikatem: ,Ostrzezenie! Pamiec telefonu jest petna. Nacisnij tutaj, aby wyczysci¢ urzadzenie i
unikna¢ utraty danych”. Komunikat wyglada na pilny, nasladuje styl systemu telefonu, a po nacisnieciu
przekierowuje do pobrania aplikacji innej firmy, ktdra obiecuje zoptymalizowa¢ urzadzenie.

Scenariusz 3: Telefon od pomocy technicznej

Otrzymujesz telefon od osoby podajacej sie za technika firmy Microsoft. Twierdzi ona, ze Twdj
komputer zostat zainfekowany niebezpiecznym wirusem i wysyta komunikaty o btedach. Oferuje
zdalne naprawienie problemu i pomaga w pobraniu oprogramowania, ktére umozliwi jej dostep do
Twojego komputera. Po nawigzaniu pofaczenia ,skanuje” komputer, a nastepnie zada zaptaty za
usuniecie wirusa, czesto proszac o podanie danych karty kredytowe] lub dostepu do bankowosci
internetowe;j.

Scenariusz 4: Oszustwo zwigzane z ptatnoscia rachunkéw za media

Otrzymujesz wiadomos¢ e-mail lub SMS, ktéra wyglada, jakby pochodzita od dostawcy energii
elektrycznej. Twierdzi ona, ze ostatnia ptatnos¢ nie doszta do skutku i jesli nie uregulujesz zalegtej
kwoty w ciggu 12 godzin, zostanie odciety doptyw energii elektrycznej. Wiadomos¢ zawiera link do
strony ptfatnosci, ktéra wyglada bardzo podobnie do prawdziwej strony internetowej dostawcy
mediéw, ale wymaga podania danych karty kredytowej i danych osobowych.

Scenariusz 5: Powiadomienie o transakcji bankowej

Otrzymujesz wiadomos¢ e-mail od swojego banku z tematem: ,Potwierdzenie transakcji — 74,60 € w
MERKUR”. Wiadomos¢ potwierdza transakcje dokonang dzisiaj o godz. 13:45. Jesli nie rozpoznajesz tej
optaty, otrzymujesz instrukcje, aby skontaktowac sie z dziatem ds. oszustw bankowych pod oficjalnym
numerem podanym na stronie internetowej banku. Wiadomos¢ e-mail nie zawiera zadnych linkéw,
ktore mozna klikngé, a jej ton jest spokojny i profesjonalny.

Scenariusz 6: Ostrzezenie dotyczgce pamieci Google

Otrzymujesz wiadomos¢ e-mail od Google o tresci: ,Pamieé¢ Twojego konta Google jest zapetniona w
98%. Obecnie wykorzystujesz 14,8 GB z 15 GB przydzielonej pamieci. Aby nadal otrzymywac
wiadomosci e-mail i korzysta¢ z Dysku Google, zarzadzaj pamiecig lub zwieksz jej pojemnosc”.
Wiadomos$¢ zawiera dwa przyciski: jeden do zarzadzania pamiecig, a drugi do zwiekszenia jej
pojemnosci. Oba prowadzg do oficjalnych stron internetowych Google.
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Dodatek 7 | Typowe oszustwa internetowe i sposoby ochrony przed nimi

1. Smishing (phishing SMS)

Otrzymujesz wiadomos¢ tekstowg, ktéra wyglada na pochodzacy z Twojego banku, firmy kurierskiej
lub instytucji rzadowe]j. Moze ona zawierac informacje o problemie z Twoim kontem lub paczka oraz
link.

Sygnaly ostrzegawcze:

- Pilny jezyk (,, Twoje konto zostanie zamkniete”)

- Podejrzane linki

- Prosba o podanie danych osobowych lub bankowych

Co nalezy zrobic¢:

- Nigdy nie klikaj linkéw z nieznanych numerdéw.

- Skontaktuj sie bezposrednio z firmg, korzystajac z oficjalnego numeru telefonu lub strony
internetowe;j.

- Zablokuj i zgto$ nadawce.

2. Vishing (phishing glosowy)
Otrzymujesz telefon od osoby podajgcej sie za pracownika banku, policji lub pomocy technicznej.
Prosi ona o podanie danych osobowych lub twierdzi, ze wykryto podejrzang aktywnosc.

Odmiana: fatszywy gtos wykorzystujacy sztuczng inteligencje
Oszusci mogg teraz nasladowac gtos bliskiej osoby za pomocg sztucznej inteligencji. Mogg zadzwoni,
podajac sie za Twoje dziecko lub wnuka, proszac o pilng pomoc lub pienigdze.

Sygnaty ostrzegawcze:

- Dzwonigcy naciska, abys dziatat szybko

- Manipulacja emocjonalna (,,Mam ktopoty!”)
- Prosi o pienigdze lub informacje

Co nalezy zrobi¢:

- Odtdz stuchawke i oddzwonij bezposrednio pod znany numer.

- Skontaktuj sie z innym cztonkiem rodziny, aby zweryfikowa¢ te historie.
- Nigdy nie podawaj danych osobowych ani bankowych przez telefon.

3. Phishing (oszustwo e-mailowe)
Otrzymujesz wiadomos¢ e-mail, ktéra wyglada na oficjalng (od banku, serwisu PayPal, urzedu
skarbowego itp.), z prosbg o potwierdzenie danych, zresetowanie hasta lub klikniecie linku.

Sygnaly ostrzegawcze:

- E-mail zawiera btedy gramatyczne

- Wykorzystuje strach (,,wykryto nieautoryzowane logowanie”)
- Prosba o podanie danych osobowych

Co nalezy zrobi¢:

- Nie klikaj podejrzanych linkow.

- Doktadnie sprawdz adres e-mail nadawcy.

- Skontaktuj sie z firmg za posrednictwem jej oficjalnej strony internetowe;j.
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4. Oszustwa finansowe

Oszusci podszywajg sie pod doradcow inwestycyjnych, fatszywe organizacje charytatywne, a nawet
osoby zainteresowane romansem. Budujg zaufanie, a nastepnie proszg o pienigdze, darowizny lub
pomoc.

Sygnaly ostrzegawcze:

- Zbyt wysokie zyski z inwestycji, aby mogty by¢ prawdziwe
- Manipulacja emocjonalna

- Niezweryfikowane organizacje charytatywne lub cele

Co nalezy zrobic¢:

- Nigdy nie wysytaj pieniedzy osobom, ktérych nie znasz osobiscie.

- Zawsze sprawdzaj firme lub osobe.

- Przed podjeciem decyzji finansowych skonsultuj sie z zaufanym cztonkiem rodziny lub doradca.

5. Fatszywe tozsamosci i podszywanie sie

Oszusci mogg podawac sie za kogos, kim nie sg — na przyktad urzednika panstwowego, pracownika
banku, a nawet cztonka rodziny. Wykorzystujg fatszywe dokumenty, e-maile lub gtosy generowane
przez sztuczng inteligencje, aby naktonié ludzi do ujawnienia poufnych informacji lub wystania
pieniedzy.

Sygnaly ostrzegawcze:

- Nieoczekiwane prosby o podanie danych osobowych lub pieniedzy

- Poczucie pilnosci lub presja emocjonalna

- Kontakt nawigzany za posrednictwem nieoficjalnych lub podejrzanych kanatéw

Co nalezy zrobi¢:

- Zawsze weryfikuj tozsamosé, dzwonigc do prawdziwej osoby lub instytucji, korzystajac z oficjalnych
danych kontaktowych.

- Nie boj sie roztgczyc¢ i najpierw sprawdzié.

- W razie watpliwosci popros zaufang osobe o pomoc w ocenie sytuacji.

6. Ztosliwe oprogramowanie lub malware
To kazde oprogramowanie zaprojektowane w celu wyrzadzenia szkody komputerowi lub kradziezy
danych osobowych. Oszusci czesto naktaniajg uzytkownikéw do pobrania go za pomocg fatszywych
wiadomosci e-mail, linkdw lub wyskakujacych reklam. Po zainstalowaniu ztosliwe oprogramowanie
moze wykras¢ hasta, zablokowaé pliki, a nawet przeja¢ kontrole nad urzadzeniem. Zawsze zachowuj
ostroznos¢ w przypadku nieznanych linkdw lub zatacznikéw i upewnij sie, ze Twdj komputer ma
aktualne oprogramowanie antywirusowe, ktére zapewni Ci ochrone.
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Zatacznik 8 | Materiaty dla uczestnikéw — Wykrywanie ztosliwego oprogramowania

Cel

Zapoznaj sie z popularnymi rodzajami ztosliwego oprogramowania (wirusy, trojany, oprogramowanie
szpiegujgce, oprogramowanie ransomware, oprogramowanie reklamowe), czytajgc i analizujagc
ponizsze realistyczne scenariusze.

Dla kazdego oszustwa zapisz, jakie to oszustwo (trojan, wirus, adware, ransomware, spyware) i
odpowiedz na pytanie.

Scenariusz 1

,Otrzymujesz wiadomos¢ e-mail od zaufanego znajomego z zafgcznikiem zatytutowanym ,Wazny
dokument”. Po otwarciu zatgcznika komputer zaczyna dziata¢ wolniej i pojawiajg sie dziwne
wyskakujgce okienka”.

Pytanie: Jakiego rodzaju ztosliwe oprogramowanie to Twoim zdaniem jest? Jak sie przed nim
zabezpieczysz?

Scenariusz 2

»Podczas przegladania stron internetowych pojawia sie wyskakujace okienko z komunikatem: , Twoje
urzadzenie jest przestarzate! Kliknij tutaj, aby pobra¢ aktualizacje”. Klikasz link i nieswiadomie
pobierasz ztosliwe oprogramowanie podszywajgce sie pod aktualizacje”.

Pytanie: Jakie niebezpieczenstwo sie z tym wigze? Co nalezy zrobi¢ w takiej sytuacji?
Scenariusz 3

»,Pobierasz bezptatng aplikacje do edycji zdje¢ z nieznanej strony internetowej. Z czasem zauwazasz, ze
w przegladarce pojawiajg sie reklamy i zaczynasz otrzymywaé niechciane wiadomosci e-mail o
charakterze marketingowym?”.

Pytanie: Jak myjslisz, co sie stato? Co nalezy zrobi¢ w takiej sytuacji?
Scenariusz 4

,»Po kliknieciu linku w wiadomosci e-mail z informacjg ,, Twoja subskrypcja Netflix wkrétce wygasnie,
kliknij tutaj, aby potwierdzi¢ ptatnos¢” pojawia sie komunikat z zgdaniem zaptaty okupu za
odblokowanie plikéw”.

Pytanie: Jak rozpoznag, ze jest to oszustwo? Co nalezy zrobi¢ w takiej sytuacji?
Scenariusz 5

,»Po kliknieciu linku w wiadomosci e-mail z informacjg ,, Twoja subskrypcja Netflix wkrétce wygasnie,
kliknij tutaj, aby potwierdzi¢ ptatnos¢” pojawia sie komunikat z zadaniem zaptaty okupu w celu
odblokowania plikow”.

Pytanie: Czy jest to niebezpieczny rodzaj oprogramowania? Jak mozna sie go pozby¢?
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Zatacznik 9 | Ochrona danych osobowych

1. Czym sg dane osobowe?

Dane osobowe to wszelkie informacje, ktére moga postuzy¢ do bezposredniej lub posredniej
identyfikacji uzytkownika. Obejmujg one:

< Dane podstawowe: imie, nazwisko, data urodzenia, adres

<+ Dane kontaktowe: adres e-mail, numer telefonu

< Numery identyfikacyjne: numer dowodu osobistego, numer podatkowy, numer paszportu
< Dane finansowe: numery kont bankowych, numery kart kredytowych

« Dane logowania: nazwy uzytkownika, hasta

< Dane dotyczace zdrowia: dokumentacja medyczna, recepty

< Dane biometryczne: odciski palcéw, rozpoznawanie twarzy, gtos

< Dane dotyczace lokalizacji: sledzenie GPS, adres IP

< Preferencje osobiste: historia wyszukiwania, aktywno$é w mediach spotecznosciowych

2. Jakie dane mogg by¢ szkodliwe w niepowotanych rekach (i dlaczego)?

Oszusci i cyberprzestepcy atakujg konkretne dane, ktére mogg wykorzystac do:

*
0.0

Kradziezy tozsamosci
% uzyskania dostepu do kont bankowych
< Popetnienia oszustwa w Twoim imieniu

< Manipulowanie Toba emocjonalnie lub finansowo
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Najcenniejsze dane dla oszustéw:

> Dane osobowe (paszport itp.) — wykorzystywane do kradziezy tozsamosci lub otwierania
fatszywych kont.

> Dane logowania — umozliwiajg dostep do poczty elektronicznej, medidéw spotecznosciowych,
bankowosci internetowe;j.

> Dane bankowe i karty kredytowe — wykorzystywane do nieautoryzowanych zakupdw lub
przelewdéw srodkdw.

> Numery telefondw i adresy e-mail — wykorzystywane do phishingu, smishingu, spamu i
podszywania sie pod inne osoby.

> Tresci w mediach spotecznosciowych — wykorzystywane do tworzenia fatszywych profili lub
manipulowania uzytkownikami.

3. Gdzie mozemy udostepniac nasze dane osobowe w Internecie?

Wazne jest, aby wiedzie¢, gdzie i kiedy mozna bezpiecznie udostepnia¢ dane osobowe. Niektére
platformy sg godne zaufania, podczas gdy inne wigzg sie z wiekszym ryzykiem.

Miejsca, w ktdrych udostepnianie danych osobowych jest ogdlnie bezpieczne (z zachowaniem
ostroznosci):

e Zweryfikowane sklepy internetowe (np. Amazon, Zalando, Mimovrste): w przypadku zakupéw,
tylko wtedy, gdy strona internetowa posiada szyfrowanie HTTPS i bezpieczne metody
ptatnosci.

e Oficjalne strony rzadowe (np. IRS, portale ubezpieczen spotecznych, portale e-administracji):
w celu sktadania dokumentdéw, podatkéw, wnioskow.

e Renomowani dostawcy ustug (np. bank, placéwka stuzby zdrowia): wytgcznie za
posrednictwem ich oficjalnych stron internetowych lub aplikacji.

e Zaufani dostawcy poczty elektronicznej i ustug w chmurze (np. Gmail, Outlook, Dropbox):
podczas zaktadania kont, tworzenia kopii zapasowych danych.

Przed przestaniem jakichkolwiek informacji zawsze upewnij sie, ze strona jest oficjalna, posiada
protokét HTTPS i jest dobrze znana.
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Miejsca, w ktorych nalezy zachowac szczegdlng ostroznos¢ lub unikaé udostepniania danych
osobowych:

KD

< Niezweryfikowane sklepy internetowe lub reklamy (czesto spotykane w wyskakujgcych
okienkach lub mediach spotecznosciowych)

< Nieznane ankiety, quizy online lub konkursy z nagrodami
< Niebezpieczne publiczne sieci Wi-Fi
« Linki w niechcianych wiadomosciach e-mail lub SMS-ach

< Platformy spotecznosciowe, zwtaszcza w komentarzach lub wiadomosciach bezposrednich

Wskazéwka: Nawet jesli platforma wydaje sie znajoma, zawsze sprawdzaj adres internetowy i unikaj
udostepniania poufnych danych, takich jak numery identyfikacyjne lub informacje finansowe, chyba
Ze jest to absolutnie konieczne i bezpieczne.

4. Jakie informacje mozemy udostepnia¢, a jakich nigdy nie powinnismy udostepnia¢ w
Internecie?

+» Mozna udostepniac (z zachowaniem ostroznosci): imie, miasto i ogdlng lokalizacje, ogdlne
zainteresowania lub hobby, informacje zawodowe (np. stanowisko), publiczny adres e-mail
(stuzbowy), zdjecia profilowe

+* Nigdy nie nalezy udostepnia¢ w Internecie: hasta i kody PIN, petny adres (z wyjatkiem
zweryfikowanych serwisow rzgdowych i sklepéw internetowych), numery identyfikacyjne,
numery podatkowe, dane bankowe lub karty kredytowej, dokumentacja medyczna lub
informacje dotyczgce zdrowia, poufne informacje dotyczace rodziny lub planéw podrdzy

Ogolna zasada: jesli informacje mogg zostac¢ wykorzystane do uzyskania dostepu do Twoich pieniedzy,
tozsamosci lub zycia prywatnego, nie udostepniaj ich w Internecie, niezaleznie od tego, kto o nie prosi.

5. Tworzenie kopii zapasowej danych oznacza wykonanie kopii waznych plikéw,
dokumentéw, zdjec i ustawien w bezpiecznej i oddzielnej lokalizacji. Moze to by¢ zewnetrzny
dysk twardy, pamiec¢ USB lub bezpieczna ustuga przechowywania danych w chmurze.

Dlaczego tworzenie kopii zapasowych jest waine:

Twoje dane mogg zostaé nagle utracone lub naruszone z powodu:

<+ Awaria urzadzenia (np. awaria komputera, uszkodzenie telefonu)

< Kradziezy lub utraty telefonu lub komputera

< atakéw ransomware lub ztosliwego oprogramowania, ktére blokujg lub niszczg pliki
<+ Przypadkowego usuniecia lub sformatowania

< klesk zywiotowych (pozar, powddz itp.)
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Jak kopia zapasowa chroni przed atakami ztosliwego oprogramowania:

Ztosliwe oprogramowanie, takie jak oprogramowanie ransomware, moze zaszyfrowac pliki i zazgdac
zaptaty za ich odblokowanie. Jesli masz bezpieczng kopie zapasowg, nie musisz ptaci¢ okupu — mozesz
zresetowac urzadzenie i bezpiecznie przywrdcié pliki z kopii zapasowej.

Podobnie wirusy i trojany moga uszkodzié pliki lub system operacyjny. Jesli pliki sg zarchiwizowane,
mozna ponownie zainstalowac system i przywrdci¢ wazne dane bez utraty czegokolwiek.

Najlepsze praktyki dotyczgce bezpiecznych kopii zapasowych:

<% Korzystaj zaréwno z lokalnej kopii zapasowej, jak i kopii w chmurze: przechowuj kopie na
zewnetrznym dysku twardym i w zaufanej ustudze w chmurze (takiej jak Google Drive,
Dropbox, iCloud, OneDrive).

% Szyfruj wrazliwe kopie zapasowe: uzywaj ochrony hastem lub szyfrowania dla wrazliwych
danych.

< Tworz kopie zapasowe regularnie: Ustal harmonogram tygodniowy lub miesieczny w
zaleznosci od czestotliwosci aktualizacji plikdw.

< Odtaczaj dyski zewnetrzne, gdy nie sg uzywane: w przypadku ataku ransomware moze on
rowniez zaatakowac podtaczone dyski.

< Testuj kopie zapasowe: upewnij sie, ze system tworzenia kopii zapasowych dziata, prébujac
od czasu do czasu przywrdci¢ pliki.

6. Wskazéwki dotyczgce bezpieczenstwa danych

+» Uzywaj silnych, unikalnych haset (i regularnie je zmieniaj)
«»» Wiacz uwierzytelnianie dwusktadnikowe (2FA)

«» Aktualizuj oprogramowanie i programy antywirusowe

+» Unikaj klikania podejrzanych linkéw lub zatgcznikdw

+* Nie udostepniaj danych osobowych przez telefon lub e-mail, chyba ze zostaty one
zweryfikowane

+»+ Regularnie tworz kopie zapasowe danych (w chmurze lub na zewnetrznym dysku twardym)

X3

%

Zachowaj ostroznos¢ podczas korzystania z publicznych sieci Wi-Fi — unikaj logowania sie do
kont zawierajacych poufne informacje

X3

%

Sprawdz ustawienia prywatnosci w mediach spotecznosciowych

X3

%

Zastanow sie przed opublikowaniem — raz umieszczone w Internecie informacje mogg zostac
skopiowane lub wykorzystane w niewtasciwy sposéb
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Zatacznik 10 | Jak tworzy¢ kopie zapasowe plikow

1. Tworzenie kopii zapasowych plikéw na dysku zewnetrznym

Krok 1:

Podtacz dysk zewnetrzny

Podtacz zewnetrzny dysk twardy lub pamie¢ USB do komputera za pomocg odpowiedniego
kabla lub portu.

Upewnij sie, ze urzadzenie zostato rozpoznane przez komputer (sprawdz folder ,Ten
komputer” lub ,,Mdj komputer” w systemie Windows lub Finder w systemie Mac).

Woybierz pliki, ktore chcesz zarchiwizowaé

Otwoérz folder zawierajacy pliki, ktére chcesz zarchiwizowac.

Mozesz wybraé konkretne pliki lub cate foldery. Aby wybra¢ wiele plikow lub folderéw,
przytrzymaj klawisz Ctrl (Windows) lub Cmd (Mac) podczas klikania elementéw.

Skopiuj pliki

Kliknij prawym przyciskiem myszy wybrane pliki i wybierz opcje Kopiuj (lub uzyj skrétu
klawiaturowego Ctrl+C w systemie Windows lub Cmd+C w systemie Mac).

Przejdz do dysku zewnetrznego w ,, Ten komputer” (Windows) lub Finder (Mac).

Kliknij prawym przyciskiem myszy dysk zewnetrzny i wybierz opcje Wklej (lub uzyj skrétu
klawiszowego Ctrl+V w systemie Windows lub Cmd+V w systemie Mac), aby skopiowa¢ pliki.

Bezpieczne wyjecie dysku zewnetrznego

Po skopiowaniu plikéw nalezy bezpiecznie odtgczy¢ dysk zewnetrzny, aby unikngc
uszkodzenia plikéw.

W systemie Windows kliknij prawym przyciskiem myszy dysk zewnetrzny w ,, Ten komputer” i
wybierz opcje Wyjmij.

W systemie Mac przeciggnij ikone dysku zewnetrznego do Kosza lub kliknij przycisk
wysuwania obok dysku w Finderze.

Na urzadzeniu Apple (Mac lub iPhone) przejdZ do Ustawien i zaloguj sie przy uzyciu swojego
Apple ID.

Na komputerze Mac dostep do ustugi iCloud mozna uzyska¢, wybierajac kolejno opcje Prefer-
encje systemowe > Apple ID > iCloud.

W telefonie iPhone przejdz do Ustawienia > [Twoje imie] > iCloud.
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2. Tworzenie kopii zapasowych plikéw w ustudze w chmurze
Korzystanie z Dysku Google

Krok 1: Zaloguj sie na swoje konto Google

KD

< Otwdrz przegladarke internetowg i przejdz do Google Drive.

<+ Zaloguj sie przy uzyciu danych logowania do konta Google (lub utwérz nowe konto, jesli
jeszcze go nie masz).

Krok 2: Przeslij pliki do Google Drive

7
0.0

Kliknij przycisk Nowy na lewym pasku bocznym.
*»» Wybierz opcje Przeslij plik lub Przeslij folder, w zaleznosci od tego, co chcesz zarchiwizowac.

X/

%* Woyszukaj pliki lub foldery, ktére chcesz przestaé, i kliknij Otworz.

Krok 3: Uporzadkuj swoje pliki (opcjonalnie)

K2

< Mozesz tworzy¢ foldery w Dysku Google, aby uporzadkowaé kopie zapasowa. Kliknij opcje
Nowy > Folder, nadaj nazwe folderowi i przenies do niego pliki, przeciggajac je i upuszczajgc.

Krok 4: Sprawdz przesytanie

«»» Upewnij sie, ze przesytanie plikow zostato zakorniczone. Podczas przesytania w Google Drive
wyswietlany jest pasek stanu.
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Korzystanie z Dropbox

Krok 1: Zaloguj sie na swoje konto Dropbox

< Otworz przegladarke i przejdz do serwisu Dropbox.

< Zaloguj sie lub utwdrz nowe konto Dropbox, jesli jeszcze go nie masz.

Krok 2: Przeslij pliki do Dropbox
+» Po zalogowaniu kliknij przycisk Przeslij pliki.
«»»  Wybierz pliki lub foldery, ktére chcesz zarchiwizowaé z komputera, i kliknij Otwérz.

+ Mozesz réwniez przeciggnac i upuscic pliki bezposrednio na strone Dropbox.

X/
o

Na telefonie iPhone sprawdz wykorzystanie pamieci iCloud, przechodzac do Ustawienia >
[Twoje imie] > iCloud

Wazne wskazéwki dotyczace tworzenia kopii zapasowych:

7
0.0

Tworz kopie zapasowe regularnie: Wyrdb sobie nawyk tworzenia kopii zapasowych danych co
najmniej raz w tygodniu, aby mie¢ pewnos¢, ze nie stracisz waznych plikow.

7
0.0

Korzystaj zaréwno z kopii zapasowych lokalnych, jak i w chmurze: dla dodatkowego
bezpieczenstwa przechowuj kopie swoich danych zaréwno na zewnetrznym dysku twardym,
jak i w chmurze.

7
0.0

Szyfruj poufne pliki: podczas przechowywania poufnych danych (np. dokumentacji finansowej,
dokumentdéw osobistych) rozwaz ich szyfrowanie przed przestaniem do chmury lub zapisaniem
na dysku zewnetrznym.

+» Testuj kopie zapasowq: od czasu do czasu testuj kopie zapasowg, przywracajgc niektére pliki,
aby upewnic sie, ze wszystko dziata poprawnie.

Tworzenie kopii zapasowych plikow ma kluczowe znaczenie dla zapewnienia bezpieczenstwa danych
i mozliwosci ich odzyskania w przypadku awarii urzadzenia, cyberataku lub przypadkowego
usuniecia. Zaréwno dyski zewnetrzne, jak i ustugi w chmurze oferuja niezawodne sposoby
bezpiecznego przechowywania danych. Jesli masz jakie$ pytania, nie wahaj sie poprosi¢ o pomoc lub
wsparcie w konfiguracji systemu kopii zapasowych!
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Zatacznik 11 | Lista kontrolna bezpieczennstwa w Internecie

1. Ochrona danych osobowych

Sprawdz dane osobowe, ktore udostepniasz w Internecie — zawsze zachowuj ostroznos¢ w
przypadku publikowania tresci w mediach spotecznosciowych i na innych platformach.
Udostepniaj tylko niezbedne informacje.

Zachowaj poufnos¢ wrazliwych informacji — nigdy nie udostepniaj haset, kodéw PIN, nu-
merdéw kont bankowych ani numerdw identyfikacyjnych w Internecie.

Uzywaj silnych, unikalnych haset do swoich kont i regularnie je zmieniaj.

W miare mozliwosci wigcz uwierzytelnianie dwusktadnikowe na kontach, zwtaszcza ban-
kowych, e-mailowych i w mediach spotecznosciowych.

2. Rozpoznawanie oszustw

Badz swiadomy popularnych oszustw internetowych — naucz sie rozpoznawac oszustwa,
takie jak phishing, smishing, vishing i oszustwa finansowe.

Sygnaty ostrzegawcze wskazujace na oszustwa:

Pilny jezyk (np. ,,Wymagane natychmiastowe dziatanie!”)

Prosby o podanie danych osobowych, bankowych lub logindw

Podejrzane linki lub numery telefonéw

Manipulacja emocjonalna lub grozby (np. , Twoje konto zostanie zamkniete”)

O O O O

Poznaj réznice miedzy uzasadnionymi a fatszywymi prosbami — przed udzieleniem od-
powiedzi sprawdz autentycznos¢ kazdego otrzymanego potaczenia telefonicznego, wiado-
mosci e-mail lub wiadomosci.

W razie watpliwosci zawsze kontaktuj sie bezposrednio z organizacja, korzystajac z jej
oficjalnych danych kontaktowych, aby zweryfikowac zgtoszenie.

3. Postepowanie w przypadku oszustw i ztosliwych tresci

KD
£ X4

Nie klikaj podejrzanych linkéw ani nie otwieraj zatgcznikdow od nieznanych nadawcéw. Moga
to by¢ préby phishingu lub zawiera¢ ztosliwe oprogramowanie.

Zgtaszaj wszelkie podejrzane wiadomosci e-mail, wiadomosci lub potaczenia telefoniczne
odpowiednim organom (np. SI-CERT w Stowenii).

Zawsze doktadnie sprawdzaj wszelkie prosby finansowe (przelewy pieniezne, dane karty
kredytowej), dzwonigc bezposrednio do danej osoby lub organizac;ji.

Zachowaj ostroznos¢ w przypadku niechcianych potaczen telefonicznych, zwtaszcza jesli
rozmoéwca naciska na Ciebie, abys podat dane dotyczace pieniedzy lub dane osobowe. Odtéz
stuchawke i oddzwonij, korzystajac ze znanego numeru.
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4. Ochrona urzadzen przed ztosliwym oprogramowaniem

Zainstaluj i aktualizuj oprogramowanie antywirusowe, aby chroni¢ swoje urzadzenie przed
wirusami, ztosliwym oprogramowaniem i oprogramowaniem szpiegujacym typu ,, ”

Unikaj pobierania aplikacji lub oprogramowania z niezweryfikowanych Zrédet. Korzystaj
wytgcznie z oficjalnych sklepow z aplikacjami (Google Play Store, Apple App Store).

Regularnie tworz kopie zapasowe danych na dysku zewnetrznym lub w ustudze w chmurze,
aby zapobiec utracie danych w wyniku potencjalnego ataku.

Aktualizuj oprogramowanie i urzadzenia, instalujgc najnowsze poprawki zabezpieczen.

Zachowaj ostroznos$¢ podczas korzystania z publicznych sieci Wi-Fi — unikaj logowania sie do
wrazliwych kont podczas potgczenia z sieciami publicznymi.

5. Bezpieczne zakupy online

K2
*

K2
*

K2
0‘0

Kupuj wylacznie w sprawdzonych, zaufanych witrynach internetowych — szukaj symbolu
ktédki w pasku przegladarki i ,https” w adresie URL.

Korzystaj z bezpiecznych metod ptatnosci, takich jak karty kredytowe, podczas zakupéw
online, poniewaz zapewniajg one ochrone przed oszustwami

Przed dokonaniem zakupu w nowym sklepie internetowym sprawdz opinie i oceny.

6. Tworz kopie zapasowe danych

KD
£ X4

7
E X4

7
E X4

Regularnie tworz kopie zapasowe waznych plikéw (dokumentdw, zdje¢, kontaktéw) na dysku
zewnetrznym lub w ustudze w chmurze. Dzieki temu Twoje dane beda chronione przed awarig
urzadzenia lub atakami ransomware.

Aby zwiekszy¢ bezpieczenstwo, korzystaj z niezawodnej ustugi tworzenia kopii zapasowych w
chmurze (Google Drive, Dropbox, OneDrive).

Utwodrz harmonogram tworzenia kopii zapasowych, aby mie¢ pewnos¢, ze Twoje dane s3
zawsze aktualne i bezpieczne.

7. Bezpieczenstwo w mediach spotecznosciowych

7

Zachowaj ostroznos¢ w zakresie tresci udostepnianych na platformach spotecznosciowych
(Facebook, Instagram itp.). Unikaj udostepniania poufnych informacji, takich jak petny adres,
numer telefonu i dane finansowe

Dostosuj ustawienia prywatnosci, aby kontrolowaé, kto moze zobaczy¢ Twoje posty i dane
osobowe.

Nie akceptuj zaproszen do grona znajomych ani wiadomosci od nieznajomych. Jesli nie znasz
danej osoby, bezpieczniej jest zignorowac jej zaproszenie.
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8. Jak radzi¢ sobie z atakiem socjotechnicznym

%+ Zachowaj spokdj i nie dziataj pochopnie, jesli otrzymasz podejrzang wiadomos¢ lub telefon.

+* Nigdy nie podawaj danych osobowych przez telefon, e-mail lub SMS-em, chyba ze masz
pewnos¢ co do tozsamosci osoby, z ktdrg rozmawiasz.

%+ 2weryfikuj tozsamos¢ rozmdwcy, oddzwaniajac pod oficjalny numer kontaktowy (np. oficjalny
numer banku lub numer podany na stronie internetowe;j firmy).

%* Nie daj sie naciskac — oszusci czesto wywotujg poczucie pilnosci, aby sktoni¢ Cie do szybkiego
dziatania. Nie spiesz sie i zweryfikuj prosbe.

9. Reagowanie w sytuacjach awaryjnych
< Jesli podejrzewasz oszustwo lub Twoje dane osobowe zostaty naruszone, natychmiast skon-
taktuj sie z bankiem lub wystawca karty kredytowej, aby zablokowac¢ swoje konta.

KD

< Zgtos oszustwo organom takim jak SI-CERT w Stowenii lub lokalnej policji, jesli to konieczne.
< Jesli nie masz pewnosci co do sytuacji, popro$ o rade zaufanego przyjaciela lub cztonka
rodziny.

10. Badz na biezaco

< Badz na biezgco z najnowszymi oszustwami — zapisz sie do newsletteréw lub alertéw z zau-
fanych zrddet, takich jak SI-CERT lub inne platformy bezpieczenstwa.

<+ Regularnie zdobywaj wiedze na temat zagrozen internetowych i sposobéw ochrony przed
nimi.

Pamietaj:

Internet moze by¢ swietnym narzedziem, ale wazne jest, aby zachowac czujnosé i by¢ swiadomym po-
tencjalnych zagrozen. Postepujac zgodnie z tg listg kontrolng, mozesz znacznie zmniejszyé swojg po-
datnosc¢ na zagrozenia i zapewni¢ bezpieczenstwo swoich danych osobowych i urzadzen. Jesli masz wat-
pliwosci, zawsze popros o pomoc lub rade kogos, komu ufasz. Twoje bezpieczenstwo i spokdj ducha sg
najwazniejsze!
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Zatacznik 12 | Zalecenia dotyczace dalszej lektury i nauki dla uczestnikow

Strony internetowe poswiecone cyberbezpieczenstwu: europejskie i rzagdowe organizacje zajmujace
sie cyberbezpieczedstwem:

1) OLAF - EUROPEJSKI URZAD DS. ZWALCZANIA NADUZYC FINANSOWYCH
Strona internetowa: https://anti-fraud.ec.europa.eu/olaf-and-you/report-fraud en
OLAF jest organem UE, ktdry zajmuje sie badaniem naduZy¢ finansowych, korupcji i powaznych
uchybien w instytucjach i funduszach UE.

2) Victim Support Europe
Strona internetowa:_ https://victim-support.eu/help-for-victims/info-on-specific-types-of-vic-
tims/fraud-victims/
Victim Support Europe to europejska organizacja parasolowa, ktéra dziata na rzecz praw
wszystkich ofiar przestepstw i zapewnia wsparcie poprzez sie¢ krajowych organizacji
cztonkowskich.

3) EC3 - Centrum ds. Cyberprzestepczosci Europolu
Strona internetowa: https://www.europol.europa.eu/crime-areas/cybercrime
Europol oferuje informacje na temat cyberprzestepczosci i bezpieczeristwa danych.

4) CERT-EU (Zespo6t reagowania na zagrozenia komputerowe dla instytucji UE)
Strona internetowa: https://cert.europa.eu/
Organizacja monitoruje zagrozenia cybernetyczne | reaguje na cyberataki na instytucje
europejskie.
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3.5 Modut Il - Test przed/po

1. Ktére z ponizszych zachowan jest przyktadem bezpiecznego korzystania z internetu?

A) Udostepnianie swojego adresu osobistego w mediach spotecznosciowych
B) Uzywanie silnych i unikalnych haset do kazdego konta

C) Akceptowanie zaproszen do grona znajomych od nieznanych osdéb

D) Klikniecie kazdego linku, ktéry wyglada interesujgco

2. Jakie jest typowe ryzyko zwigzane z korzystaniem z mediéw spotecznosciowych?

A) Poznawanie nowych przyjacioét

B) Nadmiar informacji

C) Udostepnianie zbyt wielu informacji osobistych, ktére mogg zosta¢ wykorzystane w niewtasciwy
sposob

D) Regularne aktualizowanie ustawien prywatnosci

3. Dlaczego przed udostepnieniem informacji w Internecie nalezy zweryfikowac jej zrédto?

A) Aby unikna¢ rozpowszechniania fatszywych informacji lub oszustw
B) Aby zwiekszy¢ liczbe polubien i obserwujacych

C) Aby poprawic¢ wydajnos¢ komputera

D) Aby zmieni¢ poziom bezpieczenstwa swojego profilu

4. Ktdre z ponizszych haset jest najsilniejsze?

A) 123456

B) qwerty

C) Sunflower2025!#
D) hasto

5. Co nalezy zrobi¢, jesli otrzymasz podejrzang wiadomosc¢ z zhakowanego konta znajomego?

A) Klikng¢ link, aby sprawdzi¢, co to jest

B) Zgtos lub zablokuj konto i poinformuj znajomego
C) Odpowiedzie¢, proszac o wiecej informacji

D) Catkowicie zignorowac

6. Co oznacza termin ,,cyfrowy slad”?

A) Catkowita ilos¢ danych przechowywanych na komputerze
B) Zapis Twojej aktywnosci online i udostepnionych informacji
C) Hasto uzywane do logowania sie na konta

D) Oprogramowanie chronigce komputer

7. Dlaczego uzywanie tego samego hasta do wszystkich kont jest ryzykowne?

A) Moze to spowolni¢ logowanie

B) Jesli jedno konto zostanie zhakowane, inne mogg zostac fatwo przejete
C) Pozwala zaoszczedzi¢ zbyt duzo czasu

D) Wymaga uzywania menedzerdw haset
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8. Jaki jest najlepszy sposdb ochrony prywatnosci w mediach spotecznosciowych?

A) Ustaw profil jako ,publiczny”

B) Udostepnienie wszystkich danych osobowych

C) Regularnie sprawdzaj i dostosowuj ustawienia prywatnosci
D) Podawac prawdziwg date urodzenia i adres w kazdym poscie

9. Jak rozpozna¢ fatszywa lub oszukanczg strone internetowg?

A) Adres zaczyna sie od , https://”

B) Zawiera btedy ortograficzne i nierealne oferty
C) W przegladarce wyswietla sie symbol ktddki
D) Zawiera dane kontaktowe

10. Dlaczego nalezy wylogowywac sie ze swoich kont na komputerach wspétdzielonych lub pub-
licznych?

A) Aby zwolni¢ miejsce dla nastepnego uzytkownika

B) Aby zapobiec nieautoryzowanemu dostepowi do danych
C) Aby oszczedzac energie baterii

D) Aby automatycznie zaktualizowa¢ hasto

Podsumowanie odpowiedzi

OCOoONOOTUVLEAEWNER
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4. Modut Ill - Bezpieczenstwo bankowosci internetowej i zakupow online

Celem tego modutu jest umozliwienie seniorom pewnego korzystania z bankowosci internetowe;j i
platform zakupowych poprzez przekazanie im niezbednej wiedzy i praktycznych umiejetnosci
w zakresie zarzadzania cyfrowymi operacjami finansowymi. Modut ten pogtebia zrozumienie
uczestnikdw na temat funkcjonowania bankowosci internetowej i ustug e-commerce, ktadac
jednoczesnie nacisk na bezpieczne i odpowiedzialne praktyki chronigce przed oszustwami,
wytudzeniami i cyberzagrozeniami.

Dzieki praktycznym wskazéwkom i przyktadom z zycia codziennego modut wspiera rozwdéj umiejetnosci
cyfrowych i zacheca senioréw do przyjmowania bezpiecznych nawykéw podczas dokonywania
ptatnosci online, zarzadzania kontami i udostepniania danych osobowych. Po ukonczeniu modutu
uczestnicy sg lepiej przygotowani do zachowania niezaleznosci finansowej, korzystania z ustug
cyfrowych oraz bezpiecznego i samodzielnego korzystania z bankowosci internetowej i zakupdéw
online.

Ponadto modut porusza kwestie typowych obaw i niepewnosci, ktérych mogg doswiadczaé seniorzy
podczas korzystania z cyfrowych ustug finansowych, majac na celu zmniejszenie niepokoju zwigzanego
z transakcjami internetowymi. Uczestnicy sg uczeni rozpoznawania wiarygodnych platform,
stosowania podstawowych srodkéw bezpieczeristwa i odpowiedniego reagowania na podejrzane
dziatania. Wzmacniajgc pewnos¢ siebie poprzez praktyke i jasne wyjasnienia, modut pomaga seniorom
poczu¢ wiekszg kontrole nad swoimi cyfrowymi decyzjami finansowymi i wspiera ich dtugoterminowe
zaangazowanie w bankowos¢ internetowg i zakupy online w bezpieczny i Swiadomy sposdb.

4.1 Cele nauczania

Gtéwnym celem tego modutu jest wyposazenie seniorow w praktyczng wiedze i umiejetnosci
niezbedne do bezpiecznego korzystania z bankowosci internetowej i platform handlu elektronicznego.
Modut koncentruje sie na budowaniu zaufania do technologii cyfrowych przy jednoczesnym
zmniejszeniu obaw i niepokoju zwigzanych z technologia, umozliwiajagc uczestnikom bezpieczne i
niezalezne zarzadzanie transakcjami finansowymi. Uczestnicy dowiedzg sie, jak chroni¢ swoje dane
osobowe i finansowe, rozpoznawac zagrozenia internetowe oraz stosowac skuteczne praktyki bezpiec-
zenstwa w codziennych cyfrowych dziataniach finansowych.

X3

%

Zrozumienie podstaw bankowosci internetowej i handlu elektronicznego, ktére wspierajg
bezpieczng nawigacje, zarzadzanie kontem i transakcje cyfrowe.

X3

%

Rozwijanie umiejetnosci tworzenia silnych haset i aktywowania uwierzytelniania
dwusktadnikowego (2FA) w celu zwiekszenia bezpieczenstwa kont internetowych.

X3

%

Rozpoznawanie wiarygodnych platform zakupowych i sprzedawcéw internetowych poprzez
rozpoznawanie wskaznikéw bezpieczenstwa, takich jak HTTPS, ikony ktédki, recenzje klientow
i zaufane metody ptatnosci.

X3

%

Rozpoznawanie i unikanie oszustw internetowych i finansowych, w tym fatszywych stron
internetowych, préb phishingu i zwodniczych ofert.

X3

%

Ochrona danych osobowych i finansowych, korzystajgc z oprogramowania antywirusowego,
monitorujac transakcje i ustawiajac alerty dotyczace podejrzanych dziatan.
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+»+ Stosowanie bezpiecznych praktyk internetowych podczas korzystania z sieci publicznych,
w tym zrozumienie zagrozen zwigzanych z publicznymi sieciami Wi-Fi i korzystanie z VPN w
celu zabezpieczenia potaczen.

++» Budowanie pewnosci siebie w zakresie technologii cyfrowych i niezaleznos$é¢ finansowsa,
stosujgc nabyte umiejetnos$ci w rzeczywistych sytuacjach zwigzanych z bankowoscia
internetowg i zakupami online, zmniejszajac niepokdj i zwiekszajgc zaufanie do narzedzi
cyfrowych.

4.2 Struktura, tresc i efekty uczenia sie
Po pomysinym ukoniczeniu tego modutu uczestnicy bedg potrafili:

«» Zrozumie, jak dziata bankowos¢ internetowa, poznaé zalety zarzadzania kontami online i
uzyskac przeglad popularnych platform bankowych.

+»* Poruszac sie po stronach internetowych sklepdw internetowych, poznaé zalety zakupéw
online i popularnych platform.

+» Ustawié silne hasta i uwierzytelnianie dwusktadnikowe (2FA): wskazéwki dotyczace tworzenia

silnych haset i korzystania z 2FA w celu zwiekszenia bezpieczeristwa.

Korzystac z aplikacji i stron internetowych bankéw w bezpieczny sposob: korzystaé wytgcznie

z oficjalnych aplikacji/stron internetowych, sprawdzaé, czy potgczenie jest bezpieczne (https).

Robi¢ zakupy w zaufanych witrynach internetowych: weryfikowa¢ autentycznosé witryny

internetowej oraz rozumiec¢ recenzje i oceny.

Rozpoznawadé bezpieczne opcje ptatnosci: identyfikowanie bezpiecznych metod ptatnosci

(karty kredytowe) i unikanie niezabezpieczonych ptatnosci (przelewy bankowe).

Zabezpiecza¢ urzadzenia: jak korzystac z oprogramowania antywirusowego i aktualizowa¢

oprogramowanie.

Bezpiecznie korzystac z publicznych sieci Wi-Fi do transakcji finansowych: ryzyko zwigzane z

sieciami publicznymi i korzystanie z VPN w celu zapewnienia bezpieczenstwa.

7
0.0

7
0.0

7
0.0

7
0.0

7
0.0

4.3 Program | Szczegétowy plan sesji

MODUL IlI
Bezpieczenstwo bankowosci internetowej i zakupow online

1sesja

Powitanie
Czas trwania 5 minut

Cele
+»+ Przedstawienie tematu i stworzenie przyjaznej atmosfery.

Tre$é/metoda

% Krétkie wprowadzenie do sesji, przedstawienie celdw i oczekiwan. Przygotowanie uczestnikéw
do szkolenia poprzez przedstawienie modutu i jego znaczenia.
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Materiaty

B

*
/7
0‘0
R/
‘0

7

2 sesja

Tablica lub flipchart do zapisania celéw sesji.
Markery.
Wydrukowany plan lub slajdy prezentacji przedstawiajgce zarys sesji.

Cwiczenie na przetamanie lodéw: ,Moje pierwsze doswiadczenie z bankowoscia

internetowa”

Czas trwania: 10 minut

Cele

R/
0‘0

Buduj relacje poprzez wspdlne doswiadczenia i wprowadz temat.

Tre$é/metoda

K/
0‘0

Trener prosi uczestnikdw o krotkie opowiedzenie o swoich pierwszych doswiadczeniach z
bankowoscig internetowg, w tym o tym, co zrobili i jak sie czuli. Podczas gdy uczestnicy dzielg
sie swoimi doswiadczeniami, trener aktywnie stucha i zapisuje kluczowe uczucia i mysli na
tablicy flipchart Iub tablicy suchoscieralnej (np. zdenerwowanie, podekscytowanie,
dezorientacja), wizualnie uchwycajgc wspdélne doswiadczenia i emocje grupy. Na koniec trener
krétko podsumowuje emocje i doswiadczenia, ktérymi podzielili sie uczestnicy.

Materiaty

*
L X4

3sesja

Flipchart lub tablica do zapisywania stow kluczowych (np. zdenerwowanie, podekscytowanie),
markery.

Wyktad 1: Podstawy bankowosci internetowej i zakupow online

Czas trwania 30

Cele
+» Pomoc uczestnikom w zrozumieniu, jak dziatajg bankowos¢ internetowa i zakupy online, oraz
rozréznienie bezpiecznych i niebezpiecznych platform.
Tre$é/metoda

K/
0‘0

X3

%

Trener omawia przyjazne dla uzytkownika przyktady, takie jak Monzo lub Revolut (bankowos¢)
oraz Zalando lub Coolblue (zakupy), podkreslajac kluczowe cechy, takie jak bezpieczenstwo,
nawigacja i uzytecznosc¢. Aby utrwali¢ zdobytg wiedze, uczestnicy poréwnujg prawdziwg strone
internetowg z fatszywa, wykorzystujgc swojg wiedze do wykrywania oznak wiarygodnosci i
oszustwa.

Trener przedstawia podstawy bankowosci internetowej i zakupdw online, korzystajgc ze
zrzutow ekranu i pokazéw na zywo. Trener prowadzi uczestnikow przez prostg platforme
bankowg, wyjasniajac, jak dziata bankowosc¢ internetowa, i pokazujgc im, jak sprawdzi¢ saldo,
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przelac pienigdze i korzystac¢ z innych podstawowych funkcji. Nastepnie trener robi to samo w
przypadku strony zakupowej, pokazujac uczestnikom, jak poruszac sie po platformie, wybierac
produkty i kontynuowad proces zakupu. Trener wyswietla dwie strony internetowe — jedng
bezpieczng, a drugg fatszywg — i prosi uczestnikdw o wskazanie, ktéra z nich jest bezpieczna,
oraz wyjasnienie dlaczego, zachecajgc ich do zastosowania swojej wiedzy na temat
bezpieczenstwa stron internetowych. Na koniec trener omawia kluczowe wnioski z sesji:
znaczenie sprawdzania bezpiecznych potgczen (HTTPS), rozpoznawania legalnych platform
oraz sposobdw unikania oszustw.

Materiaty
*+ Prezentacja PowerPoint, materiaty wizualne,

/7

+» laptop, projektor.

Cwiczenie 1: Poznawanie platformy
Czas trwania 20 minut

Cele

R/

% Cwiczenie korzystania z platform internetowych i identyfikowanie kluczowych funkcji.

Tre$é/metoda

«» Trener dzieli uczestnikdw na pary i rozdaje kazdej z nich jedng karte z zadaniem, informujac,
ze kazda karta zawiera instrukcje dotyczace tego, na co nalezy zwréci¢ uwage podczas
¢wiczenia, np. rozpoznawanie zabezpieczern na stronie internetowej banku lub sklepu
internetowego. Po rozpoczeciu ¢wiczenia trener krgzy po sali, obserwujgc uczestnikéw,
udzielajac wskazéwek i odpowiadajgc na pytania. Trener pomaga rowniez uczestnikom skupic
sie na kluczowych elementach bezpieczenstwa, takich jak ikony ktédki, ustawienia 2FA, adresy
»https” lub symbole bezpiecznych ptatnosci, aby upewnic sie, ze rozumiejg, jak rozpoznawac
funkcje bezpieczenstwa. Po zakonczeniu ¢wiczenia trener poprosi kazdg pare o krétkie
podzielenie sie tym, co odkryli podczas badania. Trener zacheca do krétkiej dyskusji, zadajac
pytania takie jak: ,,Co byto tatwe, a co trudne w tym zadaniu?” oraz ,Co sprawito, ze uznaliscie
strone internetowa lub aplikacje za bezpieczng lub niebezpieczng?”. Pomoze to uczestnikom
zastanowi¢ sie nad swoimi dos$wiadczeniami i pogtebi¢ zrozumienie tego, co sprawia, ze
platforma internetowa jest bezpieczna.

X3

%

Na koniec trener udostepnia dodatkowe zasoby, udostepniajac linki do krotkich artykutéw lub
filmdéw na temat bezpieczenstwa platform internetowych. Rozdane zostang réwniez materiaty
drukowane zawierajgce przyktady bezpiecznych i niebezpiecznych elementéw stron
internetowych/aplikacji, ktdre postuzg jako materiaty referencyjne i utrwalg wiedze zdobyta
podczas ¢wiczenia.

Materiaty
+» Drukowane przewodniki z zadaniami dla uczestnikéw.
3

*

Tablety, laptopy lub duze wydrukowane zrzuty ekranu z wersjami demonstracyjnymi platform
bankowych lub zakupowych.
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Przerwa | Czas trwania 5 minut

R/
0.0

R/
0.0

4 sesja

Daj uczestnikom czas na odpoczynek i refleksje.
Krétka przerwa na odswiezenie sie.

Wyktad 2: Bezpieczne praktyki bankowosci internetowej

Czas trwania 30 minut

Cele

R/
0‘0

Pomoc uczestnikom w tworzeniu silnych haset i monitorowaniu kont.

Tre$é/metoda

@,
0’0

Y/
0.0

Trener rozpoczyna od prezentacji obejmujgcej kluczowe praktyki bezpieczenstwa w
bankowosci internetowej. Tematy do omdéwienia obejmujg tworzenie silnych haset, wigczanie
uwierzytelniania dwusktadnikowego (2FA) oraz konfigurowanie alertéw dotyczacych konta.
Podczas wykfadu trener przedstawi rzeczywiste przyktady lub krétkie historie dotyczace
oszustw w bankowosci internetowej. Korzystajgc z rzeczywistych przypadkdéw oszustw,
trener zwraca uwage na typowe zagrozenia i dzieli sie praktycznymi wskazéwkami dotyczgcymi
bezpieczenstwa. Jednym z takich przypadkdéw jest oszustwo ,,Safe Account” zgtoszone w Irlan-
dii, ktére pomaga zilustrowaé, jak oszustwa dziatajg w praktyce. Uczestnicy sg zachecani do
zastosowania tych krokéw na swoich urzadzeniach, dzieki czemu sesja jest praktyczna,
uzyteczna i mozna od razu wprowadzi¢ w zycie.

Trener wyjasnia uczestnikom, dlaczego bezpieczna bankowos¢ internetowa jest niezbedna i
jak czesto dochodzi do naruszen bezpieczenstwa . Podkresla potencjalne zagrozenia i pokazuje,
jak proste $rodki ostroznosci mogg chroni¢ uczestnikdw przed oszustwami. Korzystajgc z
narzedzia do sprawdzania sity hasta, trener demonstruje w czasie rzeczywistym réznice miedzy
stabymi a silnymi hastami. Trener prosi uczestnikéw o podanie przyktadowych haset i testuje
je na zywo, aby podkresli¢ znaczenie tworzenia silnych, unikalnych hasetf. Nastepnie demon-
struje, jak wtaczy¢ 2FA, korzystajgc ze zrzutdow ekranu lub symulacji na zywo. Trener wyjasnia
role 2FA w zapobieganiu nieautoryzowanemu dostepowi i prowadzi uczestnikow przez proces
jej witaczania. Nastepnie trener wyjasni, jak monitorowac¢ aktywnos¢ bankowsa i konfigurowadé
alerty dotyczace podejrzanych transakcji. Korzystajgc ze zrzutéw ekranu lub przyktadowej
aplikacji bankowej, trener przeprowadzi uczestnikdw przez kolejne etapy konfiguracji tych
alertéw, podkreslajgc znaczenie zachowania czujnosci w zakresie aktywnosci na koncie.
Podczas sesji pytan i odpowiedzi trener poprosi uczestnikdbw o podzielenie sie swoimi
doswiadczeniami lub obawami dotyczacymi bezpieczenstwa bankowosci internetowe;.
Na koniec trener rozda uczestnikom wydrukowane listy kontrolne podsumowujace bezpieczne
nawyki zwigzane z bankowoscig internetowg, ktére bedg dla nich przydatnym zrédtem
informacji.

Materiaty

R/

.0

K/
0‘0

Prezentacja, narzedzie do sprawdzania sity hasta.
Wydrukowana lista kontrolna.
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Cwiczenie 2: Zabezpiecz swojg bankowos¢ internetowa

Czas trwania 20 minut

Cele

R/
0‘0

Uczestnicy ¢wiczg konfiguracje uwierzytelniania dwusktadnikowego (2FA) i monitorowanie
transakcji w symulowanym $Srodowisku bankowym.

Tresé¢/metoda

/7
0‘0

Trener dzieli uczestnikéw na pary lub mate grupy. Kazda grupa bedzie pracowaé na laptopach
lub smartfonach z zainstalowanymi aplikacjami demonstracyjnymi lub platformami
bankowymi, takimi jak Revolut lub Monzo. Trener prowadzi uczestnikéw przez proces
wtaczania 2FA: korzystajgc z przewodnika krok po kroku, pomaga uczestnikom zakonczyc
proces konfiguracji 2FA na platformie demonstracyjnej. Chodzi po sali, oferujagc pomoc i
upewniajac sie, ze wszyscy prawidlowo wykonujg kolejne kroki. Nastepnie trener prosi
uczestnikdw o sprawdzenie, czy nie ma zadnych nieautoryzowanych transakcji, i pomaga im
skonfigurowaé powiadomienia o podejrzanych dziataniach. Upewnia sie, ze uczestnicy
rozumiejg proces i wykonujg te czynnosci na platformie demonstracyjnej.

Po zakonczeniu ¢wiczenia popros kazda grupe o podzielenie sie swoimi doswiadczeniami:
»Jakie wyzwania napotkaliscie podczas konfiguracji 2FA?” ,Czy udato wam sie znaleic i
skonfigurowac alerty transakcyjne? Ktére kroki byty pomocne, a ktére trudne?” Przekazuje
informacje zwrotne: Podkresla znaczenie wtgczenia 2FA i monitorowania transakcji dla
bezpieczenstwa bankowosci internetowej.

Materiaty

K/
0‘0

R/
0.0

R/
0.0

Laptopy lub smartfony.
Demo aplikacji bankowe].
Przewodnik krok po kroku dotyczacy konfiguracji 2FA i przeglagdania transakcji.

Przerwa | Czas trwania 5 minut

0’0

*
/7
0‘0

5sesja

Czas na odpoczynek i przygotowanie
Krétka przerwa na odswiezenie sie.

Wyktad 3: Bezpieczne zakupy online

Czas trwania 30

Cele
+* Pomoc seniorom w zrozumieniu, jak oceniaé strony internetowe, identyfikowaé bezpieczne
opcje ptatnosci i rozpoznawa¢ nieuczciwych sprzedawcow.
Tre$é/metoda

K/
0‘0

Podczas wyktadu trener wyjasnia, jak rozpoznac bezpieczne strony internetowe do zakupéw
online i zweryfikowac autentycznosc sprzedawcow. Trener wyjasnia, jak rozpoznac bezpieczne
strony internetowe, skupiajgc sie na protokole HTTPS, ikonach ktédki i innych symbolach
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bezpieczenstwa. Przedstawia przyktady dobrych i ztych stron internetowych, aby pokazaé, jak
oceniac ich wiarygodnos¢. Trener pokazuje réwniez, jak czyta¢ recenzje i sprawdzaé, czy
sprzedawcy sg autentyczni. Na koniec wykfadu trener zadaje uczestnikom pytania, takie jak
,Co protokét HTTPS méwi o bezpieczeristwie stron internetowych?” i ,Jak sprawdzi¢, czy
sprzedawca internetowy jest godny zaufania?”, aby utrwali¢ kluczowe pojecia i zaangazowad
uczestnikow.

7
0.0

Na koniec trener zacheca uczestnikéw do podzielenia sie swoimi doswiadczeniami zwigzanymi
z zakupami online lub obawami dotyczgcymi bezpiecznych zakupéw w Internecie. Omodwione
zostang wszelkie wyzwania, z jakimi uczestnicy mogli sie spotkaé podczas zakupdw online, a
trener odpowie na wszelkie pytania.

Materiaty
+  Wydrukowane przyktady zakupéw, zrzuty ekranu ze stron internetowych.

Cwiczenie 3: Zakupy w zaufanych witrynach internetowych
Czas trwania 20 minut

Cele
¢+ Uczestnicy uczg sie, jak oceniac bezpieczenstwo sklepdw internetowych i weryfikowaé metody

ptatnosci.

Tre$é/metoda
«» W grupach uczestnicy najpierw zapoznajg sie z legalng strong internetowg sklepu, aby
zidentyfikowac kluczowe funkcje bezpieczenstwa (np. HTTPS, pieczecie zaufania, bezpieczne
opcje ptatnosci). Nastepnie, korzystajac z prezentacji lub wczeéniej nagranego filmu, pokazane
sg im przyktady fatszywych stron internetowych lub podejrzanych dziatan online. Cwiczenie
koncentruje sie na pomocy w rozpoznawaniu typowych znakéw ostrzegawczych oraz
poréownywaniu bezpiecznych i niebezpiecznych stron internetowych.

«» Trener dzieli uczestnikdw na mate grupy i przekazuje im liste stron internetowych do
sprawdzenia. Kazda grupa ocenia strony internetowe pod katem bezpieczeristwa,
koncentrujac sie na takich wskaznikach, jak protokoét HTTPS, bezpieczne metody ptatnosci i
wiarygodne recenzje. Trener krgzy miedzy grupami, udzielajgc pomocy w razie potrzeby i
oferujgc wskazdéwki, jesli grupy potrzebujg pomocy w rozpoznaniu sygnatéw ostrzegawczych,
takich jak podejrzane recenzje lub niebezpieczne elementy strony internetowej. Na koniec
grupy dzielg sie informacjami na temat stron internetowych, ktére zostaty uznane za
bezpieczne, i uzasadniajg swojg ocene.

Materiaty

+» Komputery z dostepem do Internetu.
+* Lista stron internetowych sklepéw.

Przerwa | Czas trwania 5 minut
)/

+* Czas na odpoczynek i przygotowanie sie.
+» Krotka przerwa na odswiezenie sie.
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6 sesja

Wyktad 4: Ochrona danych osobowych i finansowych
Czas trwania 30

Cele
+* Przekazanie seniorom wiedzy na temat zabezpieczania urzadzen, Kkorzystania z
oprogramowania antywirusowego i zabezpieczania potgczen Wi-Fi.

Tre$é/metoda
« Trener prowadzi wyktad wyjasniajacy pojecia oprogramowania antywirusowego, sieci VPN i
bezpiecznego przegladania stron internetowych. Prezentacja bedzie zawierata slajdy z
kluczowymi informacjami i przyktadami dla kazdego tematu, podkreslajac najlepsze praktyki w
zakresie bezpieczenstwa urzadzen. Trener pokazuje, jak aktualizowaé urzgdzenia, instalowad
oprogramowanie antywirusowe i zarzadza¢ ustawieniami prywatnosci w celu poprawy
bezpieczenstwa. Pokazuje krétki film instruktazowy demonstrujacy prawidtowe korzystanie z
sieci VPN w celu bezpiecznego przegladania stron internetowych. Podczas wyktadu trener
zacheca uczestnikéw do aktywnego udziatu i sprawia, ze sesja ma charakter interaktywny,
zadajac pytania i podajagc rzeczywiste przyktady tego, jak zachowac bezpieczenstwo w
Internecie. Po wykfadzie uczestnicy majg mozliwosé zadawania pytan i wyjasnienia wszelkich
watpliwosci dotyczacych bezpieczeristwa urzadzen i ochrony w Internecie.

%* Na koniec trener podzieli sie prostymi, codziennymi praktykami dotyczgcymi ochrony danych
osobowych, takimi jak unikanie podejrzanych linkéw, nieudostepnianie zbyt wielu informacji
na stronach internetowych oraz rozpoznawanie typowych putapek internetowych. Kroki te
pomoga uczestnikom wyrobié bezpieczniejsze nawyki cyfrowe.

Materiaty
¢ Slajdy prezentacji, film instruktazowy na temat sieci VPN.

Cwiczenie 4: Zabezpieczanie urzadzen
Czas trwania 20 minut

Cele
+» Uczestnicy ¢wicza instalowanie oprogramowania antywirusowego, korzystanie z sieci VPN i
zarzadzanie ustawieniami prywatnosci.

Tre$é¢/metoda

«» Uczestnicy pracujg w grupach, aby zainstalowaé oprogramowanie antywirusowe, wtgczy¢ VPN
w celu bezpiecznego przegladania stron internetowych oraz sprawdzic¢ ustawienia prywatnosci
w aplikacjach i mediach spotecznosciowych. To praktyczne ¢wiczenie pomaga im zastosowac
praktyczne kroki w celu ochrony swoich urzadzen i danych osobowych w Internecie.

«* Trener dzieli uczestnikdw na mate grupy lub pary i zapewnia im laptopy, oprogramowanie
antywirusowe oraz aplikacje VPN do wykorzystania podczas ¢wiczenia. Kazda grupa postepuje
zgodnie z instrukcjami krok po kroku przekazanymi przez trenera, aby zainstalowacd
oprogramowanie antywirusowe, wigczy¢ VPN w celu bezpiecznego przegladania stron
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internetowych oraz sprawdzi¢ ustawienia prywatnosci w aplikacjach i na kontach w mediach
spotecznosciowych. Trener krgzy miedzy grupami, oferujgc pomoc w razie potrzeby i
upewniajac sie, ze wszyscy uczestnicy mogg pomysinie wykonac zadania. Trener prowadzi
rowniez grupy przez proces identyfikacji kluczowych ustawien prywatnos$ci na ich urzadzeniach
i profilach w mediach spotecznosciowych, ktdére zwiekszajg bezpieczenstwo. Po zakoriczeniu
¢wiczenia trener prosi uczestnikdw o podzielenie sie swoimi doswiadczeniami zwigzanymi z
zabezpieczaniem urzadzen i ustawieniami prywatnosci.

Materiaty
+* Laptopy, oprogramowanie antywirusowe, aplikacja VPN

7 sesja

Dyskusja | Czas trwania 10 minut

Cele
¢ Zastanow sie nad najwazniejszymi wnioskami z sesji i wyjasnij wszelkie watpliwosci.

Tre$é/metoda
++» Dyskusja grupowa, podczas ktdrej uczestnicy dzielg sie swoimi doswiadczeniami i wnioskami.
Trener odpowiada na wszelkie pozostate pytania. Zacheca uczestnikow do dalszego ¢wiczenia
umiejetnosci nabytych podczas ses;ji.

Podsumowanie
Czas trwania 5

Cele
¢ Podsumowanie sesji i zachecenie uczestnikow do dalszego bezpiecznego éwiczenia.

Tre$é/metoda
s Trener podsumowuje sesje, podkreslajac najwazniejsze omdwione kwestie. Uczestnicy
zostang zacheceni do dalszego ¢wiczenia umiejetnosci nabytych podczas osobistych dziatan
online. Trener dziekuje uczestnikom za udziat i zacheca ich do wykorzystania zdobytej wiedzy
w celu zapewnienia sobie bezpieczenstwa w Internecie.

Materiaty
+* Materiaty informacyjne zawierajgce kluczowe punkty i zasoby.
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4.4 Dodatkowe informacje

4.4.1 Samoorefleksja treneréw

YVVVYVYVYV

Ktére aspekty szkolenia przebiegty szczegdlnie dobrze?

Ktére czesci sesji byty dla mnie najwiekszym wyzwaniem?

Jak bardzo uczestnicy byli zaangazowani i reagowali podczas zajec?
Czy uczestnicy osiggneli cele szkoleniowe? Jesli nie, to dlaczego?
Jakie zmiany mogtyby poprawic jakos$¢ sesji w przysztosci?

4.4.2 Ocena programu przez trenerow

>

>

Czy tresé szkolenia byta dostosowana do potrzeb senioréw oraz ich poziomu wiedzy i
doswiadczenia w zakresie technologii cyfrowych?

Czy uczestnicy zrozumieli podstawowe zasady bankowosci internetowej, handlu
elektronicznego, cyberbezpieczenstwa i prywatnosci w Internecie?

Czy praktyczne éwiczenia, quizy i pokazy byty skuteczne w utrwalaniu wiedzy i budowaniu
pewnosci w zakresie korzystania z technologii cyfrowych?

Czy dyskusje i refleksje pozwolity uczestnikom pogtebic¢ zrozumienie bezpiecznych praktyk
online?

Czy osiggnieto zamierzone efekty ksztatcenia, takie jak umiejetno$é tworzenia silnych haset,
rozpoznawania fatszywych stron internetowych, monitorowania transakgcji i konfigurowania
ustawien bezpieczenstwa?

Czy uczestnicy wykazali sie wiekszg pewnoscig siebie i niezaleznoscig w wykonywaniu zadan
zwigzanych z bankowoscig internetowg i zakupami online?

Ktére aspekty szkolenia okazaty sie najbardziej skuteczne, a ktére obszary mozna by
poprawié w przysztych sesjach?
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4.4.3 Materiaty, dodatkowe zasoby

Zatacznik 1 | Cechy silnych haset

Aby zapewni¢ bezpieczenistwo kont internetowych, hasto powinno mie¢ nastepujace cechy:

X3

o

R/
0.0

R/
0.0

R/
0.0

R/
0.0

Co najmniej 8 znakdw — im dtuzsze, tym lepsze

Mieszanka wielkich i matych liter

Kombinacja liter i cyfr

Co najmniej jeden znak specjalny, np. !, @, #, ?, ]

Uwaga: nie uzywaj znakéw < lub > w hasle, poniewaz mogg one powodowac problemy w
przeglagdarkach internetowych

Szczegdtowe informacje znajdujg sie ponize;j!

Bezpieczenstwo bankowosci internetowej i zakupow online
Cechy silnych haset
Dlaczego silne hasta sg wazne

Tworzenie silnych haset jest kluczowym krokiem w ochronie danych osobowych i zawodowych.

Stabe hasta utatwiajg hakerom dostep do kont.

Aby stworzyé bezpieczne hasta, nalezy stosowa¢ sie do ponizszych wytycznych:

Cechy silnych haset

K/
0‘0

7 7
0.0 0.0

R/
0.0

R/
0.0

R/
0.0

R/
0.0

R/
0.0

R/
0.0

R/
0.0

Co najmniej 8 znakdw — im dtuzsze, tym lepsze.

Kombinacja wielkich i matych liter.

Mieszanka liter i cyfr.

Co najmniej jeden znak specjalny, taki jak: |, @, #, ?, 1.

Unikaj uzywania znakéw < lub > w hasle, poniewaz mogg one powodowac problemy w
niektérych przegladarkach internetowych.

Dodatkowe wskazdéwki

Nie uzywaj danych osobowych (takich jak imie i nazwisko lub data urodzenia).
Uzywaj unikalnego hasta dla kazdego konta.

Rozwaz uzycie zaufanego menedzera haset.

Regularnie zmieniaj hasta i unikaj ponownego uzywania starych.

Sekcja ¢éwiczeniowa (opcjonalna)
Utworz silne hasto przyktadowe, korzystajac z powyzszych wskazéwek:

Ocen site swojego hasta:

StABE PRZYZWOITE MOCNE
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Zatacznik 2 | Instrukcje krok po kroku dotyczace uwierzytelniania dwusktadnikowego
(2FA) i alertow

Czesc I: Konfiquracja uwierzytelniania dwusktadnikowego (2FA)

Cel: 2FA zapewnia dodatkowe bezpieczeristwo, wymagajqc zardwno hasta, jak i drugiej metody
weryfikacji (np. kodu wystanego na telefon).
Kroki:
1. Otwdrz demonstracyjng aplikacje lub platforme bankowq na swoim urzqdzeniu.
2. PrzejdZ do Ustawienia - Ustawienia zabezpieczen.
3. Nacisnij Wtgcz uwierzytelnianie dwusktadnikowe (2FA).
4. Wybierz metode weryfikacji:
- Kod SMS
- Aplikacja uwierzytelniajgca (np. Google Authenticator)
5. Postepuj zgodnie z instrukcjami (wprowadz otrzymany kod weryfikacyjny).
6. Sprawdz, czy 2FA dziata.

Czes¢ 2: Przeqlgdaj transakcje i konfiguruj powiadomienia

Cel: Monitorowanie transakcji i konfigurowanie alertow pomaga wczesnie wykrywac podejrzane
dziatania.
Kroki:
7. Przejdz do historii transakcji w aplikacji.
8. Przejrzyj ostatnie transakcje.
9. Zidentyfikuj i oznacz wszystkie nieznane transakcje.
10. Przejdz do ustawienr powiadomien lub alertow.
11. Witqgcz alerty dla:
- DuzZe lub nietypowe transakcje
- Logowania z nowych urzqdzen
- Zmiany w ustawieniach konta

Najwazniejsze przypomnienia
< Wiqgcz 2FA we wszystkich aplikacjach finansowych.

7

% Regularnie sprawdzaj historie transakcji.
*» Korzystaj z alertéw, aby otrzymywac powiadomienia o nietypowej aktywnosci.

83



SR Funded by CYBER SAFE o
BRI the European Union SENIOR

Zatacznik 3 | Rozpoznawanie elementéw bezpieczeristwa na platformach bankowych i
platformach zakupdow online

Zadanie 1. Znajdz saldo konta
Sprébuj znalez¢ miejsce, w ktdrym mozna sprawdzic saldo konta.

®  GAZI€ SIE ZNAJAUJE? ...vrieeeeiieie ettt e ettt e e e ebtee e e e e bee e e e e baeaeeenes
e Jak jest oznaczone (np. ,Saldo”, ,Przeglad konta”, ,,Dostepne srodki”)?

Zadanie 2. Znajdz opcje ptatnosci
Sprobuj znalezé miejsce, w ktdrym mozna dokonaé ptatnosci lub sfinalizowac¢ zakup.

e Jak nazywa sie ta opcja?
[ Przelew
[ Zaptac
[ Koszyk / Realizacja zamdwienia
CdINNE: o
e (Czytatwo byto jg znalezé?
O Tak
I Nie
(D] = Tor 4= -{o X PP UUSPPRP

Zadanie 3. Zidentyfikuj zabezpieczenia strony internetowej
Przyjrzyj sie uwaznie stronie internetowej i zaznacz elementy, ktére wskazuja, ze jest ona bezpieczna.

[ Ikona ktédki w pasku adresu przegladarki

[ adres zaczyna sie od https

[ rozpoznawalne logo systemdw ptatnosci (np. Visa, Mastercard, PayPal, BLIK)
[ dodatkowe potwierdzenie ptatnosci (kod SMS, aplikacja bankowa)

O informacje o polityce prywatnosci

CZY ZAUWAZYIES COS JESZEZE? ..uviiiiiiiiii e ettt e ettt et e e eette e e e et e e e s s sate e e e e s bae e e s eeaneees
Zadanie 4. Poszukaj potencjalnych sygnatow ostrzegawczych
Czy zauwazytes cos, co mogtoby wskazywac, ze strona internetowa moze by¢ niebezpieczna?

O brak ikony ktodki

[ podejrzany adres strony internetowej

O zbyt wiele wyskakujgcych okienek

[ prosby o podanie zbyt wielu danych osobowych
[ T o o TP
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Zadanie 5. Sprawdz dodatkowe ustawienia zabezpieczen

Poszukaj informacji o dodatkowej ochronie konta lub ptatnosci.

Czy znalaztes:

L uwierzytelnianie dwusktadnikowe (2FA)

O weryfikacje SMS

[ potwierdzenie za posrednictwem aplikacji bankowej

Gdzie ZNajdUje SIE 1A OPCIA? cuviiiiiiiiiee ettt e e st e e s e e s srrae e e s

Podsumowanie ¢wiczenia:

Co byto najtatwiejszg czescig zadania? .............cccoeieiiiii i
Co bylo NAJtrudnijSze? ............oeniiiiiieeee e

Co pomaga Ci rozpoznag, ze strona internetowa lub aplikacja jest bezpieczna?

Whiosek: Aby bezpiecznie korzystaé z bankowosci internetowej i platform zakupowych, nalezy
zwraca¢ uwage na wskazniki bezpieczenistwa strony internetowej, adres internetowy oraz sposéb po-
twierdzania ptatnosci.

Pamietaj: Jesli cos$ na stronie internetowej budzi Twoje watpliwosci lub podejrzenia, nie wprowa-
dzaj swoich danych osobowych i przerwij proces.

Zatacznik 4 | Zalecenia dotyczgce dalszej lektury i nauki dla uczestnikéow
Strony internetowe poswiecone cyberbezpieczernstwu: europejskie i rzagdowe organizacje zajmujace

sie cyberbezpieczenstwem:

1) Jak skonfigurowac uwierzytelnianie dwusktadnikowe na wszystkich kontach internetowych
Strona internetowa: https://www.loginradius.com/blog/identity/how-to-setup-2fa-in-online-

accounts/

Ten kompleksowy przewodnik wyjasnia znaczenie uwierzytelniania dwusktadnikowego (2FA) i

zawiera szczegofowe instrukcje dotyczgce jego konfiguracji na réznych kontach internetowych,
w tym na platformach poczty elektronicznej, mediow spofecznosciowych i bankowosci.
Obejmuje on metody takie jak kody SMS, aplikacje uwierzytelniajgce i sprzetowe klucze
bezpieczenstwa, ktére zwiekszajq bezpieczeristwo konta.

2) Konfiguracja uwierzytelniania dwusktadnikowego | Ustugi wsparcia technicznego
Strona internetowa: https://it.nmu.edu/docs/setting-2-factor-authentication

Ten zasob udostepniony przez dziat IT Uniwersytetu Pétnocnego Michigan opisuje proces
wigczania uwierzytelniania dwusktadnikowego (2FA) w ustugach NMU, takich jak MyNMU i
MyUser. Oferuje wiele opcji weryfikacji, w tym aplikacje uwierzytelniajgce, klucze
bezpieczenistwa USB i kody zapasowe, aby zapewnic bezpieczny dostep do systemow
uniwersyteckich.
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3)

4)

5)

6)

Bank of Ireland ostrzega przed wzrostem liczby oszustw zwigzanych z ,bezpiecznymi
kontami”

Artykut: https://www.rte.ie/news/business/2025/0606/1517043-spike-in-safe-account-
scam-warning-boi/

W tym artykule informacyjnym opisano znaczny wzrost liczby zgtoszen dotyczqcych oszustw
zwigzanych z ,,bezpiecznymi kontami” w Irlandii, ktére w ciggu ostatniego tygodnia wzrosty
dziesieciokrotnie. Bank of Ireland ostrzega konsumentdw przed tego typu oszustwami, w

ktorych oszusci pod fatszywym pretekstem naktaniajg osoby fizyczne do przelania pieniedzy
na , bezpieczne” konta, podkreslajgc znaczenie czujnosci i bezpiecznych praktyk bankowych.

Krajowe Centrum Cyberbezpieczennstwa — Bezpieczne zakupy online
Strona internetowa: https://www.ncsc.gov.uk/guidance/shopping-online-securely

Te oficjalne wytyczne rzqdu Wielkiej Brytanii zawierajq praktyczne wskazowki dla
konsumentow dotyczqce bezpiecznych zakupdw online. Obejmujg one takie obszary, jak
weryfikacja legalnosci sklepow internetowych, korzystanie z bezpiecznych metod ptatnosci,
ochrona danych osobowych i zgtaszanie podejrzanych dziatan. Najwazniejsze zalecenia
obejmujq korzystanie z kart kredytowych do zakupow online, witgczenie weryfikacji
dwuetapowej oraz ostroznosc¢ w przypadku niechcianych ofert i linkéw.

Jak stworzy¢ silne hasto

Film: https://www.youtube.com/watch?v= wQTRMBAvzg

Ten film zawiera praktyczne wskazowki dotyczqgce tworzenia silnych i tatwych do
zapamietania haset. Podkresla znaczenie stosowania kombinacji liter, cyfr i symboli, unikania
typowych btedow oraz rozwazenia haset jako bezpiecznej alternatywy.

TechRadar — Wirtualne sieci prywatne (VPN)

Strona internetowa: https://www.techradar.com/vpn/virtual-private-networks

Ten kompleksowy przewodnik TechRadar omawia koncepcje wirtualnych sieci prywatnych
(VPN). Wyjasnia, jak dziatajq sieci VPN, jakie korzysci zapewniajg one w zakresie prywatnosci
i bezpieczeristwa w Internecie, a takze zawiera rekomendacje najlepszych ustug VPN oparte
na testach przeprowadzonych przez ekspertéw.
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4.5 Modut Ill — Test przed/po

1. Co oznacza ,HTTPS” w adresie strony internetowe;j?

A) Strona internetowa jest hostowana w innym kraju
B) Witryna jest bezpieczna, a dane s3 szyfrowane

C) Witryna oferuje znizki

D) Witryna wymaga logowania

2. Dlaczego wazine jest stosowanie uwierzytelniania dwusktadnikowego (2FA) w bankowosci inter-
netowe;j?

A) Przyspiesza transakcje internetowe

B) Pozwala na logowanie sie z wielu urzagdzen jednoczesnie

C) Zapewnia dodatkowg warstwe bezpieczenstwa, wymagajgc dwoch etapdw weryfikacji
D) Zastepuje koniecznos¢ podawania hasta

3. Jaka jest gtéwna zaleta korzystania z oprogramowania antywirusowego?

A) Przyspiesza dziatanie komputera

B) Chroni przed zto$liwym oprogramowaniem i atakami phishingowymi
C) Pomaga zarzadzac hastami online

D) Blokuje dostep do wszystkich stron internetowych sklepéw

4. Ktore z ponizszych haset jest najbezpieczniejsze?

A) Zakupy2024

B) 12345678

C) Mybankpassword
D) H@ppyShopper92!

5. Co nalezy zrobi¢, jesli natrafisz na oferte internetowa, ktéra wydaje sie ,,zbyt piekna, aby byta
prawdziwa”?

A) Natychmiast podzieli¢ sie nig ze znajomymi

B) Kliknag¢ link, aby sprawdzi¢ szczegdty

C) Unikaj jej i sprawdz strone internetowg przed podjeciem jakichkolwiek dziatan
D) Podaj swoje dane, aby szybko skorzystac z oferty

6. Jaka metoda ptatnosci jest bezpieczna podczas zakupéw online?

A) Ptatnos¢ kartg kredytowa na bezpiecznej stronie internetowe;j

B) Przestanie pieniedzy bezposrednim przelewem bankowym

C) Podanie numeru karty w wiadomosci e-mail

D) Korzystanie z dowolnej metody, jesli strona internetowa wyglada profesjonalnie

7. Dlaczego nalezy unika¢ korzystania z publicznych sieci Wi-Fi do transakcji finansowych?

A) Jest zbyt wolna do obstugi bankowosci internetowej

B) Moze by¢ niezaszyfrowana i umozliwi¢ hakerom kradziez danych
C) Nie obstuguje bezpiecznych stron internetowych

D) Blokuje dostep do aplikacji bankowych
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8. Co oznacza ikona ktédki w pasku adresu przegladarki?

A) Strona internetowa jest w trakcie konserwacji

B) Potgczenie miedzy Twoim urzgdzeniem a strong internetowq jest bezpieczne
C) Witryna wymaga plikow cookie

D) Witryna nie jest godna zaufania

9. Jak rozpoznac godng zaufania strone internetowga do zakupéw online?

A) Prosi o podanie hasta w wiadomosci e-mail

B) Zawiera bfedy ortograficzne i niejasne dane kontaktowe

C) Posiada protokdt HTTPS, ikone ktédki i zweryfikowane opinie klientéw
D) Oferuje bezptatne produkty bez koniecznosci dokonywania ptatnosci

10. Co nalezy zrobi¢, aby chronic¢ swoje urzadzenie i dane finansowe?

A) Wytaczy¢ oprogramowanie antywirusowe, aby przyspieszy¢ dziatanie komputera
B) Aktualizowaé oprogramowanie i korzysta¢ z VPN w sieciach publicznych

C) Unikac sprawdzania historii transakgji

D) Uzywac tego samego hasta do wszystkich kont

Podsumowanie odpowiedzi

1 B
2 C
3 B
4 D
5 C
6 A
7 B
8 B
9 C
10 B
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5. Modut IV - Bezpieczne i odpowiedzialne korzystanie z medidow
spotecznosciowych przez senioréw

Modut ,Bezpieczne korzystanie z medidw spotecznosciowych” wprowadza senioréw w
odpowiedzialne i bezpieczne korzystanie z platform medidw spotecznosciowych, tgczac niezbedng
wiedze z praktycznymi wskazoéwkami. Uczestnicy dowiadujg sie, jak zaktada¢ konta i zarzadza¢ nimi,
dostosowywaé ustawienia prywatnosci, rozpoznawaé typowe oszustwa internetowe i bezpiecznie
komunikowac¢ sie, co pozwala im uczestniczy¢ w cyfrowych przestrzeniach spotecznosciowych z
wiekszg pewnoscig siebie i kontrola.

Modut obejmuje praktyczne ¢wiczenia, ktdre pomagajg uczestnikom rozpoznawaé podejrzane
wiadomosci, fatszywe profile i wprowadzajace w btad linki, ktére czesto pojawiajg sie w mediach
spotecznos$ciowych. Koncentruje sie réwniez na ochronie danych osobowych i tozsamosci cyfrowe;j
poprzez skuteczne zarzadzanie prywatnoscig, ograniczone udostepnianie danych oraz bezpieczne
praktyki zwigzane z kontami, takie jak silne hasta i uwierzytelnianie dwuskfadnikowe. Zawiera réwniez
wskazéwki dotyczace bezpieczenstwa urzadzen, aktualizacji oprogramowania i bezpiecznych potaczen
internetowych.

Dzieki potaczeniu tych elementéw modut zapewnia seniorom nie tylko zrozumienie zagrozen
zwigzanych z mediami spotecznosciowymi, ale takze pozwala im rozwing¢ praktyczne umiejetnosci
skutecznego zarzadzania nimi. Po ukonczeniu modutu uczestnicy majg wiekszg Swiadomosé cyfrowa,
pewnos¢ siebie i umiejetnos¢ stosowania bezpiecznych praktyk w mediach spotecznosciowych podczas
codziennych interakcji online.

5.1 Cele nauczania

Celem tego modutu jest poszerzenie wiedzy i umiejetnosci senioréw w zakresie bezpiecznego,
odpowiedzialnego i sensownego korzystania z mediéw spotecznosciowych. Dzieki temu szkoleniu
osoby w wieku 65 lat i starsze:

% Zyskaja pewnos$¢ siebie w poruszaniu sie po popularnych platformach mediéw
spotecznosciowych.

< Zrozumiejg znaczenie ustawien prywatnosci i nauczg sie, jak skutecznie je dostosowywac.

% Rozpoznawa¢ i wunika¢ typowych oszustw internetowych i zagrozen w mediach
spotecznosciowych.

< wyrobig sobie nawyki bezpiecznego i odpowiedzialnego udostepniania danych osobowych w
Internecie

< Beda odpowiedzialnie korzystac z tresci w mediach spotecznosciowych, dbajgc jednoczesnie o

swoje bezpieczenstwo i dobre samopoczucie.

5.2 Struktura, tres¢ i efekty uczenia sie
Po pomysinym ukonczeniu tego modutu uczestnicy bedg potrafili:

%+ Rozpoznawac kluczowe cechy i zastosowania popularnych platform, takich jak Facebook,
Instagram i LinkedIn.

< Wykaza¢ sie umiejetnoscig tworzenia kont w mediach spotecznosciowych przy uzyciu
bezpiecznych metod, takich jak wybdr silnych haset i wiaczenie uwierzytelniania
dwuskfadnikowego.
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+»» Dostosowywac ustawienia prywatnosci w celu kontrolowania widocznosci danych osobowych

i postow.

7
0.0

do nawigzania kontaktu.

linki.

+» Wdrazac strategie ochrony wrazliwych danych osobowych przed ztosliwymi podmiotami.

zakresie bezpieczenistwa w Internecie.

Zarzadza¢ ustawieniami kontaktéw w celu ograniczenia niechcianych wiadomosci i zaproszen

+» Rozpoznawac sygnaty ostrzegawcze oszustw, takich jak phishing, fatszywe profile i fatszywe

*» Mosyfikowac wczesniej udostepnione tresci, aby dostosowac je do najlepszych praktyk w

«» Wyksztatci¢ nawyki bezpiecznego udostepniania informacji, w tym unikaj nadmiernego

udostepniania lub udostepniania wrazliwych tresci.

5.3 Program | Szczegotowy plan sesji

MODUL IV
Bezpieczne i odpowiedzialne korzystanie z mediow spotecznosciowych przez senioréw

1sesja

Powitanie
Czas trwania 5

Cele
¢ Przedstawienie tematu i stworzenie przyjaznej atmosfery.

Tre$é/metoda

R/

+» Kroétkie wprowadzenie do sesji, nakreslenie celdow i ustalenie oczekiwan

*
K/
0‘0

Przygotowanie uczestnikéw do szkolenia poprzez przedstawienie modutu i jego znaczenia.

Materiaty
+»+ Tablica lub flipchart do zapisania celéw sesji.
s Markery.

+» Wydrukowany plan lub slajdy prezentacji przedstawiajgce zarys sesji.

2 sesja

Cwiczenie integracyjne: Bingo w mediach spotecznosciowych
Czas trwania: 5 minut

Cele

.0

% Zachecenie uczestnikdw do interakcji i rozpoczecie refleksji nad ich cyfrowymi nawykami.
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Tres$é/metoda
++ Podczas przedstawiania sie uczestnicy zaznaczajg terminy, ktére sg im znane. Pierwszy
uczestnik, ktéry wypetni rzad na swojej karcie bingo, otrzyma niewielka nagrode. Zacheci to
uczestnikdw do podzielenia sie swoimi doswiadczeniami z mediami spotecznosciowymi i
zainicjuje rozmowe na temat ich cyfrowych nawykdéw.

Materiaty

7

< Wydrukuj karty z popularnymi terminami zwigzanymi z mediami spoteczno$ciowymi, takimi
jak ,,Facebook”, , Instagram”, , Lubie to”, ,,Hashtag”, ,,Komentarz”, ,,Obserwuj”, , Profil” itp.
< Dtugopisy i otéwki, zakreslacze i/lub naklejki

3 sesja

Wyktad 1: Przeglad mediow spotecznosciowych
Czas trwania 30 minut

Cele
** Pomoc uczestnikom w zrozumieniu kluczowych funkcji i rodzajéw platform medidéw
spotecznosciowych.

Tre$é/metoda
+»* Przedstawienie przegladu popularnych platform (Facebook, Instagram, Twitter itp.) wraz z
wyjasnieniem ich podstawowych cech i funkcji. Wyjasnienie ich cech, zalet i potencjalnych

zagrozen oraz sposobu bezpiecznego zaktadania konta.

Materiaty

** Slajdy prezentacji obejmujace popularne platformy mediéw spotecznosciowych, ich cechy i
zagrozenia dla bezpieczenstwa.

Projektor i laptop do wyswietlania prezentacji.
Materiaty informacyjne podsumowujace funkcje i wskazéwki dotyczace bezpieczeristwa na
Facebooku, Instagramie i Twitterze.

¢ Pofgczenie internetowe do przeprowadzenia demonstracji funkcji platform na zywo.

Cwiczenie 1: Zapoznanie sie z platforma
Czas trwania: 20 minut

Cele
+* Zapoznanie uczestnikdw z nawigacja po platformach mediéw spotecznosciowych.

Tre$é/metoda
+» Praktyczne zapoznanie sie z platformami (np. Facebook, Instagram, Twitter). Uczestnicy
przecwiczg zaktadanie konta w mediach spotecznosciowych, ktadgc nacisk na bezpieczeristwo
(np. wybdr silnych haset, wtgczenie uwierzytelniania dwusktadnikowego).
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Materiaty

KD

< Komputery, tablety lub smartfony dla uczestnikéw do zapoznania sie z platformami.

KD

< Wydrukowane przewodniki dotyczace bezpiecznego zaktadania kont, w tym: instrukcje
tworzenia silnych haset. Kroki umozliwiajgce wtgczenie uwierzytelniania dwusktfadnikowego.

Przerwa | Czas trwania 5 minut
++ Czas na odpoczynek i refleksje dla uczestnikow.

R/

+* Krétka przerwa na odswiezenie sie.

4 sesja

Wyktad 2: Ustawienia prywatnosci
Czas trwania 30 minut

Cele
.

+» Wyposazenie uczestnikébw w umiejetnosci dostosowywania ustawien prywatnosci i ochrony
danych osobowych.

Tre$é/metoda
+* Nauczanie, jak dostosowac ustawienia prywatnosci na platformach spotecznosciowych w celu
ochrony danych osobowych.

Materiaty

7

< Prezentacja slajdéw wyjasniajgca ustawienia prywatnosci dla popularnych platform.

< Wydrukowane instrukcje krok po kroku dotyczace dostosowywania ustawien prywatnosci na
Facebooku, Instagramie i Twitterze.

7

<+ Projektor ilaptop do przeprowadzenia pokazéw na zywo dotyczacych ustawien prywatnosci.

Cwiczenie 2: Dostosowywanie ustawien prywatnosci
Czas trwania 20 minut

Cele
+* Przeprowadzenie uczestnikdw przez proces konfiguracji ustawien prywatnosci na platformach
spotecznosciowych.

Tre$é/metoda

R/

+ Interaktywne ¢wiczenie, podczas ktdrego uczestnicy dostosowujg ustawienia prywatnosci na
swoich kontach w mediach spotecznosciowych.

Materiaty

KD

< Komputery, tablety lub smartfony do éwiczen praktycznych.

% Wstepnie utworzone konta testowe (opcjonalnie) dla uczestnikéw nieposiadajacych kont
osobistych.

< Wydrukowane arkusze robocze z miejscem na zapisanie wprowadzonych zmian

w ustawieniach prywatnosci.
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Przerwa | Czas trwania 5 minut

R/

% Czas na odpoczynek i przygotowanie sie do kolejnej sesji.

R/

«» Krotka przerwa na odswiezenie sie.

5sesja

Wyktad 3: Rozpoznawanie oszustw i zagrozen internetowych w mediach spoteczno$ciowych
Czas trwania 30 minut

Cele
>

+» Pomoc uczestnikom w rozpoznawaniu oszustw i zagrozen charakterystycznych dla mediow
spotecznosciowych.

Tre$é/metoda
+*» Omowienie typowych oszustw w mediach spotecznosciowych, w tym phishingu, fatszywych
reklam, fatszywych profili i kradziezy tozsamosci.

Materiaty
+» Slajdy prezentacji przedstawiajgce przyktady oszustw, takich jak wiadomosci phishingowe i
fatszywe zaproszenia do grona znajomych.
*» Wydrukowane materiaty informacyjne zawierajgce szczegdétowe informacje na temat
typowych oszustw i sygnatow ostrzegawczych, na ktore nalezy zwrécié uwage.
¢ Projektor i laptop do wyswietlania przyktadéw lub filmow dotyczacych oszustw w mediach
spotecznosciowych.

Cwiczenie 3: Cwiczenie rozpoznawania oszustw
Czas trwania 20 minut

Cele
K/

+» Rozwiniecie umiejetnosci rozpoznawania oszustw w mediach spotecznosciowych i nauczenie
sie, jak unikng¢ padniecia ofiarg nieuczciwych praktyk.

Tre$é/metoda
% Cwiczenie grupowe, podczas ktérego uczestnicy identyfikujg i omawiaja przyktady oszustw w
mediach spotecznosciowych, takich jak fatszywe zaproszenia do grona znajomych lub
wiadomosci phishingowe.

Materiaty

7

<+ Karty scenariuszy z przyktadami oszustw do omowienia w grupie.
< Flipchart lub tablica do zapisywania wnioskéw grupy.
< Markery do zapisywania odpowiedzi uczestnikdw.

Przerwa | Czas trwania 5 minut

/7

+» Zapewnij czas na odpoczynek i przygotowanie sie.

R/

+» Krotka przerwa na odswiezenie sie.
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6 sesja

Wyktad 4: Bezpieczne i odpowiedzialne korzystanie z medidéw spotecznosciowych
Czas trwania 30 minut

Cele
+ Woyjasnienie znaczenia bezpiecznego i odpowiedzialnego korzystania z mediow
spotecznos$ciowych
«*» Nauczy¢ ucznidw, jak rozwijaé bezpieczne nawyki zwigzane z udostepnianiem tresci.

Tre$é/metoda
** Prezentacja ,Dlaczego bezpieczeristwo w Internecie jest wazne dla o0séb prywatnych i
profesjonalistow?” . Przyktady potencjalnych zagrozen wynikajgcych z niebezpiecznych praktyk
zwigzanych z udostepnianiem informacji (np. kradziez tozsamosci, utrata reputacji).
Przedstawienie uczniom hipotetycznych scenariuszy (np. udostepnianie plandéw wakacyjnych
lub osiggnie¢ zawodowych ). Pytanie: ,Co byscie udostepnili? Jak udostepnilibyscie to
w bezpieczny sposob?”. Dyskusja grupowa na temat odpowiedzi.

Materiaty

7

< Slajdy ze statystykami dotyczgcymi zagrozen w Internecie.

7

< Infografika podsumowujgca kluczowe zagrozenia i konsekwencje niebezpiecznych praktyk.

Cwiczenie 4: Przegladanie poprzednich postow i informacji
Czas trwania 20 minut

Cele
% Umozliwienie uczniom oceny i modyfikacji swoich profili i postéw w mediach
spotecznosciowych pod katem bezpieczenstwa.
Tre$é/metoda

¢ Przeprowadzenie audytu przyktadowego profilu w mediach spotecznosciowych (fikcyjny lub
anonimowy przyktad). Zidentyfikowanie niebezpiecznych lub zbyt osobistych tresci
(np. numery telefonéw, lokalizacje, wrazliwe zdjecia). Pokazanie, jak usuwac¢ lub modyfikowac
posty oraz dostosowywac ustawienia prywatnosci.

Materiaty
< Przyktadowy profil w mediach spotecznosciowych (w wersji drukowanej lub na ekranie).
< Przewodnik krok po kroku dotyczacy dostosowywania ustawienn prywatnosci (PDF lub

materiaty informacyjne).
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7 sesja

Dyskusja | Czas trwania 10 minut

Cele
¢ Zachecanie do proaktywnego podejscia w rozpoznawaniu i zgtaszaniu podejrzanych dziatan
w mediach spotecznosciowych.

Tre$é¢/metoda

+» Dyskusja grupowa na temat postepowania w przypadku podejrzanych dziatan w mediach
spotecznos$ciowych, np. zgtaszania oszustw i rozpoznawania fatszywych kont.

Materiaty

K2

#» Tablica i markery do burzy mézgdéw na temat sposobdw zgtaszania oszustw i postepowania

w przypadku podejrzanych kont.
< Wydrukowane materiaty z danymi kontaktowymi do zgtaszania oszustw (np. linki do centréw pomocy
platform).

Podsumowanie | Czas trwania 5 minut
Cele szkolenia

< Podsumowanie szkolenia i upewnienie sie, ze uczestnicy rozumiejg, jak chronié¢ sie przed
zagrozeniami zwigzanymi z mediami spotecznos$ciowymi.

Tre$é/metoda

** Przejrzyj kluczowe punkty dotyczgce oszustw i zagrozen w mediach spotecznosciowych,
odpowiedz na pozostate pytania i zapewnij zasoby do dalszej nauki.

Materiaty
«» Materiaty informacyjne podsumowujgce kluczowe punkty omdéwione podczas sesji: Lista
kontrolna bezpieczernstwa w mediach spotecznosciowych

5.4 Dodatkowe informacje

5.4.1 Samoorefleksja treneréw

» Czy skutecznie przekazatem uczestnikom informacje na temat znaczenia bezpieczenstwa w
Internecie i korzystania z medidow spotecznosciowych?

» Czy upewnitem sie, ze uczestnicy zrozumieli techniczne aspekty ustawien prywatnosci i
rozpoznawania oszustw?

» W jaki sposéb zaangazowatem uczestnikéw w ¢wiczenia i dyskusje?

» Czy zasoby i materiaty byty pomocne dla uczestnikow?

5.4.2 Ocena programu przez trenerow

> Czy tresc szkolenia jest odpowiednia i zrozumiata dla senioréw?
» Czy zajecia i dyskusje skutecznie pomogty uczestnikom w przyswojeniu materiatu?
» Czy wyniki s zgodne z celami edukacyjnymi modutu?
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5.4.3 Materialy, dodatkowe zasoby

Zatacznik 1 | Cwiczenie integracyjne: Bingo w mediach spotecznoéciowych

@ Karta bingo mediéw spotecznosciowych — A

Lubie Komentarz Facebook Historia Hashtag
Selfie Wiadomos¢ Instagram Tag Profil
Emoji Obserwujacy BEZPLATNE Tweet Udostepnij
Wideo Prywatnos¢ LinkedIn Status Post

O$ czasu Powiadomienie | Twitter Grupa Reels
@ Karta bingo mediéw spotecznosciowych — B

Tag Post Instagram Relacja Prywatnos¢
Wiadomosé Facebook Os czasu Lubie Grupa
Reels Hashtag BEZPLATNE Status Komentarz
Tweet Udostepnij LinkedIn Wideo Selfie
Obserwujacy Powiadomienie | Profil Emoji Blokuj
@ Karta bingo mediéw spotecznosciowych — C

Status Lubie LinkedIn Selfie Udostepnij
Facebook Emoji Instagram Tweet Reels
Wiadomosé Prywatnosc BEZPLATNE Grupa Historia
Kalendarium Tagi Powiadomienie | Post Hashtag
Blok Obserwujgcy Wideo Komentarz Profil
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Zatacznik 2 | Wyktad 1: Przeglad medidw spotecznosciowych

Prezentacja slajdow:

KD
£

7
£

CYBER SAFE )

SENIOR

Facebook: ,Jest to najczesciej uzywana platforma do utrzymywania kontaktu z przyjaciétmi i

rodzing. Mozna na niej udostepnia¢ zdjecia, komentowaé aktualizacje, dotgcza¢ do grup

zainteresowan i nie tylko”.

Instagram: ,, Ta platforma skupia sie na zdjeciach i filmach. Swietnie nadaje sie do dzielenia sie

chwilami w formie wizualnej, korzystajac z funkcji takich jak ,Relacje”, ktére znikajg po 24

godzinach”.

LinkedIn: ,Potraktuj te platforme jako swoje profesjonalne CV online. Jest przydatna do

poszukiwania pracy i nawigzywania kontaktdw, choé nie jest powszechnie uzywana przez

osoby starsze, chyba ze nadal sg aktywne zawodowo”.

Twitter: , Uzytkownicy publikujg tutaj krdtkie wiadomosci tekstowe zwane tweetami. Jest

uzywany gtéwnie do sledzenia wiadomosci i 0séb publicznych”.

Porédwnanie platform spotecznosciowych

Kategoria Facebook Instagram LinkedIn Twitter Twitter (duplikowana
kolumna)
Cel Kontaktowanie sie z Udostepnianie Nawigzywanie Udostepnianie Udostepnianie krétkich
przyjaciotmiirodzing | zdjec i krétkich kontaktow krotkich aktualizacji
filmow zawodowych aktualnosci
Rodzaje Tekst, zdjecia, filmy, Zdjecia, filmy, Aktualizacje Tweety (tekst), Publiczne, obserwujacy
postow linki, relacje relacje, historie | dotyczace pracy, zdjecia, filmy
artykuty, CV
Komentarze i Znajomi, grupy, Obserwujacy, Kontakty Polubienia, Polubienia, komentarze
reakcje publiczne publicznos¢ zawodowe komentarze
Wiadomosci Aplikacja Lajki, Lajki, komentarze Lajki, komentarze, | Polubienia, retweety
komunikacyjna komentarze retweety
Ustawienia Mozliwosé Ograniczone, Domyslnie bardziej | Gtéwnie Domyslnie publiczna nazwa i
prywatnosci dostosowania: gtéwnie publiczne publiczne, posty
publiczne, znajomi, publiczne, ograniczona
grupy chyba ze kontrola
prywatne
Widocznosé Mozliwosé Ograniczona Publiczne, chyba ze | Publiczna nazwai | Publiczne imie i nazwisko

profilu dostosowania: imie i kontrola, chyba | dostosowane dostosowane oraz posty domyslnie
nazwisko, zdjecia, ze konto domyslnie
biografia prywatne
Typowe Fatszywe konta, Oszustwa w Wiadomosci Nekanie, fatszywe | Nekanie, fatszywe linki,
zagrozenia nadmierne wiadomosciach | phishingowe, linki, podszywanie | podszywanie sie pod inne
udostepnianie prywatnych, podszywanie sie sie pod inne osoby
informacji, oszustwa podszywanie sie | pod inne osoby osoby
pod inne osoby
Dobre dla N4 N4 N4 N4 N4
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Zatacznik 3 | Cwiczenie 1: Zapoznanie sie z platforma

Trener prowadzi grupe krok po kroku:

,Otworz przegladarke internetows i przejdz do strony www.facebook.com lub www.instagram.com”.
»Kliknijcie ,Utwdrz nowe konto” i wprowadzcie swoje dane — imie i nazwisko, date urodzenia itp.”
»Kiedy pojawi sie prosba o wybranie hasta, upewnij sie, ze jest ono silne. Dobre hasto ma co najmniej
8 znakdw, zawiera kombinacje liter i cyfr oraz symbol”.

Trener dodaje:
»Na przyktad zamiast ,marial23” mozna uzy¢ ,Maria!74books”.

»,Teraz wiaczmy uwierzytelnianie dwusktadnikowe — uwierzytelnianie dwusktadnikowe (2FA)
zapewnia dodatkowg warstwe bezpieczenstwa. Po wprowadzeniu hasta zostaniesz poproszony o
podanie kodu wystanego na telefon komérkowy lub adres e-mail”.

Zatacznik 4 | Lista kontrolna konfiguracji konta, Lista kontrolna konfiguracji konta

Woybierz platforme (Facebook, Instagram itp.)

Wejdz na oficjalng strone internetowa lub pobierz oficjalng aplikacje.
Kliknij ,,Utwdrz nowe konto”.

Wprowadz swoje prawdziwe imie i nazwisko oraz date urodzenia.
Uzyj silnego i unikalnego hasta (patrz materiat informacyjny nr 2).
Podaj numer telefonu komdrkowego lub adres e-mail.

Witacz uwierzytelnianie dwusktadnikowe.

Pomin niepotrzebne dane osobowe (takie jak adres).

© O N U R WNDNER

Sprawdz ustawienia prywatnosci zaraz po utworzeniu konta.
10. Wyloguj sie po zakonczeniu korzystania z urzagdzenia publicznego lub wspétdzielonego.

Lista kontrolna konfiguracji konta

Silne hasto powinno:
=  Miec co najmniej 8 znakdw.
= Zawiera¢ kombinacje wielkich i matych liter.
= Zawiera¢ co najmniej jedng cyfre i jeden znak specjalny (np. !, @, #, S).
= Unika¢ popularnych stéw lub tatwych do odgadniecia informacji (takich jak imie lub
data urodzenia).
= Byc¢ unikalne dla kazdego utworzonego konta.

Przyktad stabego hasta: marial23
Przyktad silnego hasta: M@r!a74Books
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Zatacznik 5 | Wyktad 2: Ustawienia prywatnosci

Lista kontrolna prywatnosci w mediach spotecznosciowych

[ ] Czy sprawdzite$ ustawienia widocznosci swojego profilu?

[ ] Czy Twoje posty sg widoczne tylko dla ,znajomych” lub ,,obserwujgcych”?

[ ] Czy wtaczytes uwierzytelnianie dwusktadnikowe na wszystkich platformach?

[ 1 Czy unikasz podawania swojego numeru telefonu, adresu domowego lub petnej daty urodzin?
[ ] Czy sprawdzite$, kto moze wysytaé Ci wiadomosci lub zaproszenia do grona znajomych?

[ ] Czy sprawdzasz oznaczone zdjecia i posty, zanim pojawig sie one na Twoim profilu?

[ 1 Czy zachowujesz ostrozno$¢ przy akceptowaniu nowych zaproszen do grona znajomych lub
obserwujacych?

[ ] Czy usunates$ stare posty zawierajgce poufne informacje?
[ ] Czy regularnie sprawdzasz swoje ustawienia prywatnosci?

[ ] Czy wiesz, gdzie zgtaszaé oszustwa i naduzycia na kazdej platformie?

Przewodnik po ustawieniach prywatnosci
Linki i instrukcje dotyczgce dostosowania ustawien prywatnosci na popularnych platformach:

1. Facebook:

e Przejdz do narzedzia sprawdzajgcego ustawienia prywatnosci:
https://www.facebook.com/privacy/checkup
e Centrum prywatnosci: https://www.facebook.com/privacy/center
e Dostosuj, kto moze widzie¢ Twoje posty, kto moze wysyta¢ Ci zaproszenia do grona znajomych
i kto moze Cie wyszukiwac.
2. Instagram:
e Przejdz do Centrum bezpieczenistwa: https://help.instagram.com/196883487377501
e Jak ustawi¢ swoje konto na Instagramie jako prywatne:
https://help.instagram.com/448523408565555
e Ustaw swoje konto jako prywatne, zarzgdzaj komentarzami i kontroluj tagi.
3. LinkedIn:
e Przejdz do przegladu ustawien prywatnosci:
https://www.linkedin.com/help/linkedin/answer/66
e Zarzadzaj ustawieniami publicznego profilu LinkedIn:
https://www.linkedin.com/help/linkedin/answer/83
e Wybierz, kto moze zobaczy¢ Twoje kontakty, szczegdty profilu i aktywnosé.
4. Twitter (X):
e Przejdz do ustawien bezpieczenstwa: https://help.twitter.com/en/safety-and-
security/twitter-privacy-settings
e Bezpieczenstwo i dostep do konta: https://help.twitter.com/en/managing-your-account/ac-
cessing-your-twitter-data
e ChroA swoje tweety, ograniczaj krag osob, ktére mogg wysyta¢ Ci wiadomosci lub Cie
wspominaé, oraz kontroluj swojg widocznos¢.
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Zatacznik 6 | Zadanie 2: Dostosowywanie ustawien prywatnosci

Arkusz roboczy dotyczacy dostosowania prywatnosci

Skorzystaj z tego arkusza, aby sledzi¢ zmiany wprowadzane w ustawieniach prywatnosci w mediach
spotecznosciowych. Po przejrzeniu swojego konta podaj ponizej szczegéty wprowadzonych zmian i
powody ich wprowadzenia.

1.

Dostosowane ustawienie

Nowa wartosé/opcja

Powdd zmiany

2.

Dostosowane ustawienie

Nowa warto$é/opcja

Powdd zmiany

3.

Dostosowane ustawienie

Nowa warto$é/opcja

Powdd zmiany

4.

Dostosowane ustawienie

Nowa wartosé/opcja

Powdd zmiany

5.

Dostosowane ustawienie

Nowa wartosé/opcja

Powdd zmiany
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Zatacznik 7| Wyktad 3: Rozpoznawanie oszustw i zagrozen internetowych w mediach
spotecznosciowych

Najwazniejsze informacje dotyczgce najczestszych oszustw:

Phishing: ,Sq to fatszywe wiadomosci, ktére majq na celu wytudzenie danych osobowych. Na
przyktad wiadomosc o tresci: , Wygrates nagrode! Kliknij tutaj, aby jg odebrac”.

Fatszywe zaproszenia do grona znajomych: ,, Mozesz otrzymac zaproszenie od osoby podajgcej
sie za Twojego kuzyna lub sgsiada — zawsze sprawdzaj takie wiadomosci”.

Podejrzane linki: ,Mogqg one zainfekowac¢ Twoje urzgdzenie lub wykras¢ hasta. Jesli link
wyglgda dziwnie lub nie spodziewates sie go — nie klikaj”.

Oszustwa zwigzane z podszywaniem sie i romansami: ,Niektdre osoby mogq nawiqzac
przyjazn lub romantyczng rozmowe tylko po to, aby pdzZzniej poprosic o pienigdze”.

Fatszywe toisamosci: ,Oszusci tworzq fatszywe profile online, aby zbudowac zaufanie i
manipulowac ofiarami, aby te przekazaty im pienigdze lub dane osobowe”.

Zatacznik 8 | Przewodnik po rozpoznawaniu oszustw

Dowiedz sie, jak rozpoznaé typowe oszustwa w mediach spotecznosciowych:

1. Wiadomosci phishingowe:

Zwroc¢ uwage na pilne prosby, takie jak ,Twoje konto zostanie zablokowane!”.
Sprawdz adres e-mail lub nazwe uzytkownika nadawcy — czy wyglada podejrzanie?

2. Fatszywe zaproszenia do grona znajomych:

Zachowaj ostroznos¢ w stosunku do oséb, ktérych nie znasz.
Zwracaj uwage na zduplikowane profile udajace osoby, ktére znasz.

3. Oszustwa zwigzane z nagrodami lub loteriami:

Wiadomosci typu ,,Wygrates!” sg prawie zawsze oszustwem.
Nigdy nie podawaj swoich danych bankowych ani nie ptacisz za odbidr nagrody.

4. Oszustwa zwigzane z romansami lub przyjaznig:

Oszusci moga najpierw zdoby¢ zaufanie, a nastepnie poprosi¢ o pienigdze.
Zachowaj ostroznos¢, jesli ktos zbyt szybko staje sie zbyt osobisty.

5. Podejrzane linki:

Nie klikaj nieznanych linkdw, zwtaszcza tych wystanych w prywatnych wiadomosciach.
Zawsze sprawdzaj doktadnie i zgtaszaj podejrzane dziatania.
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Zatacznik 9 | Wskazowki dotyczace bezpieczenstwa w mediach spotecznosciowych

Aby zachowaé¢ bezpieczenstwo w mediach spoteczno$ciowych, postepuj zgodnie z
ponizszymi wskazéwkami:

e Ustaw swdj profil jako prywatny i kontroluj, kto moze widzie¢ Twoje posty.

e Uzywaj silnych, unikalnych haset do kazdego konta.

e Wigcz uwierzytelnianie dwusktadnikowe, aby zapewni¢ dodatkowe bezpieczenstwo.
e Nie akceptuj zaproszen do grona znajomych od nieznajomych.

e Zwracaj uwage nato, co publikujesz — unikaj udostepniania planéw podrézy lub danych
osobowych.

e  Wyloguj sie po zakoriczeniu korzystania z urzagdzen publicznych lub wspétdzielonych.
o Zgtaszaj wszelkie podejrzane dziatania, w tym oszustwa i fatszywe konta.

e Aktualizuj aplikacje, aby chronic sie przed nowymi zagrozeniami.

e Zastanodw sie, zanim klikniesz link lub pobierzesz plik.

e W razie watpliwosci popros o pomoc zaufang osobe lub zgto$ problem.

Badz na biezgco. Dbaj o bezpieczenstwo.
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Zatacznik 10 | Cwiczenie 3: Rozpoznawanie oszustw

Scenariusz 1: Wygrates!

Otrzymujesz wiadomo$é z nieznanego konta o tresci:
»@ratulacje! Wygrates nowy smartfon! Kliknij ponizszy link, aby odebrac nagrode”.
Wiadomos¢ zawiera link i prosbe o podanie danych osobowych.

Scenariusz 2: Przyjaciel w tarapatach

Otrzymujesz wiadomos$¢ na Facebooku Messenger od znajomego, z ktdorym nie rozmawiates$

od dtuzszego czasu. Pisze on, ze utknat za granicg i potrzebuje natychmiastowego przelewu
500 EUR.

Prosi Cie o podanie numeru telefonu i danych bankowych.

Scenariusz 3: Powiadomienie bankowe

Konto podajgce sie za Twdj bank wysyta bezposrednig wiadomosé na Instagramie:
»Wykrylismy podejrzang aktywnosc¢ na Twoim koncie. Prosimy o natychmiastowe pot-
wierdzenie danych logowania, odpowiadajgc tutaj”.

Profil konta ma jako zdjecie logo banku.
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Scenariusz 4: Oferta pracy

Otrzymujesz zaproszenie do nawigzania kontaktu na LinkedIn od osoby podajacej sie za
rekrutera. Oferuje Ci prace zdalng z wysokim wynagrodzeniem i elastycznymi godzinami
pracy.

Po zaakceptowaniu prosby osoba ta prosi Cie o przestanie CV, zdjecia do dowodu osobistego
i numeru ubezpieczenia spotecznego.

Scenariusz 5: Lokalna grupa spotecznos$ciowa

Otrzymujesz zaproszenie do lokalnej grupy dla senioréw na Facebooku. Grupa dzieli sie

poradami zdrowotnymi, aktualnosciami dotyczagcymi wydarzen i wiadomosciami spotec-
znosciowymi. Cztonkowie sg przyjazni i nikt nie prosi o podanie danych osobowych.
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Zatacznik 11 | Wykiad 4: Bezpieczne i odpowiedzialne korzystanie z mediow
spotecznosciowych

Wytyczne dotyczgce bezpiecznego udostepniania tresci

Aby odpowiedzialnie udostepniaé tresci w mediach spoteczno$ciowych, stosuj sie do
ponizszych wytycznych:

e Zastanodw sie przed opublikowaniem: czy nie miatbys nic przeciwko, gdyby zobaczyta
to osoba nieznajoma?

e Unikaj udostepniania swojej doktadnej lokalizacji, zwtaszcza w czasie rzeczywistym.

e Nie ogtaszaj dtugich podrdzy ani tego, kiedy Twéj dom bedzie pusty.

e Nigdy nie publikuj dokumentéw osobistych, takich jak dowody tozsamosci, bilety lub
dane bankowe.

e Zachowaj ostroznosc¢ przy udostepnianiu zdjec dzieci — w razie potrzeby uzyskaj zgode.

e Korzystaj z ustawien prywatnosci, aby kontrolowaé, kto widzi Twoje posty.

e Unikaj dzielenia sie wrazliwymi tematami w publicznych postach.

e Nie udostepniaj tresci, gdy jestes pod wptywem emocji — najpierw zatrzymaj sie i
zastanow.

e Do prywatnych rozméw uzywaj prywatnych wiadomosci zamiast publicznych
komentarzy.

e Regularnie przegladaj swoje poprzednie posty i usuwaj wszystko, co wydaje Ci sie
niebezpieczne.

Pamietaj: gdy cos trafi do sieci, trudno to cofnac.

Zatacznik 12 | Cwiczenie 4: Przegladanie poprzednich postéw i informacji
Trener méwi:
,Teraz przejdziemy do Twoich kont w mediach spotecznosciowych i przejrzymy poprzednie posty lub

zdjecia. Jest to ¢wiczenie zwane ,,cyfrowym sprzgtaniem”.

Trener prowadzi uczestnikow przez kolejne kroki:

,Przejdz do swojego profilu lub osi czasu”.
,Przejrzyj 3—5 starszych postow. Zadaj sobie pytanie: czy podzielitbym sie tym dzisiaj? Czy
ujawnia to prywatne informacje?”.

% Jesli tak —usunmy lub edytujmy to. Pokaze wam, jak to zrobic”.

Trener demonstruje na ekranie lub projektorze:

-,

% Jak usungc post na Facebooku

< Jak usungc¢ swoje oznaczenie ze zdjec
X3

*

*,

Jak zmienic¢ widocznos¢ z ,,Publiczna” na ,,Znajomi”
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Zatacznik 13 | Lista kontrolna bezpieczenstwa profilu

Skorzystaj z tej listy kontrolnej, aby sprawdzi¢ bezpieczenstwo swojego profilu w mediach
spotecznosciowych:

[ ] Czy Twoje zdjecie profilowe jest odpowiednie i nie pozwala na identyfikacje (nie zawiera
danych osobowych, takich jak adres domowy w tle)?

[ ] Czy usunates lub ukrytes date urodzenia, numer telefonu lub adres domowy ze swojego
profilu?

[ ] Czy Twoje posty sg ustawione jako , Tylko znajomi” lub ,,Prywatne”, a nie ,Publiczne”?

[ ] Czy sprawdzites, kto moze komentowac lub udostepnia¢ Twoje posty?

[ 1 Czy sprawdzites, kto moze wysytac Ci zaproszenia do grona znajomych/obserwowania?
[ ] Czy uzywasz silnego, unikalnego hasta do swojego konta?

[ ] Czy masz wtaczone uwierzytelnianie dwusktadnikowe?

[ ] Czy regularnie przegladasz posty i usuwasz te, ktére sg nieaktualne lub niebezpieczne?
[ ] Czy wytaczytes udostepnianie lokalizacji w swoich postach?

[ ] Czy przegladasz posty, w ktérych zostate$ oznaczony, zanim pojawig sie one na Twojej osi
czasu?

Wypetniaj te liste kontrolnga co kilka miesiecy, aby zapewnié bezpieczennstwo swojego
profilu.

Zatacznik 14 | Lista kontrolna bezpieczernstwa w mediach spotecznos$ciowych

[ ] Uzywaj silnych, unikalnych haset dla kazdego konta

[ ] Wiacz uwierzytelnianie dwuskfadnikowe

[ ] Regularnie sprawdzaj i dostosowuj ustawienia prywatnosci

[ ] Zwracaj uwage na informacje osobiste, ktore udostepniasz publicznie

[ ] Zastandw sie przed zaakceptowaniem zaproszen do grona znajomych lub obserwowania
[ ] Uwazaj na oszustwa, phishing i podejrzane wiadomosci

[ ] Zachowaj ostroznos¢ podczas klikania linkéw lub pobierania tresci

[ ] Zgtaszaj i blokuj podejrzanych lub obrazliwych uzytkownikéw

[ ] Ogranicz udostepnianie lokalizacji i geotagowanie

[ ] Aktualizuj aplikacje i urzadzenia
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Zatacznik 15 | Zalecenia dotyczace dalszej lektury i nauki dla uczestnikow

Strony internetowe poswiecone cyberbezpieczenstwu: europejskie i rzgdowe organizacje zajmujgce
sie cyberbezpieczedstwem:

1) ENISA (Agencja Unii Europejskiej ds. Cyberbezpieczenstwa)
Strona internetowa: https://www.enisa.europa.eu/
2) CERT-EU (Zespdt reagowania na incydenty komputerowe dla instytucji UE)
Strona internetowa: https://cert.europa.eu/
3) EC3 - Centrum ds. Cyberprzestepczosci Europolu
Strona internetowa: https://www.europol.europa.eu/crime-areas-and-trends/crime-ar-
eas/cybercrime
4) Stay Safe Online — National Cybersecurity Alliance (USA)
Strona internetowa: https://staysafeonline.org/
5) Sie¢ AARP Fraud Watch
Strona internetowa: https://www.aarp.org/money/scams-fraud/
6) NCSC UK — Wytyczne dotyczace medidw spotecznosciowych
Strona internetowa: https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-
online/social-media
7) NCSC UK — Wytyczne dotyczace haset
Strona internetowa: https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-
online/passwords
8) Pomoc Linkedln — ustawienia prywatnosci

Strona internetowa: https://www.linkedin.com/help/linkedin/answer/66

5.5 Modut IV - Test przed/po

1. Co obejmuje pojecie ,,dane osobowe”?

A) Tylko Twoje posty w mediach spotecznosciowych

B) Wszelkie informacje, ktére mogg zidentyfikowac¢ uzytkownika, takie jak imie i nazwisko lub numer
identyfikacyjny

C) Wytacznie dane dotyczace konta bankowego

D) Tylko hasta internetowe

2. Dlaczego warto zapozna¢ sie z politykg prywatnosci?

A) Zawieraja zarty na temat bezpieczenstwa danych

B) Wyjasniajg, w jaki sposdb dane uzytkownika bedg gromadzone i wykorzystywane
C) Pomagajg one w szybszym dziataniu urzadzenia

D) Sa wymagane przez prawo, ale nie majg znaczenia

3. Ktére z ponizszych stanowi przyktad wrazliwych danych osobowych?

A) Ulubiony kolor

B) Adres zamieszkania

C) Historia medyczna lub dane biometryczne
D) Preferencje zakupowe
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4. Jakie s3 najlepsze praktyki dotyczace udostepniania zdjec lub informacji w Internecie?

A) Udostepniac wszystkie dane osobowe, aby by¢ otwartym i towarzyskim
B) Przed opublikowaniem sprawdz, kto moze zobaczy¢ te informacje

C) Czesto publikowac posty, aby pozosta¢ widocznym

D) Zawsze podawaj swojg lokalizacje

5. Co oznacza ,,szyfrowanie danych”?

A) Ukrywanie plikéw w tajnym folderze

B) Zmiana informacji na kod w celu ochrony przed nieautoryzowanym dostepem
C) Zapisywanie plikdéw na pendrive'ie

D) Usuniecie wszystkich starych danych

6. Dlaczego nalezy ograniczac ilos¢ informacji udostepnianych w mediach spotecznosciowych?

A) Oszczedza dane internetowe

B) Zmniejsza ryzyko kradziezy tozsamosci i oszustw
C) Zwieksza liczbe obserwujacych

D) Zapobiega komentowaniu przez inne osoby

7. Co nalezy zrobi¢ przed udzieleniem aplikacji dostepu do swoich danych osobowych?

A) Natychmiast wyrazi¢ zgode, aby szybciej korzystac z aplikacji

B) Przeczytaj uwaznie uprawnienia i zezwél tylko na te niezbedne
C) Zezwolié na wszystkie uprawnienia, aby unikng¢ btedéw aplikacji
D) Natychmiast odinstalowac¢ aplikacje

8. Jaki jest cel ogélnego rozporzadzenia o ochronie danych (RODO)?

A) Pomoc firmom w gromadzeniu wiekszej ilosci danych

B) Ochrona danych osobowych i praw do prywatnosci oséb fizycznych
C) Zapobieganie korzystaniu z mediéw spotecznosciowych

D) Kontrolowanie aktywnosci zakupowej w Internecie

9. Ktére z ponizszych dziatan pomaga chroni¢ dane na wspélnym komputerze?

A) Pozostawanie zalogowanym dla wygody

B) Wylogowanie sie i wyczyszczenie historii przegladarki po zakonczeniu korzystania
C) Zezwolenie przegladarkom na zapisywanie haset

D) Udostepnianie danych logowania cztonkom rodziny

10. Co nalezy zrobic, jesli podejrzewasz, ze Twoje dane osobowe zostaty skradzione?

A) Zignorowac to i mie¢ nadzieje, ze problem sam sie rozwigze
B) Opublikowac informacje o tym w mediach spotecznosciowych
C) Zgtos to odpowiednim organom i natychmiast zmien hasta

D) Nie robi¢ nic, chyba ze skradziono pienigdze

Podsumowanie odpowiedzi: 1-B, 2-B, 3-C, 4-B, 5-B, 6-B 7-B, 8-B, 9-B, 10-C
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6. Modut V — Bezpieczna cyfryzacja seniorow

Modut 5 koncentruje sie na wyposazeniu nauczycieli w wiedze, narzedzia i metody pracy niezbedne do
skutecznego wspierania seniorow w bezpiecznym korzystaniu z technologii cyfrowych. Modut ten
zapoznaje uczestnikdw z konkretnymi cechami i potrzebami edukacyjnymi oséb starszych, szczegdlnie
w odniesieniu do korzystania z aplikacji internetowych, ustug poczty elektronicznej, platform mediéw
spotecznos$ciowych i narzedzi bankowosci internetowe;j.

Duzy nacisk ktadzie sie na cyberbezpieczenstwo, ze szczegdlnym uwzglednieniem minimalizacji ryzyka
oszustw, wytudzen i dezinformacji. Uczestnicy poznajg typowe zagrozenia internetowe, na jakie
narazeni sg seniorzy, i uczg sie, jak radzi¢ sobie z tymi zagrozeniami poprzez strategie zapobiegawcze,
jasng komunikacje i praktyczne wskazéwki dostosowane do tej grupy wiekowe;j.

Ponadto modut 5 zapewnia kompleksowe wsparcie edukacyjne w zakresie cyfryzacji senioréw, tgczac
narzedzia dydaktyczne z praktycznymi ¢wiczeniami. Uczestnicy rozwijajg umiejetnosci skutecznego i
empatycznego przekazywania wiedzy, reagowania na wyzwania zwigzane z cyberbezpieczeristwem
oraz projektowania dostepnych i sprzyjajacych srodowisk edukacyjnych zaréwno dla indywidualnych
sesji coachingowych, jak i grupowych dziatan szkoleniowych.

6.1 Cele nauczania

Celem tego modutu jest umozliwienie uczestnikom nabycie umiejetnosci edukacyjnych i praktycznych
niezbednych do skutecznego nauczania senioréw bezpiecznego korzystania z technologii cyfrowych
oraz wspierania ich w radzeniu sobie z wyzwaniami zwigzanymi z cyberbezpieczeAstwem.

’0

Zrozumienie specyficznych potrzeb oséb starszych w zakresie cyfryzacji.

)

X3

*

Nauka metod nauczania dostosowanych do potrzeb senioréw.
< Nabycie umiejetnosci rozpoznawania typowych cyberzagrozen skierowanych przeciwko
seniorom i reagowania na nie.

6.2 Struktura, tresc¢ i efekty uczenia sie
Po pomyslinym ukoriczeniu tego modutu uczestnicy beda potrafili:

% Zrozumie¢ bariery utrudniajgce seniorom nauke korzystania z technologii (psychologiczne,
poznawcze i techniczne) oraz stosowac praktyczne i przystepne metody nauczania, takie jak
powtarzanie, ¢wiczenia w matych krokach i proste wyjasnienia.

Stosowacé metody przekazywania zasad bezpiecznego logowania, rozpoznawania bezpiecznych
stron internetowych oraz ochrony danych osobowych, wspierajgc senioréw w samodzielnym i
bezpiecznym korzystaniu z ustug online.

Pozna¢ najczestsze zagrozenia internetowe, na ktére seniorzy sg szczegdlnie narazeni, oraz
sposoby przekazywania tej wiedzy w prosty i zrozumiaty sposéb, aby budowaé czujnosé
senioréw.

7
0.0

7
0.0
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Rozwija¢ umiejetnos¢ wspierania seniorow w rozpoznawaniu zagrozen internetowych i kszt-
attowaniu bezpiecznych nawykdéw poprzez ¢wiczenia praktyczne i scenariusze sytuacyjne.

7
0.0

7
0.0

Zrozumiec jakie dziatania nalezy podjg¢ w sytuacji zagrozenia (np. natychmiastowa zmiana
hasta, odtgczenie urzadzenia od sieci) oraz jakie dane i informacje sg kluczowe dla ochrony
uzytkownika w sytuacji incydentu.

+» Poznad procedury zgtaszania incydentow zwigzanych z cyberzagrozeniami, takie jak kontakt z
bankiem, policjg lub specjalistycznymi organizacjami, oraz dostepne zrédfa wsparcia dla ofiar
cyberprzestepstw.

«+ Zrozumieé zasady bezpieczenistwa w komunikatorach internetowych, wiadomosciach e-mail
oraz aplikacjach do wideorozméw, a takze sposoby prowadzenia ¢wiczen dotyczgcych
rozpoznawania zagrozen w komunikacji online.

+» Poznad podstawowe zasady ochrony urzadzen przed wirusami oraz metody przekazywania
seniorom wiedzy na temat aktualizacji systemdw i aplikacji w sposdb prosty i zrozumiaty.

6.3 Program | Szczegotowy plan sesji

MODUtL V
Bezpieczna cyfryzacja senioréow

1sesja

Powitanie
Czas trwania 5

Cele
++ Stworzenie otwartej i angazujgcej atmosfery, ktéra zacheca do aktywnego udziatu.

Tre$é/metoda

+» Powitanie uczestnikéw, krotka prezentacja trenera. Trener przedstawia plan szkolenia i zasady
pracy.

Materiaty
Brak dodatkowych materiatow.

Uwagi
Pomocne moze by¢ wyjasnienie celu warsztatow prostym jezykiem.

2 sesja

Cwiczenie integracyjne
Czas trwania 15 minut

Cele

«+» Nawigzanie przyjaznych relacji miedzy uczestnikami, wzajemne poznanie sie i aktywizacja
grupy przed rozpoczeciem czeSci merytorycznej.
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Tres$é/metoda
% Kroétkie éwiczenie aktywizujgce, ktore rozpoczyna dyskusje: ,Jakie wyzwania napotykajg
podczas nauczania senioréw nowych technologii? Jak sobie z nimi radzg?”. Trener moze dodac
pytania pomocnicze, ktére bedg miaty wptyw na przebieg dyskusji: Co byto dla Ciebie
zaskakujgce? Jakie metody okazaty sie najbardziej skuteczne? Jak mozna dostosowac tempo
lub forme zaje¢ do indywidualnych potrzeb uczestnikdw? Kazdy uczestnik moze przedstawic
jedno wyzwanie.

Materiaty
Brak dodatkowych materiatow.

Uwagi

Warto zapisa¢ odpowiedzi uczestnikdéw na tablicy lub flipcharcie, aby zidentyfikowaé najczestsze
trudnosci.

3sesja

Wyktad 1: Praktyczne wskazéwki dotyczace nauczania senioréw o cyberbezpieczenstwie i nowych
technologiach
Czas trwania 25 minut

Cele
+* Podniesienie $wiadomosci nauczycieli na temat barier, z jakimi borykajg sie seniorzy podczas
nauki korzystania z nowych technologii, oraz wyposazenie ich w skuteczne narzedzia
dydaktyczne wspierajgce proces uczenia sie.

7
0.0

Przekazanie nauczycielom wiedzy i metod nauczania senioréw zasad bezpiecznego korzystania
z aplikacji internetowych, wzmacniajgcych ich poczucie bezpieczenstwa i kompetencje
cyfrowe.

Tre$é/metoda

R/

+» Woyktad podzielony jest na dwa obszary tematyczne:

Temat 1: Metody skutecznego nauczania seniorow w zakresie cyberbezpieczeristwa i nowych
technologii
Tres¢/metody:
= |dentyfikacja barier psychologicznych (np. strach przed technologia, niska pewnosc¢ siebie),
barier poznawczych (np. wolniejsze przetwarzanie informac;ji, trudnosci z koncentracjg) i barier
technicznych (brak doswiadczenia w obstudze urzadzen).
= Omodwienie zasad przyjaznej komunikacji z osobami starszymi.
Materiaty:
Pomoce dydaktyczne dla nauczycieli: Praktyczne metody nauczania senioréw — materiaty ¢wiczeniowe
dla nauczycieli (zatacznik 1)

Temat 2: Przygotowanie nauczycieli do nauczania senioréw zasad bezpiecznego korzystania z aplikacji
internetowych (bankowos¢, zakupy, serwisy spotecznosciowe)

Tres¢ / Metody:
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=  Przeglad popularnych aplikacji internetowych uzywanych przez senioréow.
= Nauka rozpoznawania bezpiecznych stron internetowych i aplikacji (certyfikaty, adresy URL,
wyglad formularzy logowania).
= Omodwienie zasad tworzenia bezpiecznych haset i przechowywania danych logowania.
= Cwiczenia praktyczne na fikcyjnych kontach: logowanie, sprawdzanie bezpieczerstwa strony,
symulowane zakupy online.
Materiaty:
Pomoce dydaktyczne dla nauczycieli: Cwiczenia praktyczne — nauczanie nauczycieli zasad
cyberbezpieczenstwa dla senioréw (zatgcznik 2)

Uwagi
Warto zapisywac¢ odpowiedzi uczestnikdw na tablicy lub flipcharcie, aby zidentyfikowa¢ najczestsze
trudnosci.

Cwiczenie 1: Identyfikacja barier w nauce wéréd oséb starszych
Czas trwania 15 minut

+» Zwiekszenie Swiadomosci na temat procesu uczenia sie osdb starszych.
+* Rozpoznawanie barier w nauce wsrdd senioréw.

Tre$é/metoda
% Cwiczenie przeprowadza sie indywidualnie lub w parach — w zaleinoéci od preferenc;ji
uczestnikow.

+» Uczestnicy otrzymujg arkusze robocze (zatacznik 3), ktére zawierajg zadanie polegajace na
zastanowieniu sie nad mozliwymi barierami w procesie uczenia sie senioréw.

+» Uczestnicy majg za zadanie wskazaé przyktady barier psychologicznych, poznawczych i
technicznych, ktére mogg pojawic sie u seniorow podczas nauki.

¢ Nastepnie proponujg sposoby pokonania kazdej z tych barier i opisuja, w jaki sposéb moga one
wptywac na proces uczenia sie senioréw.

% Cwiczenie konczy sie dyskusja moderowana przez prowadzacego, podczas ktérej uczestnicy
dzielg sie swoimi wnioskami i doswiadczeniami.

Materiaty
¢ Arkusz roboczy — Identyfikacja barier w nauce o0séb starszych (zatgcznik 3)

Uwagi
Warto zacheci¢ uczestnikéw do aktywnego udziatu w dyskus;ji.

Przerwa | Czas trwania 5 minut

R/

+* Nalezy da¢ uczestnikom czas na odpoczynek i refleksje.
%+ Krotka przerwa na odswiezenie sie.
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4 sesja

Wyktad 2: Wprowadzenie do cyberbezpieczenstwa dla seniorow
Czas trwania 35 minut

Cele
¢ Zapoznanie sie z najczestszymi zagrozeniami, na ktore szczegdlnie narazeni sg seniorzy, oraz
nauka przekazywania tej wiedzy w przystepny i skuteczny sposéb, aby zwiekszy¢ czujnosé

senioréw i poprawic ich bezpieczenstwo w Internecie.

7
0.0

Zdobycie wiedzy na temat tego, jak wspiera¢ senioréw w rozpoznawaniu zagrozen
internetowych i jak ksztattowa¢ u nich nawyki bezpiecznego korzystania z Internetu,
zwiekszajgc w ten sposéb ich Swiadomosé cyfrowa.

Tre$é¢/metoda
«» Wyktad podzielony jest na dwa obszary tematyczne:

Temat 1: Typowe zagrozenia cyfrowe i potrzeby oséb starszych
Tres¢/metody:
=  Omodwienie typowych zagrozen internetowych, takich jak phishing, oszustwa internetowe,
kradziez danych, fatszywe wiadomosci.
= |dentyfikacja konkretnych zagrozen, na ktére osoby starsze sg bardziej narazone.
=  Wskazéwki dotyczace skutecznego edukowania senioréow na temat tych zagrozern bez
wywotywania niepotrzebnego strachu.
=  Przyktady oszustw internetowych, z ktérymi mogg spotkac sie seniorzy, oraz sposoby ich
rozpoznawania.

Materiaty:
Pomoce dydaktyczne dla nauczycieli: Bezpieczne korzystanie z Internetu przez senioréw (zatgcznik 4)

Temat 2: Budowanie Swiadomosci cyfrowej wsrdd senioréw
Tres¢/metody:
= Omodwienie metod wspierania seniorédw w nauce rozpoznawania podejrzanych sytuacji w
Internecie.
= Przyktady cwiczen, ktore pomagajg seniorom zapamieta¢ zasady bezpieczenstwa
cybernetycznego.
=  Symulacje sytuacji online, w ktdrych seniorzy moga popetniac¢ btedy, oraz sposoby skutecznego
pomagania im w nauce unikania tych btedow.

Materiaty:
Pomoce dydaktyczne dla nauczycieli: Rozpoznawanie zagrozen w Internecie (zatacznik 5)

Komentarze

Zache¢ uczestnikdw do podzielenia sie doswiadczeniami z pracy z seniorami oraz przyktadami
skutecznych metod wyjasniania trudnych tematéw.

115



R Funded by CYBER SAFE o
BRI the European Union SENIOR

Cwiczenie 2: Cwiczenie symulacyjne: rozmowa z seniorem na temat cyberbezpieczeristwa

Czas trwania 15 minut

Cele

X/
L X4

Umozliwienie edukatorowi rozmowy z seniorem, pomagajagc mu zrozumieé, jak unikac
zagrozen internetowych.

Tre$é/metoda

Zadanie jest wykonywane w parach, w ktérych uczestnicy na zmiane wcielajg sie w role
edukatora i seniora. Celem ¢wiczenia jest przeprowadzenie symulowanej rozmowy
edukacyjnej na temat zagrozen w Internecie, z uwzglednieniem rzeczywistych sytuacji, z
ktorymi mogg spotkac sie seniorzy. Kazda para otrzymuje opis przedstawiajgcy konkretne
zagrozenie (zatacznik 6).

Rola edukatora polega na spokojnym, zrozumiatym wyjasnieniu, czym jest dane zagrozenie,
jak je rozpoznad i jak na nie reagowac. Rola seniora pozwala wecieli¢ sie w osobe, ktéra moze
mie¢ ograniczong wiedze cyfrowg i potrzebuje jasnych, przyjaznych instrukcji. Cwiczenie
konczy sie wspdlng dyskusjg moderowang przez prowadzgcego, podczas ktérej uczestnicy
dzielg sie swoimi odczuciami, wnioskami i refleksjami na temat skutecznej komunikacji
edukacyjnej z seniorami.

Materiaty

K/
0‘0

Uwagi

Cwiczenie symulacyjne: Rozmowa z seniorem na temat cyberbezpieczeristwa (zatacznik 6)

Warto zwréci¢ uwage na jasnosc¢ jezyka i unikac zargonu technicznego.

Przerwa | Czas trwania 5 minut

/7
0‘0

/7
0‘0

5sesja

Zapewnij czas na odpoczynek i przygotowanie sie do nastepnej ses;ji.
Krétka przerwa na odswiezenie sie.

Wyktad 3: Reagowanie na cyberzagrozenia

Czas trwania 30 minut

Cele

Przygotowanie nauczycieli do skutecznego przekazywania seniorom wiedzy na temat zagrozen
cyfrowych i sposoboéw ich unikania.

Rozwijanie umiejetnosci nauczycieli w zakresie prowadzenia zaje¢ z seniorami na temat
reagowania na zagrozenia cybernetyczne.

Wzmocnienie kompetencji nauczycieli w zakresie stosowania metod aktywizujacych i
dostosowanych do potrzeb oséb starszych.

Tre$é/metoda

Wyktad podzielony jest na dwa obszary tematyczne:
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Temat 1: Kroki, ktére nalezy podjac¢ w przypadku podejrzenia cyberataku
Tres¢/metody:
Trener omawia:
= najczestsze objawy potencjalnego cyberataku (np. dziwne zachowanie urzadzenia, podejrzane
wiadomosci e-mail, komunikaty o btedach, nagte wylogowania);
= podstawowe zasady bezpieczenstwa — jak reagowa¢ w przypadku podejrzenia ataku:
natychmiastowe odtgczenie sie od sieci, zmiana hasel, nieotwieranie podejrzanych
zatgcznikéw lub linkéw;
=  znaczenie zachowania spokoju i niepodejmowania pochopnych dziatan (np. nieoddzwanianie
na nieznane numery, nieklikanie na ostrzezenia dotyczgce phishingu);
= sposoby tworzenia bezpiecznych haset i ich aktualizowania — w tym unikanie dat urodzin i
prostych kombinacji.

Temat 2: Jak zgtaszac¢ zagrozenia cyfrowe i gdzie szukaé pomocy
Tres¢/metody:
Trener omawia:
= instytucje i miejsca, w ktérych mozna zgtaszaé cyberzagrozenia (np. CERT Polska, infolinie
bankowe, lokalna policja, organizacje wspierajgce senioréw);
= kiedy i jak skontaktowa¢ sie z bankiem — np. gdy podejrzewasz przejecie konta,
nieautoryzowang transakcje;
= jak przygotowad sie do zgloszenia — zapisanie daty, godziny, tresci wiadomosci, zrobienie
zrzutu ekranu, zapisanie podejrzanych wiadomosci;
= role wsparcia emocjonalnego i informacyjnego — jak i gdzie go szukac¢ (infolinie, punkty
doradcze, bliscy);
= znaczenie zgtaszania prob oszustwa, nawet jesli nie doszto do strat — dla dobra innych
uzytkownikow.

Materiaty

+» Pomoce dydaktyczne dla nauczycieli: symulacje scenariuszy (zatacznik 7)
Uwagi
Warto zacheci¢ uczestnikéw do dyskusji.

Cwiczenie 3: Cwiczenie rozpoznawania oszustw
Czas trwania 20 minut

Cele
+» Zdobycie wiedzy na temat tego, jak pomdc seniorom zachowaé spokédj i opanowanie w
sytuacjach zagrozenia w Internecie (np. préby oszustwa, podejrzane wiadomosci e-mail,
nieznane pofaczenia telefoniczne).
+* Rozwijanie umiejetnosci podejmowania racjonalnych decyzji, unikania pochopnych dziatan i
kontaktowania sie z odpowiednimi osobami i instytucjami.

Tre$é/metoda
% Cwiczenie polega na przeprowadzeniu symulacji rozmowy miedzy seniorem a edukatorem.
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+» Uczestnicy pracujg w parach, odgrywajac przypisane role: edukatora i seniora. Uczestnicy maja
dostep do wskazéwek i tematdw symulacji (zatacznik 8), ktére pomagajg im przeprowadzi¢
realistyczng rozmowe na temat cyberzagrozen. Po zakonczeniu symulacji prowadzacy
moderuje dyskusje. Kazda para dzieli sie swoimi refleksjami z grupa, omawiajgc napotkane
trudnosci, emocje i skuteczne strategie komunikacyjne. Dyskusja pomaga lepiej zrozumieé
metody wspierania senioréw w rozpoznawaniu zagrozen i nauce odpowiedniego reagowania
na nie.

Materiaty
% Cwiczenie symulacyjne: Przyktadowe raporty dotyczace cyberzagrozer (zatgcznik 8)

Uwagi
Wazne jest, aby nauczyciele byli dobrze przygotowani do zaangazowania senioréw i motywowania ich
do aktywnego udziatu w nauce, wykorzystujgc przyktady z ich codziennego zycia.

Przerwa | Czas trwania 5 minut

/7

«» Zapewnij czas na odpoczynek i przygotowanie sie.
+ Krotka przerwa na odswiezenie sie.
o

Krétka przerwa na odswiezenie sie i relaks.

6 sesja

Wyktad 4: Edukacja seniorow w zakresie obstugi urzadzen elektronicznych i aplikacji
internetowych — przewodnik dla nauczycieli
Czas trwania 20 minut

Cele
+»» Wyposazenie nauczycieli w narzedzia i metody umozliwiajgce skuteczne nauczanie senioréw
zasad bezpiecznego korzystania z aplikacji komunikacyjnych, takich jak poczta elektroniczna,
komunikatory internetowe (np. Messenger, WhatsApp) i aplikacje do wideorozmoéw (np.
Zoom).

Przygotowanie nauczycieli do prowadzenia zaje¢ dotyczacych ochrony urzadzen cyfrowych

7
0.0

seniorow — od podstawowe] obstugi programoéw antywirusowych po nauke aktualizacji
systemu operacyjnego i aplikacji.

Tre$é/metoda

R/

+» Woyktad podzielony jest na dwa obszary tematyczne:

Temat 1: Jak nauczy¢ senioréw bezpiecznego korzystania z aplikacji komunikacyjnych
Tres¢/metody:
= Sposoby wyjasniania podstawowych funkcji aplikacji komunikacyjnych prostym, potocznym
jezykiem.
=  Przyktady ¢wiczen pomagajgcych rozpoznawad niebezpieczne wiadomosci (spam, phishing),
np. analiza prawdziwych i fatszywych wiadomosci e-mail.
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=  Praktyczne demonstracje ustawien prywatnosci i bezpieczeristwa w aplikacjach — blokowanie
nieznanych kontaktéw, zmiana haset, ustawienia prywatnosci.
= Metody aktywizacji: praca z listg kontrolng, symulacje niebezpiecznych sytuacji, wspdlne
rozwigzywanie scenariuszy.
Materiaty:
Pomoce dydaktyczne dla nauczycieli: Jak nauczy¢ seniordw bezpiecznego korzystania z aplikacji
komunikacyjnych (zatacznik 9)

Temat 2: Jak nauczy¢ senioréw korzystania z programow antywirusowych i aktualizacji systemu
Tres$é / metody:
= Jak w przystepny sposéb wyjasni¢ seniorom pojecia: wirus komputerowy, aktualizacja,
skanowanie systemu.
= Cwiczenia grupowe dotyczace instalacji i korzystania z bezptatnych programéw
antywirusowych (np. Avast, AVG).
= Krok po kroku: jak pokazac seniorom, jak przeprowadzac aktualizacje systemu i aplikacji.
Materiaty:
Pomoce dydaktyczne dla nauczycieli: Jak nauczy¢ senioréw korzystania z programow antywirusowych
i aktualizacji systemu (zatgcznik 10)

Uwagi
Podczas dyskusji wazne jest zapewnienie wymiany pomystdw miedzy uczestnikami.

Cwiczenie 4: Praktyczne porady i techniki dla senioréw
Czas trwania 30 minut

Cele
+» Rozwijanie umiejetnosci udzielania seniorom prostych i skutecznych porad dotyczacych
bezpiecznego korzystania z Internetu.

¢+ Rozwijanie umiejetnosci rozpoznawania i stosowania technik nauczania, ktére sg zrozumiate i
dostepne dla seniorow.

+» Dzielenie sie dobrymi praktykami i prawdziwymi doswiadczeniami z pracy z seniorami, ktére

moga stanowic inspiracje dla innych nauczycieli.

Tre$é/metoda

% Cwiczenie sktada sie z dwdch etapéw pracy: indywidualnego i grupowego. W pierwszym etapie
uczestnicy samodzielnie wypetniajg arkusz roboczy (zatacznik 11), zapisujgc wtasne refleksje,
obserwacje i pomysty dotyczace skutecznych metod nauczania seniorow w zakresie
cyberbezpieczenstwa. W drugim etapie uczestnicy dzielg sie swoimi przemysleniami na forum
catej grupy, co utatwia wymiane doswiadczen oraz poszukiwanie inspirujgcych rozwigzan i
sprawdzonych praktyk. Wspdlna rozmowa pozwala uzupetni¢ wiedze, wzbogacié perspektywy
i dostrzec rdzne style pracy edukacyjnej z seniorami. Na zakoriczenie ¢wiczenia prowadzacy
inicjuje dyskusje majgca na celu pogtebienie tematu.
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Materiaty
«»» Arkusz roboczy: Bezpieczne korzystanie z Internetu: praktyczne wskazowki i techniki dla

senioréw (zatgcznik 11)

Uwagi
Warto zachecad uczestnikdw do zadawania pytan podczas wykonywania ¢wiczenia.

7 sesja

Dyskusja | Czas trwania 10 minut

Cele
+» Umozliwienie uczestnikom podzielenia sie doswiadczeniami i spostrzezeniami po zakonczeniu
sesji.

7
0.0

Zidentyfikowanie wyzwan zwigzanych z nauczaniem senioréw.

3

» Zainicjowanie zbiorowej burzy mézgdéw w celu poprawy pracy z grupami seniorow.

Tre$é/metoda
«»+ Trener rozpoczyna otwartg dyskusje, zadajgc pytania takie jak: ,Co byto najtrudniejsze?”,
,Ktére obszary wymagajg dalszego rozwoju?”, ,Jak mozna uprosci¢ nauczanie oséb
starszych?”. Uczestnicy dzielg sie swoimi refleksjami, praktykami i wnioskami z sesji. Wnioski
zapisuje sie na tablicy flipchart lub tablicy suchoscieralnej, co utatwia ich podsumowanie i

ewentualne wykorzystanie w przysztosci.

Materiaty

¢ Flipchart lub tablica
% Markery

Podsumowanie | Czas trwania 5 minut

Cele nauczania
R/

+» Podsumowanie kluczowych informacji, udzielenie odpowiedzi na ostatnie pytania uczestnikow
i wskazanie zasobow do dalszej nauki.

Tre$é/metoda
¢ Krétkie przypomnienie najwazniejszych tematéw poruszonych podczas szkolenia.

7
0.0

Wskazanie dodatkowych Zrédet wiedzy (np. stron internetowych o charakterze edukacyjnym,
materiatow wideo).
+» Podziekowanie uczestnikom za udziat i zakoriczenie sesji.

Materiaty

*» Pomoce dydaktyczne dla nauczycieli: strony internetowe poswiecone bezpiecznemu
korzystaniu z technologii (zatgcznik 12).
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Uwagi
Na koniec warto przeprowadzi¢ krétkg ankiete ewaluacyjna.

6.4 Dodatkowe informacje

6.4.1 Samoorefleksja treneréw

Co byto dla uczestnikdéw najtrudniejsze do zrozumienia w kwestii cyberbezpieczenstwa?
Jakie metody okazaty sie najbardziej skuteczne podczas szkolenia?

Jakie zmiany mogtyby poprawié¢ wrazenia uczestnikéw podczas éwiczen?

Czy uczestnicy czuli sie swobodnie, dzielgc sie swoimi doswiadczeniami i obawami
dotyczacymi nauki w starszym wieku?

YV VVYVY

6.4.2 Ocena programu przez trenerow

» Czy cele szkolenia zostaty osiggniete?

> Jakie tematy wymagajg rozszerzenia lub modyfikacji w przysztosci?

> Jakie techniki dydaktyczne okazaty sie najbardziej skuteczne w przypadku tej grupy
uczestnikéw?
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6.4.3 Materiaty, dodatkowe zasoby

Zatacznik 1 | Praktyczne metody nauczania senioré6w — materialy ¢wiczeniowe dla
nauczycieli

Wykonaj ¢éwiczenia dla nauczycieli dla kazdej metody (np. stworz przewodniki, zaproponuj analogie,
zaprojektuj materiaty wizualne lub opisz odpowiedzi).

Powtarzanie i ¢wiczenia krok po kroku

< Opis metody: Krétkie, powtarzalne instrukcje, kazde zadanie podzielone na proste kroki.

% Cwiczenie dla nauczyciela: Opracuj przewodnik krok po kroku dotyczacy logowania sie do
platformy medidow spotecznosciowych lub systemu bankowosci internetowej (uzywajac
prostego i jasnego jezyka).

< Cel: Rozwiniecie umiejetnosci formutowania zadan w logicznej i fatwej do zrozumienia
strukturze.

Wykorzystanie wizualizacji i przyktaddéw z zycia codziennego

< Opis metody: taczenie abstrakcyjnych poje¢ technologicznych z codziennymi
doswiadczeniami senioréw (np. poréwnanie hasta do klucza do domu).

% Cwiczenie dla nauczyciela: Zaproponuj 3 analogie, ktére pomogg wyjasni¢ seniorom
nastepujace pojecia: hasto, bezpieczna strona internetowa i phishing.

< Cel: Pomoc seniorom w zrozumieniu ztozonych pojeé poprzez odniesienia do znanych im
sytuacji.

Wykorzystanie materiatéw drukowanych duzym drukiem

< Opis metody: Wykorzystanie powiekszonego druku, kontrastowych koloréw, piktograméw i
diagramow.

% Cwiczenie dla nauczyciela: Przygotuj przyktadowa karte z pomoca wizualna dla senioréw,
zawierajaca zasady tworzenia bezpiecznego hasta.

<+ Cel: Rozwiniecie umiejetnosci tworzenia materiatéw dostosowanych do potrzeb wizualnych i
poznawczych seniorow.

Nauczanie w tempie dostosowanym do grupy

+* Opis metody: Obserwowanie reakcji uczestnikéw, zadawanie pytar kontrolnych i zachowanie
elastycznosci w tempie lekcji.

X3

%

Cwiczenie dla nauczyciela: Opisz, jak zareagowatbys, gdyby potowa grupy nie rozumiata funkcji
omawianej aplikacji — jakie kroki podjatbys?

X3

%

Cel: Rozwiniecie refleksyjnego podejscia do nauczania i elastycznosci podczas pracy z grupg o
zréznicowanym tempie nauki.

Jak korzystac z zatgcznika:

Zatgcznik moze by¢ wykorzystywany podczas warsztatow dla edukatoréw jako zestaw ¢wiczen
indywidualnych i grupowych, materiat do symulowanych sesji szkoleniowych dla senioréw oraz punkt
wyjscia do tworzenia dostosowanych do potrzeb planéw lekcji.
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Zatacznik 2 | Cwiczenia praktyczne — nauczanie nauczycieli zasad cyberbezpieczeristwa dla
senioréw z program

Wykonaj zadania praktyczne dla kazdego tematu (np. przejrzyj aplikacje, sprawdz bezpieczenstwo
stron internetowych, utwodrz bezpieczne hasta i przeéwicz na kontach testowych).

Tresci i metody pracy z nauczycielami:

1. Przeglad popularnych aplikacji internetowych uzywanych przez senioréw
< Zadanie dla nauczycieli: Zapoznaj sie z interfejsami aplikacji, takich jak serwisy zakupowe (np.
Allegro), platformy spotecznosciowe (np. Facebook) i bankowosé mobilna.

< Metoda: Analiza zrzutéw ekranu, przeglad interfejséw na urzadzeniach mobilnych i
komputerach.

« Cel: Rozpoznanie wspodlnych elementéw i potencjalnych trudnosci napotykanych przez
senioréw.

2. Nauka rozpoznawania bezpiecznych stron internetowych i aplikacji
< Zadanie praktyczne: Przejrzyj 5 przyktadowych stron internetowych — okresl, ktdre z nich s3
bezpieczne. Wskaz certyfikat SSL, ocene adresu URL, podejrzane formularze logowania.

< Metoda: Analiza poréwnawcza (bezpieczne vs. niebezpieczne strony internetowe),
interaktywny quiz.

< Cel: Nauczy¢ krytycznej analizy bezpieczeristwa stron internetowych.

3. Zasady tworzenia bezpiecznych haset i przechowywania danych logowania
% Cwiczenie: Utwérz 3 bezpieczne hasta, stosujgc zasade 3C (ztozonoé¢, zmienno$é, tatwoéé
zapamietania). Zaproponuj bezpieczny sposéb przechowywania danych logowania (np.
menedzery haset, notatnik offline).

< Metoda: Burza mdzgdw, dyskusja + mini-warsztaty dotyczgce tworzenia haset.

< Cel: Zrozumienie i przekazanie zasad bezpieczeristwa w prosty i przekonujgcy sposdb.

4. Cwiczenia praktyczne z wykorzystaniem fikcyjnych kont

< Zadanie: Zaloguj sie do testowego konta bankowego lub sklepu internetowego (symulacja),
dokonaj bezpiecznego ,zakupu” i sprawdz elementy bezpieczeristwa na stronie.
Metoda: Praca w parach z komputerami/tabletami, scenariusze sytuacyjne.
Cel: Przeksztatcenie wiedzy teoretycznej w praktyczne umiejetnosci, ktdre nauczyciele moga
przekazac seniorom.

R/
0.0

X3

*
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Zatacznik 3 | Arkusz roboczy: Rozpoznawanie barier w nauce oséb starszych
Wypetnij arkusz roboczy, identyfikujgc bariery (psychologiczne, poznawcze, techniczne).

Strach przed porazka

Brak pewnosci siebie

Ograniczona motywacja

Wolniejsze
zapamietywanie

Trudnosci z koncentracjg

Problemy z pamiecia
krétkotrwata

Trudnos$ci w korzystaniu z
technologii

Brak doswiadczenia w
korzystaniu z Internetu

Problemy z korzystaniem
z nowych platform
edukacyjnych
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Zatacznik 4 | Bezpieczne korzystanie z Internetu przez seniorow
Przedstaw przyktady, omoéw rzeczywiste zagrozenia i przeprowadz interaktywne c¢wiczenia, aby
nauczyc¢ senioréw bezpieczenstwa w Internecie.

1. Prezentacje z przyktadami oszustw internetowych

KD

<+ Opis: Prezentacje powinny zawiera¢ realistyczne przyktady oszustw internetowych, ktérych
ofiarami czesto padajg seniorzy, takich jak phishing, fatszywe aukcje lub oszukaricze wiadomosci e-
mail. Nauczyciele mogg przygotowac slajdy lub materiaty wizualne ilustrujgce konkretne przypadki,
pokazujace, jak rozpoznaé niebezpieczne elementy.

<+ Cel: Podniesienie swiadomosci seniorédw na temat najczestszych zagrozen internetowych.
Nauczanie rozpoznawania oszustw i innych form naduzy¢ internetowych, na ktére seniorzy mogga
by¢ szczegdlnie narazeni.

< Przyktady oszustw do omoéwienia:

Phishing: fatszywe wiadomosci e-mail lub strony internetowe prébujgce wykras¢ dane logowania.

Oszustwa zwigzane z aukcjami internetowymi: fatszywe oferty sprzedazy produktow.

Fatszywe SMS-y i e-maile: wiadomosci udajgce pochodzace od instytucji, takich jak banki.

2. Dyskusja na temat rzeczywistych zagrozen w codziennym zyciu senioréw

0,

s Opis: Po przedstawieniu przyktaddw oszustw wazne jest, aby prowadzacy dyskusje zachecit
uczestnikdw do podzielenia sie swoimi doswiadczeniami i wiedzg na temat zagrozen
internetowych, z jakimi spotykajg sie seniorzy. Prowadzacy powinni zachecaé senioréw do
rozmowy o witasnych doswiadczeniach i trudnosciach, z jakimi borykajg sie podczas korzystania z
technologii.

% Cel: Zrozumienie rzeczywistych zagrozen, na jakie narazeni sg seniorzy w zyciu codziennym.
Zidentyfikowanie barier utrudniajgcych seniorom korzystanie z internetu, takich jak brak
umiejetnosci cyfrowych lub obawy zwigzane z bezpieczestwem.

+» Przyktadowe pytania do dyskusji

= Zjakimi rodzajami oszustw internetowych spotkates sie lub styszates?

= Jakie sg gtéwne obawy senioréow dotyczace bezpieczeristwa w Internecie?

=  Co stanowi najwieksze wyzwanie dla senioréw podczas nauki korzystania z Internetu?

3. Interaktywne ¢wiczenia i symulacje stuzgce identyfikacji zagrozen internetowych

% Opis: Cwiczenia i symulacje pomagajg zastosowaé¢ wiedze na temat bezpieczeAstwa w
Internecie w praktyce. Seniorzy mogg uczestniczyé w zajeciach, podczas ktédrych musza
zidentyfikowac, ktére strony internetowe lub wiadomosci sg bezpieczne, a ktére mogg by¢
niebezpieczne. Nauczyciele mogg wykorzystac¢ przyktady, takie jak fikcyjne konto bankowe,
sklep internetowy lub profil w mediach spotecznosciowych, aby pokazaé w czasie
rzeczywistym, jak rozpoznac podejrzane elementy.

7

< Cel: Poprawa umiejetnosci rozpoznawania zagrozen internetowych poprzez praktyczne
¢wiczenia. Rozwijanie umiejetnosci senioréw w zakresie podejmowania swiadomych decyzji
dotyczacych bezpieczenstwa w Internecie.

< Przyktadowe ¢wiczenia

» Cwiczenie rozpoznawania phishingu: Uczestnicy otrzymujg przyktadowe wiadomosci
e-mail i muszg wskazaé, ktdre z nich mogg byé prébami phishingu.

= Symulacja zakupdw online: analiza grupowa witryny e-commerce, sprawdzanie, jak
rozpoznaé fatszywe oferty i jakie elementy wskazujg, ze strona internetowa jest
bezpieczna.

®  Ocena bezpieczeristwa stron internetowych: przeglad stron internetowych i
identyfikacja podejrzanych elementéw, takich jak brakujgce certyfikaty SSL lub
watpliwe formularze logowania.
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Zatacznik 5 | Rozpoznawanie zagrozen w Internecie
Naucz senioréw rozpoznawania zagrozen internetowych i ¢wicz z nimi obstuge wiadomosci e-mail,
linkéw i haset.

1. Przeglad metod wspierajacych senioré6w w rozpoznawaniu podejrzanych sytuacji w
Internecie

R/
0‘0

Opis

Nauczyciele powinni stosowa¢ rdzne metody, ktére pozwolg seniorom rozpoznawac
podejrzane sytuacje w Internecie. Gtdwnym celem jest uswiadomienie, ze nie wszystko, co
wydaje sie godne zaufania, faktycznie nim jest. Jasne i proste wytyczne mogg pomadc seniorom
w samodzielnej ocenie, czy dana sytuacja jest bezpieczna.

Metody

Podstawowe zasady rozpoznawania podejrzanych sytuacji: Naucz senioréw, jak rozpoznawa¢é
podejrzane wiadomosci e-mail, SMS-y lub fatszywe strony internetowe. Przyktady: brak
certyfikatu SSL, btedy ortograficzne w wiadomosciach, niespéjne adresy URL.

Zasada ,,nie ufaj nieznajomym”: wspodlna dyskusja na temat sytuacji, w ktérych seniorzy
moga otrzymac podejrzane oferty (np. fatszywe mozliwosci inwestycyjne, wygrane w
konkursach lub nieznane prosby o podanie danych osobowych).

Edukacja poprzez analogie: Poréwnanie sytuacji online do scenariuszy z zycia codziennego,
takich jak rozpoznawanie podejrzanego sprzedawcy na targu.

2. Przykiady c¢wiczen, ktore pomagaja seniorom zapamieta¢ zasady bezpieczenstwa

cybernetycznego

K/
0‘0

Opis

Praktyczne ¢wiczenia angazujgce senioréw pomagajg utrwalié¢ zasady cyberbezpieczenstwa i
ostrozne zachowanie w Internecie. Seniorzy tatwiej zapamietujg te zasady, gdy majg mozliwos¢
zastosowania ich w bezpiecznym i kontrolowanym $rodowisku.

Cwiczenia

Rozpoznawanie fatszywych wiadomosci e-mail: Uczestnicy otrzymujg rdzine przykiady
wiadomosci e-mail (autentycznych i fatszywych). Ich zadaniem jest zidentyfikowanie, ktére
wiadomosci mogg by¢ oszustwem, a ktdre sg bezpieczne.

Wykrywanie niebezpiecznych linkéw: Seniorzy éwiczg rozpoznawanie podejrzanych linkéw w
wiadomosciach e-mail lub SMS-ach, uczac sie, jak sprawdzi¢, czy adres URL jest godny zaufania.
Cwiczenie dotyczace bezpieczenstwa haset: Uczestnicy tworzg przyktady silnych i stabych
haset. Ucza sie zasad tworzenia bezpiecznych haset i sposobdéw ich bezpiecznego
przechowywania.

3. Symulacje sytuacji online, w ktérych seniorzy mogg popetnia¢ btedy — i jak poméc im

nauczyc sie ich unikac

X/
°

Opis

Symulacje online to praktyczne éwiczenia, ktére pozwalajg seniorom nauczy¢ sie poprzez
doswiadczenie, jak rozpoznawac i unikaé btedéw. Symulacje pomagajg uczestnikom czué sie
pewniej i by¢ bardziej Swiadomym podczas korzystania z internetu.
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+* Metody

o Symulacja phishingu: edukator przedstawia scenariusz, w ktdrym senior otrzymuje
wiadomosé e-mail, ktéra wyglada jak autentyczna wiadomos$é z banku, z prosba o podanie
danych logowania. Seniorzy uczg sie, jak nie dac sie oszukad i ktére elementy wiadomosci e-
mail powinny wzbudzi¢ podejrzenia.

o Symulacja zakupdéw online: Seniorzy odwiedzajg strony internetowe imitujgce sklepy
internetowe. Ich zadaniem jest zidentyfikowanie podejrzanych elementdw, takich jak zbyt
niskie ceny, brak certyfikatu SSL lub dziwne metody ptatnosci.

o Symulacja fatszywej informacji o wygranej: Nauczyciele przedstawiajg sytuacje, w ktorej
senior otrzymuje wiadomos¢ o wygranej w konkursie, ktéra w rzeczywistosci jest oszustwem.
Seniorzy uczg sie rozpoznawad takie oszustwa i reagowacd na nie.

Zatacznik 6 | Cwiczenie symulacyjne: Rozmowa z seniorem na temat cyberbezpieczeristwa
Przeprowadz odgrywanie rél dotyczace phishingu, oszustw, bezpieczeristwa kont i medidw spotec-
znosciowych, z przewodnictwem edukatora i praktyka seniora.

Scenariusz zadania

Nauczyciel i senior prowadzg rozmowe na temat zagrozen internetowych, uczac sie, jak rozpoznawac
i unikaé¢ ryzykownych sytuacji. Kazdy scenariusz przedstawia rézne typowe zagrozenia, z ktérymi
seniorzy mogg spotkac sie w Internecie.

Przyktadowe tematy do omdéwienia podczas ¢wiczenia
o Phishing (fatszywe e-maile, wiadomosci)
Jak rozpoznaé phishing w wiadomosciach e-mail, SMS-ach i na stronach internetowych?
Jakie sg typowe oznaki fatszywych wiadomosci i linkéw?
o Fatszywe nagrody i oszustwa zwigzane z konkursami
Jakie sg typowe oszustwa zwigzane z nagrodami i wygranymi w konkursach?
Jak nalezy reagowac na oferty wymagajgce przedptaty?
o Bezpieczerstwo kont internetowych
Jakie sg dobre praktyki w zakresie zabezpieczania kont w bankach, sklepach internetowych i
mediach spotecznosciowych?
Co sprawia, ze hasto jest bezpieczne i dlaczego uwierzytelnianie dwusktadnikowe jest wazne?
O Bezpieczne korzystanie z mediéw spotecznosciowych
Jak rozpoznac fatszywe profile i oszustéw w mediach spotecznosciowych?
Jakie informacje nalezy chroni¢, a jakich nie nalezy udostepnia¢ w Internecie?

Podziat rél w éwiczeniu (w parach)
¢ Rola edukatora (trenera symulacji):

Zadaniem edukatora jest prowadzenie rozmowy, pomaganie seniorom w zrozumieniu
zagrozen internetowych i nauczanie ich, jak je rozpoznawac.
Edukator powinien uzywac prostego i jasnego jezyka, cierpliwie wyjasniac¢ zagrozenia i
zadawac pytania, aby zacheci¢ seniora do aktywnego udziatu w rozmowie.
Edukator jest rowniez odpowiedzialny za przypomnienie seniorom o zasadach
bezpieczenstwa w Internecie i upewnienie sie, ze zrozumieli oni przekazywane tresci.
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e Rola seniora
Senior aktywnie uczestniczy w rozmowie, dzielgc sie swoimi doswiadczeniami zwigzanymi z
korzystaniem z Internetu. Moze wyrazac wszelkie watpliwosci lub obawy dotyczace
bezpieczenstwa w Internecie.
Senior odpowiada na pytania edukatora, dzieli sie swojg perspektywa i probuje rozwigzac
przedstawione problemy zwigzane z zagrozeniami w Internecie.

X/

+* Phishing (fatszywe e-maile, wiadomosci)
Jak rozpoznaé phishing w wiadomosciach e-mail, SMS-ach i na stronach internetowych?
Jakie sg typowe oznaki fatszywych wiadomosci i linkéw?
¢ Fatszywe nagrody i oszustwa zwigzane z konkursami
Jakie sg typowe oszustwa zwigzane z nagrodami i wygranymi w konkursach?

Jak nalezy reagowad na oferty wymagajgce przedptaty?

+ Bezpieczenstwo kont internetowych

Jakie sg dobre praktyki w zakresie zabezpieczania kont w bankach, sklepach internetowych i
mediach spotecznosciowych?

Co sprawia, ze hasto jest bezpieczne i dlaczego uwierzytelnianie dwusktadnikowe jest
wazne?

+ Bezpieczne korzystanie z mediow spotecznosciowych
Jak rozpoznac fatszywe profile i oszustéw w mediach spotecznosciowych?

Jakie informacje nalezy chroni¢, a jakich nie nalezy udostepnia¢ w Internecie?
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Zatacznik 7 | Symulacje scenariuszy

Przeprowadz symulacje scenariuszy, w ktdorych seniorzy majg do czynienia z oszukanczymi
potgczeniami telefonicznymi, wiadomosciami e-mail lub SMS-ami. Zapytaj, jak zareagowaliby, oméw
emocje i bezpieczne reakcje oraz przeéwicz techniki uspokajajgce, takie jak oddychanie.

Tresé éwiczenia

Przygotowanie do ¢wiczenia

Rozpocznij sesje od krétkiej dyskusji na temat znaczenia zachowania spokoju w trudnych sytuacjach.
Podkresl, ze oszusci czesto prébujg wywotaé panike lub poczucie pilnosci, aby wywrzec presje na
seniorach i sktoni¢ ich do podjecia szybkich, nieprzemyslanych decyzji.

Symulacje scenariuszy zagrozen

o Scenariusz 1
Osoba starsza odbiera telefon od ,,pracownika banku”, ktéry twierdzi, ze jej konto zostato
zablokowane i prosi jg o zainstalowanie aplikacji. Co robi osoba starsza?

o Scenariusz 2
Osoba starsza otrzymuje wiadomos¢ e-mail o wygranej w konkursie i proszona jest o podanie
danych osobowych oraz klikniecie linku. Co robi osoba starsza?

o Scenariusz 3
Osoba starsza otrzymuje SMS-a z podejrzang wiadomoscig o koniecznosci uiszczenia
dodatkowe] optaty za paczke. Co robi osoba starsza?

Po kazdym scenariuszu:
< Popros$ senioréw, aby krétko opowiedzieli, jak zareagowaliby w takiej sytuacji.
< Zadaj pytania refleksyjne, takie jak
Co czujesz, gdy otrzymujesz takie wiadomosci?
Jakie emocje sie pojawiajq?
Jakie mysli wptywajg na Twoje decyzje?

Nastepnie omdwcie w grupie, jakie kroki nalezy podjaé¢, aby zachowaé spokéj:
nie panikuj, nie dziataj impulsywnie, zatrzymaj sie i porozmawiaj z bliskg osobg, zweryfikuj
informacje.

Cwiczenie $wiadomosci emocjonalnej:

Popros senioréw, aby zamkneli oczy i przypomnieli sobie sytuacje, w ktérej poczuli sie zagrozeni w
Internecie (np. otrzymali podejrzang wiadomosc¢ e-mail).

Zapytaj: Jakie emocje odczuwaliscie w tym momencie? Jakie sygnaty wysytato Wasze ciato (np.
przyspieszone bicie serca, uczucie niepokoju)?

Zachec ich do znalezienia sposobdw kontrolowania tych emocji w sytuacji zagrozenia, np. poprzez
zastosowanie oméwionych wczesniej technik oddychania.

Podsumowanie ¢éwiczenia:

Podkresl, jak wazne jest, aby przed podjeciem jakichkolwiek decyzji w obliczu potencjalnego
zagrozenia zrobic sobie przerwe.
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Wskaz, ze nie zawsze konieczne jest natychmiastowe dziatanie. Przed podjeciem jakichkolwiek
krokéw warto poprosi¢ o pomoc lub skonsultowac sie z bliskimi lub specjalistami.

Wskazéwki dla nauczyciela:

o Badz cierpliwy: seniorzy mogga potrzebowac wiecej czasu, aby zrozumie¢ zagrozenia i
odpowiednio na nie zareagowad. Cierpliwie wyjasnij kazde zagrozenie i przedstaw mozliwe
rozwigzania.

o Dostosuj tempo: upewnij sie, ze wszyscy uczestnicy rozumiejg kazde ¢wiczenie i majg
mozliwo$é zadawania pytan.

o Zwracaj uwage na emocje: zrozumienie wptywu emocji na podejmowanie decyzji ma
zasadnicze znaczenie. Dlatego wazne sg ¢wiczenia relaksacyjne i rozpoznawanie emocji.

Cwicz regularnie
Sesje te powinny by¢ regularnie powtarzane, aby seniorzy czuli sie pewniej i wiedzieli, jak reagowad
w obliczu zagrozen.

Zatacznik 8 | Cwiczenie symulacyjne: Przyktadowe raporty dotyczace zagrozen cyber
Przeprowadz odgrywanie rdl z przyktadowymi cyberzagrozeniami; wyjasnij, zidentyfikuj ryzyko i
prze¢wicz bezpieczne reakcje.

Scenariusz zadania
Uczestnicy pracujg w parach, wcielajac sie w role nauczyciela i seniora.
Kazda para otrzymuje opis jednego z czterech przyktadowych zgtoszen dotyczacych cyberzagrozen.
Zadaniem edukatora jest przeprowadzenie spokojnej i jasnej rozmowy edukacyjnej z seniorem,
podczas ktorej:

e wyjasniajg charakter zagrozenia,

e pomaga seniorowi zrozumie¢, jak rozpoznac oznaki zagrozenia,

e wspofpracuje z seniorem w celu znalezienia rozwigzan i bezpiecznych reakcji na dang
sytuacje.

Uczestnicy mogg zamienic sie rolami i pracowaé nad nowym raportem.
Przykfady czterech zgtoszen dotyczacych cyberzagrozen, ktore moga dotyczy¢ seniorow

Zgtoszenie 1: SMS z prosba o dodatkowa optate za paczke

Opis sytuacji: Senior otrzymat SMS-a z informacja, ze paczka czeka na dostawe, ale wymagana jest
dodatkowa optata w wysokosci 2 EUR. Wiadomosc¢ zawierata podejrzany link prowadzacy do
nieznanej strony internetowe;j.

Zgtoszenie 2: Fatszywy telefon z banku
Opis sytuacji: Senior otrzymat telefon od osoby podajacej sie za pracownika banku. Oszust twierdzit,
ze konto zostato zablokowane i zasugerowat zainstalowanie aplikacji w celu jego ochrony.

Zgtoszenie 3: E-mail dotyczacy rzekomej nagrody

Opis sytuacji: Senior otrzymat wiadomos¢ e-mail z informacjg, ze wygrat konkurs. W wiadomosci
poproszono go o podanie danych osobowych i klikniecie linku prowadzgcego do podejrzanej strony
internetowe;j.
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Zgtoszenie 4: Przejecie konta na Facebooku

Opis sytuacji: Znajomi seniora otrzymali dziwne wiadomosci z jego konta, zawierajgce linki lub prosby
o pozyczke. Senior nie wystat tych wiadomosci, co sugeruje, ze jego konto zostato przejete przez
oszusta.

Sugestie dla nauczycieli dotyczgce rozmowy o zagrozeniach:

e Zrozumienie sytuacji: Uzywaj prostego jezyka i analogii, aby wyjasnié zagrozenia. Seniorzy
czesto lepiej rozumiejg sytuacje, gdy sg one przedstawione w kontekscie zycia codziennego
(np. poréwnujgc oszustwa cybernetyczne do tradycyjnych oszustw telefonicznych).

e Przykfady i symulacje: Regularnie przeprowadzaj ¢wiczenia z wykorzystaniem symulowanych
rozmoéw telefonicznych lub analizujgc przyktady podejrzanych wiadomosci e-mail. Pomaga to
seniorom skuteczniej reagowaé na rzeczywiste zagrozenia.

e Pomoc w zgtaszaniu incydentéw: pomdz seniorom zgtasza¢ cyberzagrozenia odpowiednim
instytucjom, takim jak CERT Polska, banki lub policja. Mozna to przeéwiczy¢ podczas sesji
szkoleniowej, aby zbudowac ich pewnos¢ siebie.

e Podkreslanie znaczenia uwierzytelniania dwusktadnikowego: udzielaj wskazéwek
dotyczacych wiaczania uwierzytelniania dwusktadnikowego, ktére moze poméc seniorom
zabezpieczy¢ ich konta internetowe, zwtaszcza podczas korzystania z mediéw
spotecznosciowych.

e Zachowanie spokoju: Nauczyciele powinni uczy¢ senioréw, aby zachowywali spokdj w
sytuacjach zagrozenia i unikali impulsywnych dziatan, takich jak instalowanie nieznanych
aplikacji lub udostepnianie danych osobowych.

e Edukacja w zakresie narzedzi bezpieczenstwa: Warto wprowadzi¢ seniorow w korzystanie z
oprogramowania antywirusowego, zabezpieczanie kont internetowych i weryfikowanie
wiarygodnosci zrédet informacji (np. sprawdzanie oficjalnych numerdw telefonéw bankdow).

Zatacznik 9 | Jak nauczy¢ seniorow bezpiecznego korzystania z aplikacji komunikacyjnych
Naucz bezpiecznego korzystania z aplikacji prostym jezykiem, ¢éwicz z uzyciem ikon i identyfikuj
wiadomosci spamowe lub phishingowe.

Zakres tresci i metody nauczania

1. Wyjasnienie podstawowych funkcji aplikacji komunikacyjnych w jezyku potocznym
Zalecenia dla nauczyciela
e Unikaj zargonu technicznego — zamiast méwi¢ ,,zaloguj sie na swoje konto”, powiedz ,wpisz
swoje imie i hasto, aby otworzy¢ skrzynke pocztowg”.
e Zamiast ,ustawien prywatnosci” powiedz ,,miejsce, w ktérym mozesz wybraé, kto moze Cie
widzie¢ i kto moze wysyta¢ Ci wiadomosci”.
e Uzywaj analogii, np. ,komunikator jest jak telefon z wiadomosciami i zdjeciami”.

Przyktadowe ¢wiczenie
e Rozdaj karty z ikonami popularnych aplikacji (np. poczta elektroniczna, WhatsApp,
Messenger, Zoom).
e Popros$ uczestnikdw, aby opisali je wtasnymi stowami.
e Wspdlnie stworzcie prostg definicje kazdej z nich.
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Materiaty pomocnicze

e Stwdrzcie drukowany stownik prostych terminéw (np. ,,wiadomos¢”, ,, potgczenie wideo”,
»zatgcznik”).

2. Cwiczenia polegajace na identyfikowaniu niebezpiecznych wiadomosci (spam, phishing)
Zalecenia dla nauczyciela
e Zawsze uzywaj prawdziwych przyktaddéw, aby pokaza¢ zaréwno bezpieczne, jak i fatszywe
wiadomosci.
e Omow, jak wyglada podejrzany adres e-mail, co oznacza ,kliknij ten link” i jak rozpoznac
oszustwo typu ,wnuk za granicg”.
Przyktadowe ¢wiczenie
e Podziel uczestnikdw na grupy i rozdaj im trzy wydrukowane wiadomosci e-mail:
o Prawdziwe zaproszenie do rozmowy
o Fatszywy e-mail z linkiem do ,,faktury”
o Wiadomos¢ z btedami gramatycznymi i prosbg o podanie danych osobowych
e Zadanie: Okreél, ktére wiadomosci sg podejrzane i dlaczego.

Materiaty pomocnicze
e Stwdrz arkusze robocze z przyktadowymi wiadomosciami e-mail do analizy
e Przedstaw 5 kluczowych pytan dotyczacych kazdej wiadomosci:
o Czy znam nadawce?
Czy wiadomos¢ ma sens?
Czy sg w niej jakies btedy?
Czy adres e-mail wyglada poprawnie?

O O O O

Czy link wyglada podejrzanie?

3. Prezentacja ustawien prywatnosci i bezpieczenstwa
Zalecenia dla nauczyciela
e Pokaz kazde zadanie krok po kroku na duzym ekranie lub projektorze.
e Pamietaj: osoby starsze czesto uczg sie poprzez powtarzanie — zaplanuj wspdélne wykonanie
kazdego kroku.

Przyktadowe éwiczenie
Do wykonania wspdlnie z uczestnikami:
e Przejdz do ustawien WhatsApp = ,,Prywatnos¢” - ,Zdjecie profilowe” = wybierz ,,Moje
kontakty”
e W Messengerze: pokaz, jak zablokowa¢ nieznajomego

Materiaty pomocnicze
e Stwdrz ilustrowane karty z instrukcjami krok po kroku, np.
o ,Jak zmieni¢ hasto”
o ,Jak ustawi¢ prywatnos¢”
o ,Jak zablokowa¢ uzytkownika”
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4. Metody interaktywne — utrwalanie wiedzy i reagowanie na zagrozenia

Zalecenia dla nauczycieli:
e Symulacje sg skuteczne — osoby starsze najlepie]j uczg sie poprzez realistyczne scenariusze.
e Wykorzystaj pary lub mate grupy, aby budowac¢ zaufanie i prace zespotowa.

Przyktadowe ¢wiczenia:
¢ Symulacja 1: ,Otrzymatem dziwng wiadomosc¢ z banku” — co robié?
e Symulacja 2: ,Nie moge potfaczyc¢ sie z cérka przez Zoom” — jak sprawdzi¢ ustawienia?
e Odgrywanie rél: edukator wciela sie w role oszusta, uczestnik w role seniora — nastepnie
zamieniajg sie rolami.

Materiaty pomocnicze:
e Stwdrz scenariusze symulacji
e Karty rol: edukator/uczestnik/oszust
e Karty z przypomnieniem do zabrania do domu zawierajace wskazéwki dotyczace
bezpieczenstwa (np. do przyklejenia na lodowce)

Zatacznik 10 | Jak nauczy¢ seniorow korzystania z programoéw antywirusowych i
aktualizacji systemu

Naucz senioréw, czym sg wirusy i aktualizacje, pokaz, jak korzystac z programu antywirusowego, i
prze¢wicz krok po kroku skanowanie i instalowanie aktualizacji systemu.

Zakres tresci i metody nauczania

1. Wprowadzenie — czym sg wirusy, aktualizacje i funkcje bezpieczenistwa
Zalecenia dla nauczyciela:
e Pamietaj, aby podczas wyjasniania ztozonych tematdw uzywac analogii.
e Wyjasnij, czym sg ,,wirusy komputerowe” — uzyj poréwnan do przeziebienia lub infekcji, ktére
moga zaatakowa¢ komputer.
e Wyjasnij, ze aktualizacje sg jak ,lekarstwo” dla komputera — pomagajg zapobiega¢ awariom i
atakom.

Przyktadowe ¢wiczenie
e Zadaj uczestnikom nastepujgce pytania:
o Czy kiedykolwiek styszeliscie o ,,wirusach komputerowych”?
o Co przychodzi Ci na mysl, gdy styszysz stowo ,aktualizacja”?

2. Prezentacja oprogramowania antywirusowego
Zalecenia dla nauczyciela:
e Uzyj bezpiecznego i intuicyjnego programu (np. Windows Defender, darmowa wersja Avast).
e Przejdz krok po kroku przez caty proces: otwarcie programu, sprawdzenie aktualizacji,
wykonanie szybkiego skanowania. Procedure mozna zademonstrowac za pomocg projektora.

Przyktadowe ¢wiczenie:
e Popros uczestnikow, aby otworzyli oprogramowanie antywirusowe na swoich urzgdzeniach
(lub na wspdlnym laptopie).
e Przeprowadicie wspdlnie skanowanie. Oméwcie znaczenie wynikow: ,,nie znaleziono
zagrozen” vs. ,wykryto zagrozenia”.
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3. Nauka aktualizowania systemu operacyjnego
Zalecenia dla nauczyciela:
e Pokaz, jak znalez¢ ustawienia aktualizacji (np. w systemie Windows: Ustawienia - Aktualiza-
cja i zabezpieczenia).
e Podkresl, ze aktualizacje zazwyczaj pojawiajg sie automatycznie — uzytkownik musi tylko
klikng¢ ,,Zainstaluj teraz”.

Przyktadowe ¢wiczenie:
e Kazdy uczestnik otrzymuije liste kontrolna:
Otwoérz ,,Ustawienia”
Znajdz ,Windows Update”
Sprawdz dostepne aktualizacje
Zainstaluj aktualizacje, jesli jest dostepna

o O O O

e Uwaga: W przypadku korzystania z komputera wspoétdzielonego ¢wiczenie mozna
przeprowadzi¢ w formie demonstracji z komentarzem.

4. Metody utrwalajgce - listy kontrolne, odgrywanie rél, dyskusje
Zalecenia dla nauczyciela:
e Podsumuj materiat w formie gry lub quizu.
e Zachecaj uczestnikéw do zadawania pytan i dzielenia sie wtasnymi doswiadczeniami.

[ )
Przyktadowe ¢wiczenia:
e Lista kontrolna bezpieczenistwa: uczestnik sprawdza krok po kroku, czy jego kom-
puter/smartfon jest chroniony (hasta, aktualizacje, skanowanie).
e Symulacja rozmowy telefonicznej: Nauczyciel wciela sie w role oszusta, méwigc: , Twdj kom-
puter jest zagrozony — pobierz nasz program”. Zadaniem seniora jest rozpoznanie zagrozenia i
odpowiedz: ,Najpierw sprawdze ustawienia programu antywirusowego”.

Materiaty pomocnicze:
e Gotowe listy kontrolne: , Bezpieczny komputer — czy mam wszystko, czego potrzebuje?”.
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Zatacznik 11 | Arkusz roboczy: Bezpieczne korzystanie z Internetu: praktyczne wskazéwki i

techniki dla senioréow

Wypetnij arkusz roboczy, odpowiadajac na pytania dotyczace bezpiecznych zakupdw, bezpieczenstwa

urzadzen, prywatnosci w Internecie oraz pokonywania strachu przed technologia.

Bezpieczne zakupy online

Jakie elementy oferty internetowej nalezy
zwrdci¢ uwage seniorom jako potencjal-
nie niebezpieczne lub podejrzane?

Jak przeprowadzi¢ senioréw przez proces
zakupow online — jak mowi¢, co pokazac i
na co zwrdcié uwage, aby czuli sie
bezpiecznie?

Bezpieczenstwo urzadzen

Jakie techniki pomagajg seniorom zrozu-
mie¢, jak bezpiecznie skonfigurowac
swoje urzadzenia?

Jakie aplikacje i ustawienia sg niezbedne
do ochrony urzadzen senioréw?

Ochrona prywatnosci w Internecie

Jakie metody zastosujesz, aby poméc sen-
iorom lepiej zrozumieé koncepcje ochrony
prywatnosci w Internecie, zwtaszcza w
kontekscie korzystania z aplikacji komu-
nikacyjnych, takich jak WhatsApp?

Pokonywanie

strachu przed technologia

Jakie elementy szkolenia pomagaja sen-
iorom przezwyciezy¢ strach przed tech-
nologig i wzmocni¢ poczucie pewnosci
siebie podczas korzystania z internetu?

Jakie metody budowania pewnosci siebie
warto stosowad, aby seniorzy czuli sie
komfortowo w $swiecie nowych tech-
nologii?
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Zatacznik 12 | Zalecenia dotyczace dalszej lektury i nauki dla uczestnikéw
Strony internetowe poswiecone cyberbezpieczenstwu: europejskie i rzadowe organizacje zajmujace
sie cyberbezpieczedstwem:

1) ENISA - Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
Strona internetowa: https://www.enisa.europa.eu
ENISA oferuje przewodniki, raporty i kampanie edukacyjne dotyczqgce cyberbezpieczeristwa. Zawiera
materiaty edukacyjne dla indywidualnych uzytkownikéw, w tym seniorow, dotyczgce bezpiecznego
korzystania z poczty elektronicznej, hasef, smartfonéw i bankowosci internetowej.

2) Komisja Europejska — Bezpieczny Internet
Strona internetowa: https://digital-strategy.ec.europa.eu/en/policies/safer-internet
Program Komisji Europejskiej promujqcy bezpieczne korzystanie z Internetu dla wszystkich grup
wiekowych, w tym seniorow. Strona internetowa zawiera kampanie informacyjne i linki do inicjatyw
krajowych.

3) Europejska Sie¢ Centrow Konsumenckich (ECC-Net)
Strona internetowa: https://www.eccnet.eu
Sie¢ centrow konsumenckich w UE, oferujgca porady dotyczqce bezpiecznych zakupdw online,
ochrony danych osobowych i unikania oszustw internetowych, ktére mogq byc szczegdlnie pomocne
dla seniorow.

4) Cyberprofilaktyka — program profilaktyki cyfrowej
Strona internetowa: https://cyberprofilaktyka.pl/
Program profilaktyki cyfrowej, ktéry zawiera sekcje z poradami dla senioréw dotyczqcymi unikania
zagrozen internetowych. Zawiera rdéwniez materialy edukacyjne, infografiki i przyktady
rzeczywistych oszustw, ktére pomagajq lepiej zrozumiec zagroZzenia cyfrowe.

6.5 Modut V - Test przed/po

1. Jaki jest gtéwny cel modutu 5?

A) Nauczyc seniorow, jak korzystaé z medidéw spotecznosciowych dla przyjemnosci

B) Przeszkolenie nauczycieli w zakresie skutecznego wspierania seniorow w bezpiecznej cyfryzacji
C) Poszerzenie wiedzy seniorow na temat sztucznej inteligencji

D) Rozwijanie umiejetnosci programowania senioréw

2. Ktéra z ponizszych przeszkod jest najczesciej spotykana przez seniorow podczas nauki
umiejetnosci cyfrowych?

A) Ciekawo$¢ nowych technologii

B) Strach przed porazka lub brak pewnosci siebie

C) Nadmierne korzystanie z medidéw spotecznosciowych
D) Duza wiedza techniczna

3. Jaka jest jedna skuteczna metoda nauczania senioréw?

A) Uzywanie skomplikowanego zargonu, aby brzmie¢ profesjonalnie
B) Prowadzenie lekcji w szybkim tempie

C) Podzielenie instrukcji na mate, proste kroki

D) Skupianie sie wytgcznie na wiedzy teoretycznej
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4. Na co nauczyciele powinni ktas¢ nacisk podczas nauczania o bankowosci internetowej i zakupach
online?

A) Jak szybciej wydawac pienigdze

B) Jak rozpozna¢ bezpieczne strony internetowe i chroni¢ dane osobowe
C) Jak zwiekszy¢ widocznos¢ w Internecie

D) Jak wytgczy¢ oprogramowanie antywirusowe

5. Ktére z ponizszych jest dobrym przyktadem préby phishingu?

A) Znajomy wysyta Ci znany link

B) E-mail od banku z prosbg o podanie loginu i hasta
C) Aktualizacja zaufanego programu komputerowego
D) Przypomnienie z aplikacji kalendarza

6. Co powinna zrobic¢ osoba starsza, gdy otrzyma podejrzany telefon od ,, pracownika banku”?

A) Natychmiast zainstalowac sugerowang aplikacje

B) Roztgczyc sie i zadzwonié¢ do banku pod oficjalny numer

C) Podac swodj numer identyfikacyjny i dane konta

D) Catkowicie zignorowac potgczenie

7. Jaki jest najlepszy sposdb, aby nauczyciele pomogli seniorom zrozumiec dziatanie programoéw
antywirusowych?

A) Wyjasnic¢ za pomoca analogii, np. poréwnujac wirusy do chordb

B) Catkowicie unika¢ wyjasnien technicznych

C) Poming¢ tematy zwigzane z programami antywirusowymi, poniewaz sg one zbyt zaawansowane
D) Pokazywanie wytgcznie wyjasnien tekstowych

8. Co oznacza ,,Swiadomosc cyfrowa” dla senioréow?

A) Umiejetnos¢ szybszego robienia zakupow online

B) Rozumienie i rozpoznawanie zagrozen internetowych
C) Unikanie wszelkiego korzystania z technologii

D) Nauka projektowania stron internetowych

9. Co powinien zrobic¢ nauczyciel, jesli senior nie rozumie aplikacji podczas zajec?

A) Przejs¢ do nastepnego tematu

B) Powtdrzy¢ i uproscié¢ wyjasnienie, wykazujac cierpliwos¢
C) Poprosi¢ innego seniora, aby go nauczyt

D) Zignorowac problem

10. Co powinni zrobi¢ seniorzy, jesli podejrzewajq cyberatak na swoje konto?

A) Poczeka¢, czy problem sam sie rozwigze

B) Zgtosi¢ to do banku lub odpowiednich organéw i natychmiast zmienic hasta
C) Podzieli¢ sie tg informacjg w mediach spotecznosciowych

D) Usung¢ wszystkie swoje konta

Podsumowanie odpowiedzi: 1-B, 2-B, 3-C, 4-B, 5-B, 6-B, 7-A, 8-B, 9-B 10-B
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7. Ankieta ewaluacyjna

Informacje podane w tej ankiecie postuzq jako wytyczne do poprawy poziomu szkoler, w ktdrych
uczestniczysz, a takZze skutecznosci i atrakcyjnosci kolejnych programow szkoleniowych.

Prosimy o wypetnienie ankiety, odpowiadajgc samodzielnie lub zgodnie z poniiszq skalg ocen, gdzie
1 oznacza najnizszq ocene, a 5 najwyiszq.

Ocena warsztatow:

Program szkolenia (015 [4 03 [2 1

Metody prowadzenia zaje¢ (154 03 0201
Atmosfera podczas zaje¢ 15 04 13 02 1

Przydatnosc¢ szkolenia 5 14 03 2 1

Przygotowanie trenera (15 (14 (13 02 1

Dobdr tresci szkolenia (05 04 03 0201

Cele szkolenia zostaty jasno okreslone (15 14 13 2 1

Ktére zagadnienia byty dla Ciebie przydatne i na pewno wykorzystasz je w przysztosci?

Ktore z zagadnien nie zostaly omdéwione podczas zajec, ale Twoim zdaniem powinny zostac
uwzglednione w programie i dlaczego?

Czy uwazasz, ze sg jakie$ tematy, ktére powinny zostac¢ dodane lub usuniete z programu
szkolenia? Wyjasnij dlaczego.

Ocena materiatow szkoleniowych:

= Tre$¢ O504030201

= Dostepnoscinformacji 5[4 30201
= Czytelnos¢ 05 04 30201

=  Przydatnos$¢ materiatow (15 14 03 2 1
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1. Dodatkowe informacje:
1. Ogdlna ocena szkolenia L POZYTYWNA O NEGATYWNA
2. Czy szkolenie spetnito Panstwa oczekiwania i wymagania — czy osiggnieto zamierzone cele,
efekty i wyniki? 0 TAK O NIE

3. Czy uwaiasz, ze warto byto zorganizowac takie szkolenie (i dlaczego)?
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