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1. Giris

"Cyber Safe Senior" (Siber Guvenlikli Yashlar), 65 yas ve Ustl yashlarin dijital okuryazarlik, ¢evrimigi
gluvenlik ve genel dijital yetkinliklerini gelistirmeyi amaglayan, Avrupa Birligi tarafindan finanse edilen
bir projedir. Ginumuziin giderek dijitallesen dlinyasinda, yaslilar ¢evrimigi ortamlarda gezinirken 6zel
engellerle karsilasmaktadirlar, ¢liinkii genellikle yeni teknolojiler, ¢evrimigi riskler ve givenli dijital
davranislar konusunda bilgi sahibi degildirler. Bunu fark eden Siber Giivenlikli Yaglilar girisimi, organize,
erisilebilir ve ¢cok yonll bir yaklagim kullanarak dijital bilgi ve yetkinlik alanindaki 6nemli bosluklari
kapatmayi amaglamaktadir.

Proje, gercek hayattan internet sucu vaka g¢alismalari, pratik gtivenlik tavsiyeleri ve givenli cevrimigi
davranis icin adim adim talimatlar iceren bilgilendirici bir e-kitap olusturulmasini icermektedir. Ayrica,
girisim, yash katilimcilarin 6grenme hedeflerine ve tercihlerine 6zel olarak uyarlanmis sanal dersler,
etkilesimli senaryo tabanli alistirmalar ve pilot egitim oturumlari sunmaktadir. Cyber Safe Senior, temel
dijital deneyime sahip ancak ¢evrimigi glivenlik konusunda farkindaligi eksik olan yaslilara odaklanarak
dijital dislanmayi ortadan kaldirmayi, teknoloji kullanimina olan gliveni artirmayi ve yaslilarin dijital
ortamlara bagimsiz ve givenli bir sekilde katilmalarini saglamayi amaclamaktadir.

Projenin egitimciler ve egitmenler icin hazirladigl egitim programi, onlara yaslilara yiksek kaliteli
internet glvenligi egitimi vermek i¢gin ihtiya¢ duyduklari bilgileri, metodolojiyi ve pratik araglari saglar.
Egitmenler, sadece temel siber glivenlik kavramlarini 6gretmekle kalmaz, ayni zamanda 6grencileri
etkilesimli etkinliklere, gercek hayattan senaryolara ve yaslilarin dijital diinyada karsilasabilecekleri
benzersiz sorunlari vurgulayan alistirmalara da dahil ederler. Bu, egitimin hem pratik hem de
katilimcilarin glinliik yasamlariyla dogrudan ilgili olmasini garanti eder.

Proje, Polonya, Slovenya, Tirkiye ve Yunanistan'dan egitim kurumlari, toplum kuruluslari,
kitiphaneler, kiltlir merkezleri ve yashlar topluluklarinin bilgilerini bir araya getiren bir ortaklar
konsorsiyumu tarafindan yiratilir. Cyber Safe Senior, bu yerel aglari kullanarak hem kentsel hem de
kirsal bolgelerdeki yasllara ulasarak dijital okuryazarlik materyallerine ve destegine adil erisim saglar.

Yaslilari cevrimici platformlari giivenle kullanma, kisisel verilerini koruma, gevrimici riskleri belirleme
ve dijital topluma aktif olarak katilma konusunda egiterek, proje daha giivenli ve samimi bir dijital
ortam yaratmayi amaclamaktadir. Sonug olarak, Cyber Safe Senior, egitim materyallerini, uygulamali
etkinlikleri ve topluluk katihmini bir araya getirerek, yaslilarin dijital araglari glivenli, bagimsiz ve verimli
bir sekilde kullanmak icin ihtiyac duyduklari bilgi, beceri ve 6zglivene sahip olduklari bir ortam
olusturur.

Cyber Safe Senior egitim programinin 6nemli bir tamamlayici bileseni, Genially kullanilarak gelistirilen
etkilesimli Improve Vaka ¢alismalaridir. Bu senaryo tabanli vakalar, her egitim modulinin konulari ile
tamamen uyumludur ve yaslilarin siklikla karsilastigi gercek hayattaki dijital durumlari simile etmek
icin tasarlanmistir. Rehberli karar verme, pratik gérevler ve gorsel etkilesim yoluyla Improve Vakalari,
teorik bilgileri pekistirir ve deneyimsel 6grenmeyi destekler, bdylece karmasik gevrimici giivenlik
kavramlarini yasl 68renciler icin daha erisilebilir ve ilgi gekici hale getirir.

Her egitim moduill, 6grenme hedefleri, oturum planlamasi, ek kaynaklar, egitmen 6z degerlendirmesi
ve degerlendirme unsurlari dahil olmak tizere moddl araylziyle tutarh yapilandiriimis bir formati takip
eder. Bilgi edinimini ve 6grenme sirecindeki ilerlemeyi 6lgmek icin her modilin basinda ve sonunda
Oon ve son testler uygulanir. Ayrica, katilimcilarin ve egitmenlerin geri bildirimlerini toplamak igin
degerlendirme anketleri kullanilir ve bu da kalite glivencesini ve egitim programinin sirekli
iyilestirilmesini destekler.
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1.1 Egitim Programinin Amaci

Siber Guvenlikli Yashlar Egitim Programi, 65 yas ve Usti yashlar arasinda dijital okuryazarlk ve internet
glivenligi konusunda artan ihtiyaci karsilamak igin gelistirilmistir. Yaslilar, olasi tehditler, ¢evrimigi
glivenlik dnlemleri ve glivenli dijital aliskanlklar hakkinda genellikle ¢cok az bilgiye sahip olduklari igin
glnimduzin dijital dinyasinda g¢evrimici ortamlarda gezinmekte zorluk ¢ekmektedir. Bu egitim
programinin amaci, yaslhlara dijital teknolojileri giivenli ve emin bir sekilde kullanmak icin ihtiyac
duyduklari araclar etkili, uygulamal ve ilging bir 6grenme ortaminda sunarak bu eksiklikleri
gidermektir.

Programin amaglari, yashlarin internet givenligi konusundaki bilgilerini artirmak, onlara gerekli
becerileri kazandirmak ve dijital teknolojileri glivenli bir sekilde kullanma konusunda kendilerine
glvenlerini artirmaktir. Kisisel verileri ve gizliligi korumaya yonelik pratik énlemlerin yani sira, egitim
programi yaygin cevrimici tehditler ve bunlari nasil taniyacaklari konusunda net bir farkindalik, glivenli
cevrimici davranislar konusunda tavsiyeler ve olasi tehditleri ve ¢oziimleri gbsteren gercek hayattan
senaryolar hakkinda bilgiler sunar. Her biri dort saat stiren bes kapsamli kurs ve cevrimici tehditlere
karsi anlik tepkileri simile eden on etkilesimli IMPROVE vakasi ile program, siber glivenlik tehlikelerinin
gercek hayattaki orneklerini inceleyerek uygulamali 6grenmeye biiyilk 6nem vermektedir. icerik,
talimatlarla birlikte kapsamli alistirmalar ve bu egitim programini sunmak icin gerekli araglar ve
kaynaklar her oturumda yer almaktadir.

Bu kaynaklar, 6gretmenlere yaslilarin etkilesimli 6grenmeye ilgi duymalarini ve katilmalarini saglamak
icin vyararl etkinlikler, malzemeler ve yontemler sunar. Bu programi basariyla tamamlayan
ogretmenler, yasllarin dijital yetkinliklerini ve 6zglivenlerini gelistirmelerine yardimci olacak donanima
sahip olacaklardir.

1.2.1 Programin Temel Hedefleri

Yashlarin Cevrimigi Tehditler Konusundaki Farkindaligini Artirmak

Katilimcilar, kot amach yazihm, kimlik avi, dolandiricilik, kimlik hirsizligi ve tehlikeli web siteleri gibi en
yaygin cevrimici tehditleri kapsamli bir sekilde kavrayacaklardir. Program, katilimcilara uyari isaretlerini
nasil taniyacaklarini 6gretir ve gercek hayattan ornekler kullanarak olasi tehlikeleri gosterir.

Pratik Dijital Beceriler Gelistirme

Katilimcilar, sosyal medya kullanimi, gevrimici bankacilik, alisveris ve internette gezinme gibi tipik
internet gorevlerini dogru bir sekilde nasil gergeklestirecekleri konusunda kapsamli bir anlayis
kazanacaklardir. Givenli veri yonetimi, iki faktorli kimlik dogrulama ve glgli sifreler lzerinde
durulmaktadir.

Giivenli Cevrimigi Davraniglari Tesvik Etmek

Program, gizlilik korumasi, gilivenli iletisim ve etik dijital etkilesim igin en iyi uygulamalarin
benimsenmesini vurgular. Yaslilar, kisisel bilgileri nasil yoneteceklerini, sahte mesajlari nasil
taniyacaklarini ve siipheli faaliyetlere nasil uygun sekilde yanit vereceklerini anlayacaklardir.

Egitmenlere Uzmanhk Kazandirmak

Egitimcileri ve kolaylastiricilari egitmek, programin temel bir pargasidir. Egitmenler, yaslhlara odakli
cevrimici glivenlik egitimi vermek i¢in gerekli becerileri, kaynaklari ve teknikleri edineceklerdir. Bu,
grup dinamiklerini yonetme, senaryo tabanli 6grenme ve etkilesimli 6gretim teknikleri hakkinda
tavsiyeleri kapsar.
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Dijital Dislanmayi Azaltin
Program, dijital okuryazarligi ve ¢evrimici glivenlik bilgisini gelistirerek, 6zellikle kentsel alanlarin
disinda yasayan yaslilarin sosyal ve teknolojik izolasyonunu azaltmayl amaclamaktadir. Ginlimuzin
dijital diinyasinda, katimcilar dijital cihazlar kendi baslarina daha rahat kullanacak ve daha fazla
kapsayicilik saglayacaklardir.

1.2.2 Beklenen Sonuclar

% Yaslilar, internet ortamlarinda glvenli bir sekilde gezinmek igin gerekli bilgi ve pratik becerileri
edineceklerdir.

< Egitmenler, yaslilara ilging ve yararli siber glvenlik egitimi verebilecek donanima sahip
olacaklardir.

< Cevrimici etkinliklere ve hizmetlere glivenli bir sekilde katilabilen, dijital olarak glglendirilmis
yaslilar, topluluklarina fayda saglayacaktir.

Egitim programi, 6grenenlerin yaparak 6grenmelerini saglamak icin teoriyi etkilesimli, senaryo tabanli
ahistirmalar, vaka calismalari ve grup etkinlikleriyle birlestirir. Her modil, yapilandirilmis bilgiler, pratik
gorevler ve tartisma firsatlari icerir, boylece yaslilar bilgilerini aninda kullanabilir ve gercek hayattaki
durumlarda gliven kazanabilirler. Program ayrica, 6grenme ciktilarinin karsilanmasini saglayan ve ayni
zamanda hem egitmenlerin hem de katilimcilarin kendilerini stirekli gelistirmeleri igin geri bildirim
sunan degerlendirme ve yansitma bilesenlerini de icerir.

1.2.3 lyilestirme Vakalar

IMPROVE Vakalari, Siber Glvenlikli Yaslilar egitim moddillerini tamamlamak amaciyla tasarlanmis,
etkilesimli, senaryo tabanh 6grenme etkinlikleridir. Bu senaryolar, Modiil I-V ile dogrudan ilgilidir ve
yashlarin glnlik dijital etkilesimlerinde karsilasabilecekleri gergek cevrimigi durumlari gosterir;
ornegin, kimlik avi e-postalari, gevrimici alisveris dolandiricihgl, tehlikeli halka agik Wi-Fi kullanimi ve
dolandiricilik amagli yatirim sahtekarliklari. Etkilesimli Genially igerigi araciligiyla sunulan senaryolar,
katihmcilarin olasi tehditleri belirlemelerine, bilingli kararlar almalarina ve riskli gevrimigi faaliyetlerin
etkilerini anlamalarina olanak tanir. IMPROVE vakalari, gercek hayattaki dijital tehditleri taklit ederek
uygulamali 6grenmeyi tesvik eder ve yaslilarin daha givenli internet kullanimi igin pratik beceriler
gelistirmelerine olanak tanir.

IMPROVE vakalari, tematik odak noktalarina ve 6grenme hedeflerine gore egitim modilleriyle
uyumludur.

R
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Modiil | - Siber Giivenlik Temelleri: Bilgisayarinizi, E-postanizi ve Kisisel Verilerinizi Koruma:
Smishing; Halka Acik Wi-Fi ikilemi.

Modiil Il — Yashlann Hedef Alan Yaygin Cevrimici Dolandiricilik Yontemleri: Biiyikbaba
Dolandiricilhigi; Hayirseverlik Dolandiricihgl Tuzagi.

Modiil lll = Cevrimigi Bankacilik ve Alisveris Giivenligi: Cevrimici Alisveris Dolandiriciligl; E-
posta Kimlik Avi Dolandiriciligr; Kripto Miraj: Aninda Zenginlik illiizyonu; Altin Getiri — Glivenin
Bedeli.

< Modil IV —Yashlar icin Giivenli ve Sorumlu Sosyal Medya Kullanimi: Deepfake Dolandiricilig;
Cevrimici Hizmeti Turd Dolandiricihigl.

Modiil V - Yashlarin Giivenli Dijitallesmesi: Genel egitim icerigi ve faaliyetleri boyunca ¢apraz
olarak ele alinir.
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lyilestirme Orneklerine Erigsim:

= Kripto Serabi: Aninda Zenginlik illiizyonu

= Cevrimici Alisveris Dolandiriciligi

=  Hayirseverlik Dolandiriciligi Tuzagi

=  SMS Dolandiricihigi

= Halka Acik Wi-Fi ikilemi

= E-posta Oltalama Dolandiriciligi

= Biilylikanne-biiyiikbaba Dolandiricilig

= Cevrimici Hizmet Tiirii Dolandiriciligi

= Deepfake Dolandiriciligi

= Altin Getiriler — Glivenin Bedeli: Bir Yatirnm Dolandiriciligi Vakasi
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bilgisayarlarinizi, e-postanizi ve
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2. Modiil I - Bilgisayarlarinizi, e-postalarinizi ve kisisel verilerinizi koruyan siber
giivenlik temelleri

"Siber Givenlik Temelleri" modiill, teorik bilgileri pratik uygulamalarla birlestirerek dijital glvenlik
konusunda eksiksiz bir genel bakis sunar. Katilimcilar, bilgisayar giivenligi, e-posta gizliligi ve kisisel veri
korumanin temel ilkeleri hakkinda kapsamli bilgi edineceklerdir. Modiil, bilgisayar glivenligi ve e-posta
yonetimi gibi dnemli alt konulari kapsar ve 6grenciler bu modiilde isletim sistemlerini ve yazilimlarini
nasil koruyacaklarini, antivirls programlarini ve giivenlik duvarlarini nasil kullanacaklarini ve potansiyel
siber tehditleri nasil tespit edeceklerini 6grenirler. Modiil ayrica sifre glivenligi ve ydnetimine odaklanir
ve kullanicilara glgli sifreler olusturmayi ve sifre yoneticilerini basarili bir sekilde kullanmayi 6gretir.

Pratik e-posta glivenligi alistirmalari sunulur ve katilimcilara kimlik avi girisimlerini nasil taniyacaklari,
slipheli baglantilari veya dosyalari nasil belirleyecekleri ve iki faktorli kimlik dogrulama kullanimi da
dahil olmak Uzere, yetkisiz etkinlikler icin posta kutularini nasil izleyecekleri 6gretilir. Programda ayrica,
ekran kilitleme, kayip cihazlariizleme, yetkisiz fiziksel erisimi 6nleme ve gelisen tehditlere karsi koruma
saglamak icin yazihmlar glincel tutma taktikleri de dahil olmak tzere, bilgisayarlar, cep telefonlari ve
tabletler gibi kisisel cihazlarin nasil glivenli hale getirilecegi de ele alinir. Son olarak, program kisisel
veri yonetimi ve cevrimici gizlilige odaklanarak, 6grencilere sosyal medyada gizlilik ayarlarini nasil
degistireceklerini, kritik bilgileri nasil koruyacaklarini ve VPN'leri kullanarak halka acik Wi-Fi aglarini
nasil glivenli bir sekilde kullanacaklarini 6gretir.

Bu alt konulari bir araya getiren egitim, yaslilarin dijital ortamdaki potansiyel tehditleri anlamalarini
saglamakla kalmaz, ayni zamanda kendilerini savunmak icin pratik yontemler de 6gretir. Katilimcilar,
modill daha fazla farkindalik, siber giivenlik sorunlariyla basa ¢ikma konusunda daha fazla gliven ve
gercek hayattaki senaryolarda edindikleri ¢cozimleri uygulama becerisiyle tamamlayacaklardir.

2.1 Ogrenim Hedefleri

Bu modilin ana hedefi, katihmcilara bilgisayarlari, e-posta hesaplarini ve kisisel verileri siber uzaydaki
tehditlerden etkili bir sekilde korumak icin gerekli pratik bilgi ve becerileri kazandirmaktir. Katilimcilar,
potansiyel tehditleri nasil belirleyeceklerini, riskleri nasil en aza indireceklerini ve hem kisisel hem de
profesyonel yasamlarinda dijital glvenligi artirmak icin stratejileri nasil uygulayacaklarini
ogreneceklerdir.

2
%

Saldirilari 6nlemeye ve verileri yetkisiz erisimden korumaya yardimci olan siber glvenligin
temel ilkelerini anlamak.

Guglu sifreler olusturma ve bunlari givenli bir sekilde saklama becerilerini gelistirerek ihlallere
karsi direnci artirmak.

Cevrimici dolandiriciigin en yaygin yéntemlerinden biri olan kimlik avi saldirilarini tanimak ve
onlemek.

Sifreleme, ekran kilidi ve konum izleme 6zellikleri gibi araglari kullanarak kisisel cihazlari ve bu
cihazlarda depolanan verileri etkili bir sekilde koruyun.

Kisisel veri sizinti riskini azaltmak i¢in sosyal medya platformlarindaki gizlilik ayarlarini bilingli
bir sekilde yonetin.

< VPN'ler ve diger koruyucu araclari kullanarak halka acik Wi-Fi aglarini glivenli bir sekilde
kullanmak i¢in bilgi ve beceriler edinin.
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2.2 Yapi, icerik ve Ogrenim Ciktilan

Bu modiili basariyla tamamlayan 6grenciler sunlari yapabileceklerdir:

RS
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Temel bilgisayar glvenligine giris: isletim sistemi ve yazilimi glincelleme, antivirls programlari
ve glvenlik duvarlari kullanma, bilgisayara yonelik olasi saldirilarin belirtilerini tanimlama ve
bunlarin meydana gelme riskini en aza indirme.

Guvenli sifreler olusturma ve saklama: harf, rakam ve sembollerin benzersiz
kombinasyonlarindan olusan gticll sifreler olusturma, sifreleri kagit gibi giivenli olmayan bir
sekilde saklamaktan kaginmak icin sifre yoneticilerini kullanma.

E-posta kimlik avini tespit etmek igin pratik senaryolar: 6rnek kimlik avi mesajlarini analiz
etmek ve stipheli baglantilari, ekleri veya dil hatalarini nasil taniyacagini, siipheli e-postalari
ilgili hizmetlere nasil bildirecegini 6grenmek.

Posta kutunuzu izleme ve yetkisiz erisime karsi koruma: iki asamali dogrulamayi nasil
kuracaginiz, posta kutunuzdaki olagandisi etkinlikleri nasil izleyeceginiz ve hackleme
girisimlerine naslil yanit vereceginiz.

Kisisel cihazlari (bilgisayarlar, akilli telefonlar, tabletler) koruma: ekrani kilitleme ve kayip
cihazlari bulmanizi saglayan uygulamalari kullanma, cihazlarinizi yetkisiz kisilerin fiziksel
erisiminden koruma.

Kisisel cihazlari (bilgisayarlar, akilli telefonlar, tabletler) koruma: ekrani kilitteme ve kayip
cihazlari bulmanizi saglayan uygulamalar kullanma, cihazlarimizi yetkisiz kisilerin fiziksel
erisiminden koruma.

Guvenligi artirmak icin dlzenli yazilim giincellemeleri: cihazlarinizi yeni tehditlerden korumak
icin dizenli glincellemelerin neden gerekli oldugu ve sistemi otomatik giincellemeler icin nasil
yapilandiracaginiz.

Sosyal medyada gizliliginizi koruma: Popller sosyal medya platformlarinda gizlilik ayarlarini
nasil yapacaginiz, hangi bilgilerin gizli tutulmasi gerektigi ve istenmeyen sekillerde
kullanilabilecek verilerin paylasiimasini nasil 6nleyeceginiz.

Halka agik Wi-Fi aglarini glivenli bir sekilde kullanma kurallari: agik Wi-Fi aglarini kullanmanin
riskleri ve halka agik yerlerde internete baglanirken verilerinizi korumak igin VPN'i nasil
kullanacaginiz.

2.3 Gindem | Ayrnintili Oturum Plani

mMobDUL I
Siber giivenlik temelleri | Bilgisayarlarinizi, e-postalarinizi ve kisisel verilerinizi koruma

1. Oturum

Hos geldiniz
Siire 5 dakika

Ogrenim Hedefleri

% Aktif katilimi tesvik eden acik ve ilgi cekici bir atmosfer yaratmak.

icerik/ Yontem

R
%

2
%

2
%

Katilimcilari karsilamak ve egitmeni kisaca tanitmak.
Egitim glindemini ve ¢alisma kurallarini sunmak.

Katilimcilari kendilerini tanitmaya tesvik etmek (ad ve siber tehditlerle iliskili bir kelime).
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Materyal
Ek materyal yoktur.

Yorum
Atolyenin amacini basit bir dille sunmak faydali olabilir.

2.0turum

Buz kirici etkinlik: "Siber giivenlik temelleri"
Siire 15 dakika

Ogrenim Hedefleri

< Temel siber glvenlik terimlerini 6grenmek ve anlamak.
<

Siber glvenlik bilgisini gliclendirmek.

icerik/Yoéntem

R

< Kavramlari tanimlarla eslestirme alistirmasi yapmak.

R

< Katilmcilara bir calisma kagidi verilir (Ek 1). Katilimcilarin gérevi, her kavrami karsilik gelen
tanimla dogru sekilde eslestirmektir. Alistirma, liderin kararina baglh olarak bireysel veya takim
bazinda yapilir. Gérev tamamlandiktan sonra, egitmen kisa bir tartisma yonetir ve bu tartisma
sirasinda cevaplar tartisilir, belirsizlikler acikliga kavusturulur ve alistirmanin konusuyla ilgili
konular ele alinir. Katilimcilarin kendilerini tanitmalari tesvik edilir (adlari ve siber tehditlerle
iliskili bir kelime).

Materyal
< Calisma kagidi, Buz kirici: "Siber Glivenlik Temelleri" (Ek 1)

Yorum
Bu gorev, konuyu tanitir ve katilimcilarin baslangictaki bilgi diizeyini degerlendirmenizi saglar.

3.Oturum

Ders 1: Bilgisayar giivenligi ve e-posta
Siire 20

Ogrenim Hedefleri

2
%

Sistem ve yaziliminizi glincel tutmanin dnemini anlamak.

2
%

Ko6td amach yazilim, casus yazilim ve fidye yazilimi dahil olmak (zere farkli tirdeki siber
tehditleri tanimak.

R
L X4

Guvenliginizi saglamada antivirls yaziliminin roliini anlamak.

04
°o

VPN'ler ve diger glivenlik araglarini kullanarak halka agik Wi-Fi aglarini glivenli bir sekilde
kullanmak icin gerekli bilgi ve becerileri edinmek.

11
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igerik/Yéntem
«» Temel kavramlari aciklayan bir ders: diizenli sistem giincellemelerinin neden 6nemli oldugu,
kot amach yazilimlarin sistemlere nasil sizdigl, antiviris yaziiminin roli ve glivenli bir Wi-Fi
agini nasil taniyacaginiz.

< Gergek hayattan ornekler (6r. bilinen fidye yazimi saldirilari) kullanarak eski sistemler ve
givenli olmayan cihazlarla iliskili riskleri agiklayin.

« Otomatik glincellemeleri etkinlestirme ve slipheli indirmelerden kag¢inma gibi en iyi

uygulamalari vurgulamak. Konferansi uygulamak icin egitmen, Ek 2'de verilen konu énerilerini
kullanabilir.

Materyal

R

< Tartisilacak konu onerileri (Ek 2)

Yorum
Katilimcilarin soru sormalarina izin vererek derslere aktif olarak katilmalarini tesvik etmek faydali
olacaktir.

Etkinlik 1 "Test: Dogru/Yanls"
Siire 20 dakika

Ogrenim Hedefleri

«»* Ders sirasinda edinilen bilgilerin pekistirilmesi, tehditlere karsi farkindaligin gelistirilmesi.

icerik/Yontem

% Kurs, katimcilarin egitmen tarafindan verilen ¢calisma kagidi (Ek 3) temelinde gerceklestirilen

“Dogru mu, Yanhs mi?” adl bir test seklinde bir alistirma igerir.

% Katiimcilar, cevaplarini bagimsiz olarak isaretlemek icin 5 dakikaya sahiptir. Bu asamayi
tamamladiktan sonra, egitmen kisa bir tartisma yonetir ve bu tartisma sirasinda dogru cevaplar
grup ile tartisilir, 5nemli konular aciklanir ve yanlis anlasiimalar dizeltilir. Son olarak, egitmen
testte ele alinan temel icerigi 6zetler, anlayisi pekistirir ve dijital glivenlikle ilgili iyi uygulamalari
pekistirir.

Materyal
«» Calisma Kagidi Test: Dogru/Yanhs (Ek 3)

Yorum
Katilimcilarin temel glivenlik uygulamalarina iliskin anlayislarini pekistirmek icin testin ardindan 6nemli
noktalari 6zetleyin.

Ara | Siire 5 dakika

2

< Katilimcilarin dinlenip diisiinmeleri igin zaman taniyin.
< Dinlenmek i¢in kisa bir ara verin.

< Katihmcilari, bir sonraki ders 6ncesinde dinlenmeleri ve bir seyler icmeleri icin tesvik edin.

12
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4. Oturum

Ders 2: E-posta giivenligi ile ilgili pratik alistirmalar
Siire 30 dakika

Ogrenim Hedefleri
< Glglu ve guvenli sifreler olusturmak igin en iyi uygulamalari 6grenin (6rnegin, biyik ve kiigik
harfler, 6zel karakterler ve sayilar kullanmak).

< Zayif sifre depolamanin risklerini anlayin ve sifre yoneticileri hakkinda bilgi edinin.

icerik/Yéntem
% Guclu parolalar olusturmak igin "lg¢ bilesenli kurali" (uzunluk, karmasiklik, benzersizlik)
aciklayin. Parola yoneticilerinin nasil calistigini gosterin ve avantajlarini tartisin (6rnegin,
artirllmis givenlik, kolaylik). Parolalari yeniden kullanmak veya giivenli olmayan dosyalarda
saklamak gibi yaygin hatalari vurgulayin.

Materyal

*» Tartisilacak konularin énerisi (Ek 4)

Yorum

Hatirlanmasi kolay ancak benzersiz bir climleye dayali bir sifre olusturmak gibi, iliskilendirilebilir, pratik
ipuglari verin.

Etkinlik 2: Gugli sifreler olusturma
Siire 20 dakika

Ogrenme Hedefleri

< Tartisilan yonergeleri izleyerek giiclii ve benzersiz sifreler olusturma alistirmasi yapin.

icerik/Yontem

< Alistirma iki asamada gergeklestirilir — dnce bireysel olarak, sonra giftler halinde. Alistirma igin
bir calisma kagidi (Ek 5) hazirlanmistir.

< Katilimcilar, giivenlik ilkelerine uygun olarak en az ¢ giiclii sifre olusturur ve bunlari kartlara
yazar. Ardindan, bunlari eslerine gosterir ve esleri sifrelerin uzunlugunu, karmasikhgini ve
benzersizligini degerlendirir, geri bildirimde bulunur ve iyilestirme Onerilerinde bulunur.
Sonunda, egitmen glivenli bir sifrenin 6zelliklerini tartisir ve tim grupla bir tartisma baslatarak

duslincelerin ve iyi uygulamalarin paylasilmasini saglar.

Materyal
«»* Guglu Parolalar Olusturma Calisma Kagidi (Ek 5)

Yorum

Katilimcilarin, egitmenlerin talimatlarina gore su anda kullandiklari sifrelerin giivenli olup olmadigina
dikkat etmeleri tesvik edilmelidir.
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Ara | Siire 5 dakika
«» Dinlenmek ve hazirlanmak i¢cin zaman taniyin.
«» Dinlenmek i¢in kisa bir ara.

2

< Dinlenmek ve rahatlamak i¢in kisa bir mola.

5.0turum

Ders 3: Kisisel cihazlarin ve bilgilerin giivenligi
Siire 30 dakika

Ogrenim Hedefleri

R

< Kimlik avi e-postalarini nasil taniyacaginiz konusunda bilgi edinmek.

% Temel e-posta glvenlik ayarlarinin nasil yapilandirilacagini anlamak.

icerik/Yéntem

R

< Yazim hatalari, bilinmeyen gonderen adresleri ve acil mesajlar gibi kimlik avinin belirgin
isaretlerini aciklar. Gmail ve Outlook gibi platformlarda e-posta giivenlik ayarlarinin nasil
degistirilecegini gosterir. Kimlik avi e-postalarina érnekler gosterir ve uyari isaretlerini nasil
taniyacaginizi tartisir.

Materyal
Ek materyal gerekmez.

Yorum
icerigi daha cekici hale getirmek icin popiiler hizmetlerden (6r. PayPal, Amazon) gercek kimlik avi
vakalari gosterilir.

Etkinlik 3: Kimlik avi e-postalarini analiz etme
Siire 20 dakika

Ogrenim Hedefleri

% Pratik e-posta analizi — diizensizlikleri tespit etme.

icerik/Yontem

% Egitmen, katiimcilara dagitilmadan dnce 6rnek baglantilar, taninmis sirketlerin isimleri (6r.
bankalar, kurye hizmetleri veya alisveris platformlari) gibi ayrintilarla zenginlestirilmesi
gereken bir dizi e-posta sablonuna sahiptir (Ek 6).

% Alistirma ikili veya kucguk gruplar halinde yapilir. Katilimcilar ¢alisma kagidindaki (Ek 6)
hazirlanan e-postalari analiz eder, slipheli unsurlari belirler ve isaretler. Analiz tamamlandiktan
sonra, liderin moderatoérligiinde ortak bir tartisma yapilir.

Tartigsma icin 6nerilen sorular:
® Bu e-postada hangi uyari sinyalleri bulunur?

e Bu tiir bir saldinidan kendinizi nasil koruyabilirsiniz?
e Bu tlr stipheli bir e-posta alirsaniz ne yapmalisiniz?
® Cevaplari grupla tartismaya hazirlanin.
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Materyal
«» Calisma kagidi, Kimlik Avi E-postasi Analizi (Ek 6)

Yorum

Grup analiz sonuglarinin 6zeti, gergek ve sahte e-postalar arasindaki temel farklari vurgulayarak.

Ara

Siire 5 dakika

2
L4

R
0.0

R
0.0

Dinlenmek ve hazirlanmak i¢in zaman taniyin.
Dinlenmek icin kisa bir ara.

Dinlenmek ve rahatlamak i¢gin kisa bir mola.

6. Oturum

Ders 4:

Kisisel verilerin ve ¢evrimigi gizliligin yonetimi

Siire 30 dakika

Ogrenim Hedefleri

R
%

R
L4

Gizlilik politikalari, gizlilik ayarlari, kilitler ve giincelleme hakkinda bilgi verme. Cihazlar
korumak icin temel glvenlik ayarlari hakkinda bilgi verme (6r. ekran kilitlerini ve otomatik
giincellemeleri etkinlestirme).

Cevrimigi gizlilik ayarlarini etkili bir sekilde yonetmeyi anlamak.

icerik/Yontem

+» Sosyal medyada (Instagram, Facebook) verilerinizi korumanin yollarini, akilli telefonlardaki
gizlilik ayarlarini ve uygulama paylasim kisitlamalarini tartisin.

< Egitmen, Android ve i0S'ta ekran kilitleri, veri sifreleme, uygulama ydnetimi ve izin ayarlari gibi
akilli telefonlarda ve bilgisayarlarda 6nemli glivenlik ayarlarini tartisir.

% Cevrimici gizlilik yénetimini tartisin — sosyal medya platformlarinda gizlilik ayarlarini nasil
yapacaginizi, gonderileri ve kisisel bilgileri kimlerin gorebilecegini ve hangi uygulamalarin
verilerinize erisebilecegini kontrol etmeyi 6grenin.

< Wi-Fi givenligini kontrol etme ilkelerini tartisin — giivenli olmayan baglantilari nasil
taniyacaginizi, korumasiz kamu aglarindan neden kaginmaniz gerektigini ve evinizdeki internet
aginin giivenligini nasil artirabileceginizi.

< Gizlilik ayarlarini diizenli olarak gozden gegirmenin dnemini vurgulayin — degisen ihtiyaclara ve
yeni gcevrimigi tehditlere uyum saglamak igin gizlilik ayarlarini periyodik olarak gézden gecirme
ve glincelleme 6nemini vurgulayin.

Materyal

Ek materyal gerekmez.

Yorum

Cihaz glvenligini ve gizliligini artirmak i¢in pratik, uygulamasi kolay adimlara odaklanin.
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Etkinlik 4: Glivenli cihaz yapilandirmasi
Siire 20 dakika

Ogrenim Hedefleri

% Kisisel cihazlarda guivenlik ayarlarini yapilandirarak bilgileri uygulamak.

icerik/Yontem

«» Katilimcilar ekran kilidi kurma, iki asamali dogrulamayi etkinlestirme ve gizlilik ayarlarini

diizenleme alistirmalari yapar. Egitmen gerektiginde bireysel destek saglar.

Malzeme

«» Akilli telefonlar ve/veya bilgisayarlar.

Yorum
Katilimcilari, cihazlarini yapilandirirken sorunlari gidermeye ve sorular sormaya tesvik edin.

7.0turum

Tartisma
Siire 10 dakika

Ogrenme Hedefleri
% Onemli dersleri distiniin.

< Katihmcilari en degerli ¢cikarimlarini ve kalan sorularini paylasmaya tesvik edin.

icerik/Yoéntem
< Katihmcilarin gozlemlerini, deneyimlerini ve agikliga kavusturulmasi gereken sorularini
paylastiklari, moderatorli bir tartisma. Egitmen, dnemli noktalari 6zetler ve sorulari yanitlar.

Malzeme
Ek materyal gerekmez.

Yorum
Katilimcilari, 6grendikleri kavramlari glinliik cevrimigi davraniglariyla iliskilendirmeleri igin tesvik edin.

Ozet
Siire 5 dakika

Ogrenme Hedefleri
% Onemli 6grenme noktalarini 6zetleyin ve daha fazla 6grenme icin kaynaklar saglayin.

< Katihmcilara tesekkiir edin ve oturumu kapatin.

icerik/Yontem
% Egitimden elde edilen temel 6grenme noktalarinin ézeti.
*» Ek kaynaklarin paylasilmasi (6r. siber giivenlik web siteleri, makaleler).

% Katilimcilara katihmlari icin tesekkiir edin ve siber giivenlik uygulamalarini gelistirmeye devam
etmeleri icin onlari tesvik edin.
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Materyal

< Katihmcilar icin daha fazla okuma ve 6grenme onerileri (Ek 7)

« Siber glvenlik web siteleri: Avrupa ve hikimet siber glvenlik kuruluslari

Yorum
Son olarak, kisa bir degerlendirme anketi yapmak faydal olacaktir.

2.4 Ek Bilgiler

2.4.1 Egitmenlerin Kendi Kendine Degerlendirmesi

» Katihmcilara gevrimigi glivenligin ve sosyal medyanin bilingli kullaniminin 6nemini agik ve etkili
bir sekilde aktardim mi?

Dijital tehditleri daha iyi anlamalarina yardimci olacak pratik 6rnekler kullandim mi?
Katilimcilarin gizlilik ayarlarinin ve dolandiricilik tanima tekniklerinin teknik yonlerini
anladiklarindan emin oldum mu?

Katilimcilarin  gizlilik ayarlarinin  teknik yonlerini anladiklarindan ve kimlik avi gibi
dolandiriciliklari taniyabildiklerinden emin oldum mu?

Verilen bilgileri katiimcilarin ilerleme diizeyine uyarladim mi?

Etkinlikler ve tartismalar sirasinda katiimcilari nasil dahil ettim?

Aktif katilimi, deneyim paylasimini ve soru sormayi tesvik ettim mi?

Kullanilan materyaller ve kaynaklar (6r. sunumlar, testler, pratik alistirmalar) katilimcilar icin
yararli ve uygun muydu?

Hazirlanan materyaller agik ve anlasilir miydi?

>
>

YV VVYVYVY A\

A\

2.4.2 Egitmenlerin Program Degerlendirmesi

» Egitim icerigi yashlarin ihtiyaglariyla ilgili miydi ve onlarin bilgi ve deneyim diizeylerine uygun
sekilde uyarlanmig miydi?

» Katihmcilar, siber glivenlik ve ¢evrimigi gizliligin temel ilkelerini anlama firsati buldular mi?

» Testler, pratik alistirmalar ve kimlik avi orneklerinin analizi gibi etkinlikler, katilimcilarin
0grenme silirecini destekledi mi?

» Tartismalar, dijital glivenlik konusunda bilginin derinlestiriimesine ve disiinmeye tesvik
edilmesine olanak sagladi mi?

» Elde edilen sonuglar (6rnegin, dijital tehditleri anlama, glvenlik ayarlarini yapilandirma
becerisi) modilin amaclanan egitim hedefleriyle uyumlu mu?

» Katihmcilar, gliclu sifreler olusturma, dolandiriciligi tanima ve g¢evrimici gizliligi yénetme gibi
temel becerileri edinmisler mi?
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2.4.3 Materyaller, Ek Kaynaklar

Ek 1 | Calisma Sayfasi Buz Kirici Etkinlik: "Siber Giivenlik Temelleri"
Kavrami dogru tanimla eslestirin:

Hassas verileri calmak igin glivenilir kuruluglarin
Oltalama kimligine biiriinen dolandiricilik yontemi.

Verileri sifreleyen ve serbest birakilmasi igin fidye

Fidye yazilimi talep eden koétii amagh yazilim. Hassas verileri
ralmal
iki Faktorli ikinci bir kimlik dogrulama faktorii gerektiren ek bir
Kimlik Dogrulama (2FA) giivenlik katmani.
Sifreler ve Farkli hizmetler icin giiglii ve benzersiz sifreleri
Parola Yoneticileri yonetme stratejileri.

Aga yetkisiz erisime karsi koruma saglayan bir
Giivenlik duvari glivenlik sistemi.

Verileri okunamaz bir koda doniistiirerek yetkisiz

Veri Sifreleme erisime karsi koruma y6ntemi.
VPN Giivenli ve 6zel internet baglantilari saglayan bir
(sanal Ozel Ag) teknoloji.

E-posta mesajlarini spam filtreleme ve sifreleme
Giivenli E-posta gibi saldirilardan korumak igin kullanilan
uveulamalar.

SOC (Giivenlik Operasyon siber giivenlik tehditlerini izlemek ve bunlara yanit
Merkezi) vermekten sorumlu bir operasyon merkezi.
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Ek 1 | Calisma Sayfasi Buz Kirici Etkinligi: "Siber Guvenlik Temelleri"

Dogru cevaplar

1.

10.

Oltalama — hassas verileri ¢calmak i¢in glvenilir kuruluslarin kimligine biriinen dolandiricilik
yontemi.

Fidye yazilimi — verileri sifreleyen ve serbest birakilmasi icin fidye talep eden kéti amagli yazilm.

iki Faktorlii Kimlik Dogrulama (2FA) — ikinci bir kimlik dogrulama faktorii gerektiren ek bir
givenlik katmani.

Sifreler ve Sifre Yoneticileri — farkli hizmetler icin glicli ve benzersiz sifreleri ydnetme stratejileri.
Givenlik duvari — bir aga yetkisiz erisime karsi koruma saglayan bir glivenlik sistemi.
Veri Sifreleme — verileri okunamaz bir koda donustirerek yetkisiz erisimden koruma yontemi.

Ko6tii Amagh Yazihm — kullanicilara veya bilgisayar sistemlerine zarar vermek igin tasarlanmis
yazihm.

VPN (Sanal Ozel Ag) — giivenli ve dzel internet baglantilari saglayan bir teknoloji.

Giivenli E-posta — spam filtreleme ve sifreleme gibi e-posta mesajlarini saldirilardan korumak icin
kullanilan uygulamalar.

SOC (Guvenlik Operasyon Merkezi) — siber giivenlik tehditlerini izlemek ve bunlara yanit
vermekten sorumlu bir operasyon merkezi.

Ek 2 | Tartisilmasi Onerilen Konular Ders 1 | Bilgisayar ve E-posta Giivenligi

isletim sistemleri ve uygulamalarin diizenli olarak giincellenmesinin &nemi.

Eski sistemlerin ve glivenli olmayan cihazlarin riskleri.

Ko6tl amagli yazilim tarleri: virUsler, Truva atlari, fidye yazilimlari ve nasil galistiklari.
Kota amagli yazilimlarin sistemlere sizmasina olanak taniyan mekanizmalar.

Siber tehditlere karsi korumada antivirts yaziliminin rol.

Saldirilara karsi koruma saglamak igin gtivenlik duvari kullanimi.

Sifre yoneticilerinin kullanimi dahil olmak Uzere sifre yonetimi uygulamalari.
E-postalardaki tehlikeli ekleri ve stipheli baglantilari 6nlemek igin kurallar.

Gizlilik ve givenligi korumada veri sifrelemenin 6nemi.

Guvenligi saglamada en iyi uygulama olarak otomatik gtincellemeler.

VPN'ler ve gevrimigi gizliligi korumadaki rolleri.

Neden her Ucretsiz Wi-Fi agi glivenli degildir?

Kimlik avi ve spam'e karsi temel e-posta korumasi.

Gucla sifreler olusturmak icin en iyi uygulamalar ve bunlarin glivenlik Gzerindeki etkisi.
Mobil cihaz ve uygulama glivenligi.

Siber saldirilari dnlemede kullanici egitimi ve farkindaliginin 6nemi.

04 04 R R 2 2 R R 2 2 2 R R 2 2 R
L X X X R X < < R < R X R X R C R X SR X QI X I X I X I X
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Ek 3 | Calisma Kagidi Testi: Dogru/Yanlis
Hangi ifadelerin dogru, hangilerinin yanls oldugunu isaretleyin.

R
o

R
o

isletim sistemi ve uygulamalarin diizenli olarak giincellenmesi yalnizca yeni cihazlar igin
gereklidir. Dogru/Yanhs

Virlsler veya truva atlari gibi kotl amacgli yazilimlar, glincel olmayan yazilimlar ve glivenlik
aciklari yoluyla sistemlere sizabilir. Dogru/Yanls

Sistem duzenli olarak giincelleniyorsa antivirs yazilimi gereksizdir. Dogru/Yanhg

Guvenlik duvari yalnizca cihazlara yonelik fiziksel saldirilara karsi koruma saglamak icin
kullanilir. Dogru/Yanls

Sifre yonetimi ve sifre yoneticilerinin kullanimi, gesitli hizmetler icin glicli ve benzersiz sifreler
olusturmak agisindan ¢cok dnemlidir. Dogru/Yanhs

Antiviris yazihmi ylkliyse, e-postalardaki stpheli eklerden kaginmak onemli degildir.
Dogru/Yanhs

Veri sifreleme, yetkisiz erisimden gizlilik ve glivenligi korumaya yardimci olur. Dogru/Yanlis

Otomatik glincellemeler istege baglidir, ¢clinkl sistemi manuel olarak glincellemek glvenligi
saglamak icin her zaman yeterlidir. Dogru/Yanhs

VPN (Sanal Ozel Ag), cevrimici etkinliklerimizi gizleyerek internete giivenli bir baglanti saglar.
Dogru/Yanhs

Kimlik avi, glvenilir goériinen e-postalar yoluyla sifreleri ¢almak igin kullanilan bir saldir
teknigidir. Dogru/Yanhs

GUglQ bir sifre yalnizca harflerden olusmali ve kullanimi zor olmamasi icin hatirlanmasi kolay
olmahdir. Mobil cihazlar, saldirilara daha az maruz kaldiklari i¢cin masalisti bilgisayarlara gore
daha az glivenlik 6nlemi gerektirir. Dogru/Yanhs

Mobil cihazlar, saldirilara daha az maruz kaldiklari icin masausti bilgisayarlara gére daha az
glvenlik dnlemi gerektirir. Dogru/Yanhs

Cevrimici tehditler hakkinda kullanici bilgisi, siber saldirilari 6nlemede ¢ok 6nemlidir.

Fidye yazilimi, bir sisteme veya dosyalara erisimi engelleyen ve kilidi agmak icin fidye talep
eden bir yazilimdir. Dogru/Yanhs

Eski bir isletim sistemi glvenlidir, ¢lnk eski yazilim siirlimleri nadiren saldirilarin hedefi olur.
Dogru/Yanhs
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Ek 3 | Calisma Kagidi Testi: Dogru/Yanlis
Dogru cevaplar

1.

10.

11.

12.

13.

14.

15.

isletim sistemi ve uygulamalarin diizenli olarak giincellenmesi yalnizca yeni cihazlar igin
gereklidir. Yanhs

Virisler veya truva atlar gibi kotli amaclh yazilimlar, eski yazilimlar ve glivenlik agiklari yoluyla
sistemlere sizabilir. Dogru

Sistem diizenli olarak glincelleniyorsa antivirls yazilimi gereksizdir. Yanls

Guvenlik duvari yalnizca cihazlara yonelik fiziksel saldirilara karsi koruma saglamak icin
kullanilir. Yanhs

Sifre yonetimi ve sifre yoneticilerinin kullanimi, gesitli hizmetler icin glicli ve benzersiz sifreler
olusturmak acisindan cok dnemlidir. Dogru

Antivirls yazihmi yikliiyse, e-postalardaki siipheli eklerden kagcinmak énemli degildir. Yanhs
Veri sifreleme, yetkisiz erisimden gizlilik ve glivenligi korumaya yardimci olur. Dogru

Otomatik glincellemeler istege baghdir, ¢ciinki sistemi manuel olarak glincellemek glivenligi
saglamak icin her zaman yeterlidir. Yanhs

VPN (Sanal Ozel Ag), cevrimici etkinliklerimizi gizleyerek internete giivenli bir baglanti saglar.
Dogru

Kimlik avi, glvenilir gériinen e-postalar yoluyla sifreleri ¢almak igin kullanilan bir saldir
teknigidir. Dogru

Glglu bir sifre yalnizca harflerden olusmali ve kullanimi zor olmamasi icin hatirlanmasi kolay
olmalidir. Yanhs

Mobil cihazlar, saldirilara daha az maruz kaldiklari igin masatisti bilgisayarlara gére daha az
givenlik 6nlemi gerektirir. Yanhg

Cevrimici tehditler hakkinda kullanici bilgisi, siber saldirilari &nlemede ¢ok 6nemlidir. Dogru

Fidye yazilimi, bir sisteme veya dosyalara erisimi engelleyen ve kilidi agmak icin fidye talep
eden bir yazilimdir. Yanhs

Eski bir isletim sistemi glvenlidir, ¢lnki eski yazilim siirimleri nadiren saldirilarin hedefi olur.
Yanlis
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Ek 4 | Ders 2 "E-posta Giivenligi Pratik Aistirmalar” icin Onerilen Konular

Guvenli Sifreler Olusturma — farkli karakter tirleri (blylk harf, kiicik harf, rakamlar, 6zel
karakterler) kullanmak da dahil olmak tzere, kiriimasi zor glglii sifreler olusturmanin ilkeleri.
Parola Yonetimi — Parolalari kagit notlar gibi glivenli olmayan yerlerde saklamaktan kaginmak
ve gluvenli saklama icin parola yoneticilerini kullanmak.

Ug Bilesenli ilke — yiiksek giivenlik saglamak icin sifrenin neden uygun uzunlukta, karmasik ve
benzersiz olmasi gerektigini aciklamak.

Parola Yoneticilerinin Roli — parola yoneticilerinin nasil ¢alistigl ve birden fazla parolayi
yonetmede gilivenlik ve kolaylik gibi sundugu avantajlar.

Yaygin Sifre Yonetimi Hatalari — ayni sifreleri farkli hizmetlerde yeniden kullanmanin veya
givenli olmayan dosyalarda saklamanin ne kadar tehlikeli oldugu.

E-posta Givenligi Uygulamalari — stipheli baglantilari ve ekleri nasil 6nleyeceginiz ve sifreleme
gibi ek koruma yontemlerini nasil kullanacaginiz.
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Ek 5 | Calisma Sayfasi "Gii¢li Parolalar Olusturma"
Asagidaki ilkelere gore glicli ve glivenli sifreler olusturun:

- Uygun uzunluk (en az 12 karakter),
- Karmasikhk (biiyik ve kiigiik harfler, rakamlar, 6zel karakterler),
- Benzersizlik (dogum tarihi gibi belirgin kaliplar olmamasi).

Bireysel calisma: En az ii¢ farkl sifre yazin:

CYBER SAFE

SENIOR

a Sifre 1

\/

a Sifre 2

a Sifre 3
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Ek 5 | Calisma Sayfasi | Giiglii Sifreler Olusturma
Ciftler halinde calisin:

- Bireysel ¢alismayi tamamladiktan sonra, baska bir katilimciyla eslesin.

+ Onlara sifrelerinizi gésterin.
- Sifrelerin tiim kriterleri karsilayip karsilamadigini isaretlemelerini isteyin (6rnegin arti isareti ile).
+ Egitmen, olasi iyilestirmeler i¢cin yorum ve 6nerilerde bulunabilir.

@ Sifre 1 W

Uzunluk Notlar

Karmasikhik

Cok yonliiliik

@)
m Sifre 2

Uzunluk Notlar

Karmasikhik

Cok yonliiluk

a)
@ Sifre 3

Uzunluk Notlar

Karmasikhik

Cok yonliiliik



AR Funded by CYBER SAFE o
CREN the European Union SENIOR

Ek 6 | Calisma Sayfasi | Kimlik Avi E-postasi Analizi
Asagidaki e-postalari dikkatlice okuyun. Bunlarin kimlik avi e-postalari oldugunu gosteren unsurlari
belirleyin.

IZI| |—z><

« > C *

Subject : Acil! Hesabimz engellendi!

Sayin kullanici

Hesabinizda siipheli etkinlikler tespit edildiginden, kisisel verilerinizi korumak amaciyla
hesabiniz gegici olarak bloke edilmistir. Kalici1 bloke edilmesini 6nlemek icin liitfen hesabinmizi
hemen dogrulayin.

Bilgilerinizi dogrulamak ve hesabimizin kilidini agmak i¢in buraya tiklayin: [Kimlik avi baglantisi]

Bu islemi 24 saat icinde tamamlamazsaniz, hesabiniz kalici olarak bloke edilecektir. Herhangi bir
rahatsizlik yasamamak icin liitfen hizl bir sekilde harekete gecin.

Herhangi bir sorunuz varsa, liitfen teknik destek ekibimizle iletisime gecin.

Saygilarimizla,
Giivenlik EKibi
[Sahte Sirket]
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Ek 6 | Calisma Sayfasi | Kimlik Avi E-postasi Analizi

Asagidaki e-postalari dikkatlice okuyun. Bunlarin kimlik avi e-postalari oldugunu gosteren unsurlari
belirleyin.

e

« > C *

Subject : Bilgilerinizi Giincelleyin! Hesabinizin Dogrulanmasi Gerekiyor

Merhaba [Ad],

[Sahte Sirket]'teki hesabiniz icin Kisisel bilgilerinizin derhal giincellenmesi gerekmektedir. Rutin
giivenlik kontrolii nedeniyle, hizmetlerimize tam erisim saglayabilmeniz icin verilerinizin giincel
oldugundan emin olmamiz gerekmektedir. Bilgilerinizi giincellemek icin asagidaki baglantiya
tiklayin ve hesabiniza giris yapin:

[Kimlik av1 baglantisi - bilgilerinizi giincellemek i¢in buraya tiklayin]

Baglantiya tikladiktan sonra, giris bilgilerinizi, kredi karti numaranizi ve diger hassas bilgilerinizi
girmeniz gereken bir sayfaya yonlendirileceksiniz.

UYARI: Bilgilerinizi 48 saat icinde giincellemezseniz, hesabiniz kalici olarak askiya alinacaktir.
Anlayisimiz ve isbirliginiz icin tesekkiir ederiz.

Saygilarimizla
[Sahte Sirket]
Miisteri Destek Ekibi
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Ek 6 | Calisma Sayfasi | Kimlik Avi E-postasi Analizi

Asagidaki e-postalari dikkatlice okuyun. Bunlarin kimlik avi e-postalari oldugunu gosteren unsurlari
belirleyin.

= | |
Subject : Gonderi onay - paket teslim edilemedi
fyi giinler,

Adres bilgilerinizin yanlis olmasi nedeniyle paketinizi teslim edemedik. Teslimat1 yeniden
denememiz icin liitfen bilgilerinizi hemen dogrulayin.

Teslimat bilgilerinizi giincellemek icin buraya tiklayin: [oltalama baglantisi]

24 saat icinde adresinizi onaylamazsaniz, paket gonderene iade edilecek
ve ek masraflar dogacaktir.

Hizh yanmitiniz i¢in tesekkiir ederiz.
Nakliye Ekibi
[Sahte Kurye Sirketi]
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Ek 6 | Calisma Sayfasi | Kimlik Avi E-postasi Analizi

Asagidaki e-postalari dikkatlice okuyun. Bunlarin kimlik avi e-postalari oldugunu gdsteren unsurlari
belirleyin.

IZI| |—.z'><

< C *

Subject : Bir e-hediye karti1 aldimiz! Hemen talep edin!

Tebrikler!

Rastgele promosyonumuzun kazanani olarak secildiniz. [Popiiler Perakende Ag1]'nda
kullanabileceginiz 500 PLN degerinde bir e-hediye karti1 kazandiniz.

Odiiliiniizii almak i¢in asagidaki baglantiya tiklayin ve bilgilerinizi onaylayin:
[oltalama baglantisi - e-karti talep et]

Teklif sadece 12 saat gecerlidir.
Bu firsat1 ka¢cirmayin!

fyi giinler!
Promosyon Departmani
[Sahte Sirket veya Perakende Agi]
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Ek 7 | Katiimcilar igin daha fazla okuma ve 6grenme o6nerileri
Siber glivenlik web siteleri: Siber glivenlikle ilgilenen Avrupa ve hiikiimet kuruluglari

1)

2)

3)

4)

ENISA (Avrupa Birligi Siber Giivenlik Ajansi)

Web sitesi: https://www.enisa.europa.eu/

ENISA, siber tehditlerle ilgili raporlar, kilavuzlar ve uyarilar yayinlayan, siber giivenlikle ilgilenen
AB ajansidir.

CERT-EU (AB Kurumlari igin Bilgisayar Acil Durum Miidahale Ekibi)
Web sitesi: https://cert.europa.eu/
Bu kurulus, siber tehditleri izler ve Avrupa kurumlarina yénelik siber saldirilara miidahale eder.

EC3 - Europol Siber Su¢ Merkezi
Web sitesi: https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime
Europol, siber suglar ve veri giivenligi hakkinda bilgi sunar.

NCSC UK (Ulusal Siber Giivenlik Merkezi)

Web sitesi: https://www.ncsc.gov.uk/

Ingiltere hiikiimetinin siber giivenlik portali, vatandaslar, isletmeler ve kamu kurumlari icin
kilavuzlar, uyarilar ve ¢evrimici kurslar sunmaktadir.
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2.5 Modiil | - On/Son Test

1. Asagidakilerden hangisi "oltalama"yi en iyi sekilde tanimlamaktadir?

A) Bilgisayar performansini iyilestirmek icin guncellemeleri yuklemek

B) Sahte e-postalar yoluyla insanlari kisisel bilgilerini ifsa etmeye ikna etme yontemi
C) Bir tur antivirtis programi

D) Verileri sifreleme islemi

2. Diizenli yazilim giincellemeleri neden 6nemlidir?

A) Bilgisayarinizi yavaslatir

B) Bilgisayarinizin tasarimini degistirir

C) Guvenlik agiklarini giderir ve yeni tehditlere karsi koruma saglar
D) Antivirts yazilimini kaldirirlar

3. Giivenlik duvarinin temel islevi nedir?

A) internet baglantinizi hizlandirmak

B) Aga yetkisiz erisime karsi koruma saglamak
C) Sifreleri glvenli bir sekilde saklamak

D) Spam e-postalari otomatik olarak silmek

4. Asagidakilerden en glivenli sifre hangisidir?

A) password123
B) 12345678

C) MyDoglsCute
D) M@rK_82!x

5. Bilinmeyen bir gondericiden kisisel verilerinizi isteyen bir e-posta alirsaniz ne
yapmalisiniz?

A) Hemen bilgilerinizi iceren bir cevap gonderin
B) Baglantiya tiklayarak ne oldugunu kontrol edin
C) E-postayi silin veya kimlik avi olarak bildirin

D) Arkadaslariniza ileterek onlari uyarin

6. "iki faktorli kimlik dogrulama (2FA)" ne igin kullanilir?

A) Ayni anda iki sifre kullanmaniza olanak tanir

B) iki tiir dogrulama gerektirerek ekstra bir giivenlik katmani ekler
C) E-postalarinizi otomatik olarak sifreler

D) Giris verilerinizi saklar
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7. Kamuya acik Wi-Fi aglarn hakkinda asagidaki ifadelerden hangisi DOGRU'dur?

A) Baglanti Ucretsizse her zaman glvenlidir

B) Halka acik Wi-Fi kullanirken hassas verileri girmekten kaginmalisiniz
C) Sifre olmadan guvenle kullanabilirsiniz

D) Verilerinizi otomatik olarak sifreler

8. VPN'in (Sanal Ozel Ag) amaci nedir?

A) internet hizinizi artirmak

B) Pop-up reklamlari engellemek

C) internete giivenli ve 6zel bir baglanti saglamak
D) Sifrelerinizi yonetmek

9. Asagidakilerden hangisi fidye yaziimina bir 6rnektir?

A) Dosyalarinizi sifreleyen ve kilidini agmak icin 6deme talep eden yazilim
B) Sisteminizi tarayan bir antiviris programi

C) Spam e-postalari engelleyen bir arag

D) Bir guvenlik duvari uygulamasi

10. Sosyal medyada gizliliginizi korumak igin iyi bir uygulama nedir?

A) Tam adresinizi ve telefon numaranizi paylasmak

B) Tum gdnderileri "herkese ac¢ik" olarak ayarlamak

C) Gizlilik ayarlarini diizenli olarak gozden gecirmek ve ayarlamak
D) Tum hesaplar icin ayni sifreyi kullanmak

Cevap Anahtari Ozeti

OWOONOGOUVDAWNLER
O>O®WEODIEO®

[y
o
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MODUL II

Yaslilari Hedef Alan
Yaygin Cevrimicgi
Dolandiricilik Yontemleri




RN Funded by CYBER SAFE o
BRI the European Union SENIOR
3. Modiil Il - Yaghlari hedef alan yaygin ¢evrimig¢i dolandiricilik yontemleri

Bu dort saatlik modiil, yashlarin cevrimici dolandiricilik ve siber glivenlik tehditlerini tanimalarini,
anlamalarini ve kendilerini bunlardan korumalarini saglar. Pratik stratejiler ve o6nleyici tedbirler
araciligiyla yaslilarin kendine 6zgl savunmasizliklarini ele alir ve dijital teknolojileri giivenli bir sekilde
kullanma konusunda glivenlerini artirir. Katilimcilar dolandiriciliklarin nasil isledigini 6grenecek, dijital
iletisimde uyar isaretlerini tanimlayacak ve sosyal mihendislik gibi manipiilasyon taktiklerini
anlayacaklardir. Modiil, yaygin dolandiricilik tiirlerini (phishing, smishing, vishing) ve teknik tehditleri
(kotu amacli yazihm, fidye yazilimi, casus yazilim) ele alarak koruma stratejileri sunar. Ayrica, kisisel
veri glivenligine vurgu yaparak yaslilarin hassas bilgileri glivenle saklama, paylasma ve yedekleme
konusunda kendilerini gliglendirir.

3.1 Ogrenim Hedefleri

Bu modiliin amaci, yaslilarin yaygin cevrimici dolandiricilik yontemlerini, dolandiricilarin kullandigi
taktikleri ve dijital tehditleri tanimlama ve Onlemenin 6nemini daha iyi anlamalarini saglamaktir.
Katilimcilara, kimlik avi, smishing, vishing ve kot amagli yazilimlar dahil olmak Uzere siber glivenlik
risklerinden kendilerini korumak igin pratik beceriler ve dnleyici tedbirler kazandirmak. Yaslilara kisisel
verilerini nasil koruyacaklarini, maniptlasyon taktiklerini nasil taniyacaklarini ve dijital teknolojileri
glvenli bir sekilde nasil kullanacaklarini 6greterek gliven ve dijital okuryazarlik becerilerini gelistirmek.

R
23

Dolandiriciliklarin nasil isledigini anlamak ve dolandiricilarin kullandigi psikolojik ve teknolojik
yontemleri tanimak.

R
L4

Supheli icerigi tanimak ve mesru iletisimi sahte iletisimden ayirt etmek.
< Yaygin dolandiricilik turleri hakkinda bilgi edinmek ve siber tehditlerden korunmak igin
stratejiler 6grenmek.

R
23

Kisisel verileri koruma, yedekleme olusturma ve dijital araclari glivenli bir sekilde kullanma
konusunda gliven olusturmak.

3.2 Yapi, icerik ve Ogrenim Ciktilan

Bu modiili basariyla tamamlayan 6grenciler sunlari yapabileceklerdir:

«» Dolandiricilikta kullanilan yaygin teknikleri, teknolojileri ve hedefleri tanimlayabilir ve
dolandiricilarin hedeflerini nasil kandirdiklarini agiklayabilir.

% E-postalar, SMS mesajlari, web siteleri ve reklamlar gibi dijital icerikteki uyari isaretlerini
tanimak ve mesru ile stipheli iletisimler arasinda ayrim yapmak.

% Sosyal mihendisligi tanimlayabilir, dolandiricilar tarafindan kullanilan yaygin taktikleri
belirleyebilir, yaslilarin neden siklikla hedef alindigini anlayabilir ve sosyal muhendislik
saldirilarina karsi koruma saglamak icin dnleyici tedbirler uygulayabilir.

% Dolandiricilarin yashlarin duygularini ve yaygin davranis kaliplarini nasil kullandigini agiklamak
ve duygusal baski altinda sakin ve dikkatli kalmak icin stratejiler uygulamak.

% Oltalama, smishing, vishing ve sahte kimlik veya finansal dolandiricilik dahil olmak (izere en

yaygin dolandiricilik tlrlerini belirleyin ve her birinde kullanilan manipdlatif teknikleri agiklayin.

% Kotl amach yazihm, fidye yazilimi, casus yazilim, virlis ve truva ati gibi farkh k6t amagh yazilim
tirlerini belirleyin, bunlara karsi korunma yéntemlerini aciklayin, tehlikeli pop-up'lari taniyin,
bunlari glivenli bir sekilde kapatin ve pop-up'lari engellemek ve web sitelerinin glvenligini
dogrulamak i¢in araglar kullanin.
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% Kisisel verileri tanimlayin, dolandiricilar icin hangi tiirlerin degerli oldugunu ve bunlarin nasil
istismar edildigini belirleyin ve kisisel verileri glivenli bir sekilde depolamak ve paylasmak igin
en iyi uygulamalari uygulayin.

+» Veri yedeklemenin édnemini acgiklayin, veri kaybina karsi savunmasizligi azaltmak icin ipuglari

uygulayin ve teknolojiyi glivenli bir sekilde kullanma konusunda giiven olusturun.

3.3 Giandem | Ayrintili Oturum Plani

MoDUL lI
Yaslilani Hedef Alan Yaygin Cevrimigi Dolandiricilik Yontemleri

1. Oturum

Hos geldiniz
Siire 5 dakika

Ogrenim Hedefleri

#* Konuyu tanitin ve samimi bir ortam yaratin.
y y

icerik/ Yontem

R

< Oturuma kisa bir giris yapin, hedefleri 6zetleyin ve beklentileri belirleyin.

R

% Modill ve 6nemini 6zetleyerek egitim icin zemin hazirlamak.

R

Malzeme

< Oturum hedefleri icin beyaz tahta veya flip chart.

72

% Marker kalemler.

72

% Oturumu Ozetleyen basili glindem veya sunum slaytlari.

R

R

2.0turum

Buz kirici etkinlik: "iki Gergek ve Bir Yalan"
Siire 10 dakika

Ogrenim Hedefleri

< Bu etkinligi tamamladiktan sonra, 6grenciler dogru cevrimici glivenlik uygulamalari ile
dolandiricilikta kullanilan yaygin yanilgilari ayirt edebileceklerdir.

icerik/Yéntem
% Dolandiricilik ve internet giivenligi ile ilgili temel kavramlari sunmayi amaglayan "iki gercek ve
bir yalan" adli oyun biciminde interaktif bir grup egzersizi. Katilimcilar kisa ifadeleri analiz eder,
ikili veya kiiclik gruplar halinde tartisir ve hangisinin yanlis oldugunu (yalan veya efsane)
belirler. Egitmen hizli geri bildirim saglar ve sipheleri giderir.

04
°o

Katilimci, g ifade iceren bir kart alir ve hangisinin dolandiricilik oldugunu belirlemelidir.
Ardindan, katilimci kendini tanitir ve adini soyledikten sonra ifadelerini okur ve hangisinin
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dolandiricilik oldugunu diisiindtiglinii soyler. Diger herkes dinler ve katilip katilmadigini belirtir.
Katilmayanlar ayaga kalkar ve hangi ifadenin gercek bir dolandiricilik oldugunu distindiklerini

aciklar. Sonunda, egitmen katilimcilara bu dolandiriciliklardan herhangi biriyle karsilasip
karsilasmadiklarini veya bunlardan haberdar olup olmadiklarini sorar.

Malzeme
< Basili veya dijital ifade setleri listesi (2 dogru + 1 dolandiricihk) — Ek 1, 2
< Kalem ve kagit (istege bagli, not almak veya grup tahminleri igin)

«» Beyaz tahta veya ekran (istege bagl, cevaplari ve agiklamalari gériintiilemek igin)

3.Oturum

Ders 1: Dolandiricihigi Tanimak
Siire 30 dakika

Ogrenim Hedefleri

< Katiimcilarin dolandiriciliklarin temel mekanizmalarini, dolandiricilarin kullandigi hileleri ve
amaglarini anlamalarina yardimci olun.

igerik/Yontem
< Egitmen, yaslilari hedef alan en yaygin dolandiricilik yontemlerini slaytlar kullanarak sunar ve
bu dolandiricilik yontemlerinin amaglarini ve mekanizmalarini agiklar. Son olarak, egitmen
katilimcilara hangi mekanizmanin onlari en ¢ok korkuttugunu sorar.

Materyal

72

< Yaslilar hedef alan farkh olasi ¢evrimici dolandiricilik tiirlerini ele alan sunum slaytlari.

*
S

Sunum igin projektor ve dizlsti bilgisayar.
« Dolandiriciliklarin farkli mekanizmalarini ve bu hedeflere ulasmak icin kullanilan hileleri
Ozetleyen el brosurleri - Ek 3.

Etkinlik 1: Siipheli igerigi Belirleme
Suire 15 dakika

Ogrenim Hedefleri

< Katiimcilar e-postalarda, SMS mesajlarinda, web sitelerinde ve reklamlarda yer alan uyari
isaretleri konusunda bilgilendirmek.

icerik/Yéntem
< Katihmcilara gercek SMS mesajlari, e-postalar, web siteleri ve tehlikeli pop-up'larin gercek
ekran gorintileri gosterilecektir. Katimcilardan tutarsizliklari belirlemeleri ve hangi
orneklerin mesru, hangilerinin dolandiricilik oldugunu tespit etmeleri istenecektir. Her kararin
ardindan, bir seyin neden dolandiricilik oldugu ve neden olmadigi aciklanacaktir.

2
°o

Egitmen, iki ekran gorlintlisiinU yan yana gosterir ve gruptan dolandiricilik érnegi ile gercek
ornek arasindaki farklari belirlemelerini ve hangisinin dolandiricilik oldugunu tespit etmelerini
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ister. Egitmen, grubun dikkatini ve katilimini slirdlirmek icin hafif ve ilgi cekici bir Gslup
kullanarak tiim 6rnekler i¢in ayni sekilde devam eder. Katilimcilar dislincelerini paylastiktan
sonra egitmen her bir 6rnek ciftini aciklar. Onlara dolandiricilik olarak tespit edilmesi en zor
ornek hangisiydi diye sorar. Ardindan egitmen, el brosurlerini dagitir.

Materyal

SMS mesajlari, e-postalar, web siteleri ve pop-up'larin gercek ve sahte ekran goriintilerinin
gorsel drneklerini iceren sunum slaytlari.

Sunum igin projektor ve dizlisti bilgisayar.
Katilimcilarin cevaplari isaretlemeleri veya notlar yazmalari igin ¢alisma kagitlari.

Gergek 6rnekleri sahte 6rneklerden ayirt etmek igin kilavuz iceren el brosirleri - Ek 4.

Ara | Siire 5 dakika

2
L4

72
%

Katilimcilarin dinlenip diisiinmeleri i¢cin zaman taniyin.

Dinlenmek igin kisa bir ara.

4. Oturum

Ders 2: Manipiilasyonu anlamak
Siire 30 dakika

Ogrenim Hedefleri

R
L4

Katilimcilarin sosyal miihendisligi anlamalarina yardimci olmak.

icerik/ Yontem

72
%

2
%

Katilimcilara sosyal mihendislik hakkinda bilgi vermek - En yaygin taktiklere genel bakis,
dolandiricilarin yaslilari hedef almasinin nedenleri ve bu tir dolandiriciliklardan korunma
yollari. Sosyal miihendislik dolandiricilig§ina maruz kalan kisilerin sakin ve sogukkanh
kalmalarini ve baski altinda pes etmemelerini saglayacak sekilde durumu tanimlamak.
Egitmen, korku ve endise uyandiran phishing ve smishing mesajlarinin érneklerini sunar,
ardindan bu mesajlarin genellikle kolay ve hizli bir ¢6ziim 6nerdigini belirtir (6rnegin, bir
baglantiya tiklayip banka bilgilerinizi veya kisisel bilgilerinizi girmeniz ya da hatta bir dizi
komutu izlemeniz gerekir, béylece "onlar" sorunu sizin icin ¢dzebilir). Egitmen, katilimcilara
sosyal mihendislik saldirisi durumunda ne yapacaklarini sorar. Egitmen, sosyal mihendislik
taktikleri ve bunlari nasil taniyacaginiz hakkinda ek bilgiler iceren basili materyaller dagitir.

Materyal

2
%

2
%

2
%

Sosyal miihendisligi agiklayan sunum slaytlari.

Gizlilik ayarlarinin canh olarak gosterilmesi icin projektor ve dizisti bilgisayar.

Sosyal mihendisligin agiklamasi ve bu tlr bir dolandiriciligin hedefi olan kisiler icin uyar
isaretleri ve onleyici tedbirler hakkinda kilavuz iceren basili el brosdrleri - Ek 5.
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Etkinlik 2: Sosyal Miihendislik Canli
Suire 20 dakika

Ogrenim Hedefleri

2

< Katiimcilara glvenli bir ortamda farkli sosyal miihendislik yontemlerini deneyimleme firsati
vermek.

igerik/Yéntem
< Katilimcilara, bazilari sosyal mihendislik olan, bazilari ise olmayan farkh senaryolar
sunulacaktir. Sosyal mihendislik senaryolari, katihmcilarin duygularini ve davranislarini hedef
alacaktir.

< Egitmen, katihmcilardan bes kisilik gruplar olusturmalarini ister. Egitmen g¢alisma kagitlarini
dagitir ve gruplara talimatlar verir. Gorevleri, hangilerinin dolandiricilik hangilerinin gergek
oldugunu belirlemek ve kararlarinin gerekgelerini yazmaktir. Gruplar tiim senaryolari inceleyip
kararlarini verdikten sonra, egitmen bulgularini grupla paylagsmalarini ister. Egitmen,
senaryolar hakkinda tartismayi yonetir ve katilimcilara neden bazilarinin gergek, bazilarinin ise
dolandiricilik oldugunu distindiklerini, kendileri bu durumun icinde olsaydi hangi senaryonun
en c¢ok korku uyandiracagini ve nedenini sorar.

Materyal
«» Farkli senaryolarin bulundugu basili el brosurleri.

< Katihmcilarin hangi senaryolarin dolandiricilik oldugunu ve hangilerinin olmadigini not ettikleri
calisma kagidi — Ek 6.

Ara | Surre 5 dakika

2

<+ Dinlenmek ve bir sonraki oturuma hazirlanmak igin zaman taniyin.

2

<+ Dinlenmek igin kisa bir ara.

5.0turum

Ders 3: En yaygin dolandiricilik tiirleri
Siire 30 dakika

Ogrenim Hedefleri

< Daha 6nce bahsedilen dolandiricilik tirlerini tazelemek i¢in, smishing, vishing ve phishing gibi
en yaygin dolandiricilik turlerine hizli bir genel bakis.

% Onceki derslerde verilen bilgilere kétii amagh yazilmlar eklenir.

icerik/Yontem
< En yaygin dolandiricihk yontemlerine hizli bir genel bakis. Phishing, smishing, wishing, sahte

kimlikler ve para dolandiriciligl. Ayrica katilimcilara kétli amacli yazilimlar, bunlarin ne oldugu
ve nasll tespit edilecegi hakkinda bilgi verilmesi.

< Egitmen, en yaygin dolandiricilik yontemleri ve koti amach yazihmlar hakkinda en 6nemli
bilgileri slaytlar kullanarak agiklar. Ardindan, bunlari agiklayan materyaller dagitir ve herkesin

37



RN Funded by CYBER SAFE o
BRI the European Union SENIOR
her seyi olabildigince net bir sekilde anladigindan emin olmak icin egitim katimcilariyla bu

materyalleri tartisir. Son olarak, katiimcilara internette hangi isaretlere dikkat etmeleri
gerektigini bilip bilmediklerini sorar.

Materyal

R

< Phishing, vishing, smishing dolandiriciliklarinin 6rneklerini gésteren sunum slaytlari.
< Enyaygin dolandiricilik 6rneklerini gostermek icin projektor ve diziistu bilgisayar.
< En yaygin dolandiricilik ve kot amach yazilimlari, bunlarin ne oldugunu, kurbana nasil zarar

verebilecegini ve nasil taninabilecegini ayrintili olarak agiklayan basili el brosurleri - Ek 7.

Etkinlik 3: Kotii Amagh Yazilimlari Tespit Etme
Suire 20 dakika

Ogrenim Hedefleri

R

< Farkl tirdeki k6t amacli yazihmlari tanima becerisini gelistirmek.

icerik/Yoéntem
< Katilimcilarin el brosurleri aracihgiyla farkli tirdeki kotid amagh yazihmlar tanimlayip
tartistiklari grup etkinligi.

R
o

Egitmen, katihmcilarin Gger kisilik gruplar halinde kot amagli yazilimlar hakkindaki bilgilerini
test edeceklerini aciklar. Egitmen senaryolari dagitir ve katilimcilardan bunlari okumalarini
ister. Katilimcilarin gorevi, hangi tir yazihmin kullanildigini (Truva ati, virls, reklam yazilimi,
fidye vyaziimi veya casus yaziim) belirlemek ve her senaryonun altindaki sorulari
cevaplamaktir. Her grup cevaplarini diger gruplarla paylasir. Egitmen daha sonra cevap
kagitlarini dagitir ve katilimcilardan cevaplari gozden gecirmelerini ve kullanilan yazilimi tanima
ve bu tdr saldirilara karsi korunma yontemlerinin temel unsurlarini analiz etmelerini ister. Son
olarak, egitmen katilimcilara hangi yazilim tiiriiniin en zararli, hangisinin en az zararl oldugunu
sorar.

Materyal

K6tl amagli yazilimlarin agiklamalarini igeren el brosirleri.

Katilimcilarin verilen 6rnek icin yazilimin ne oldugunu, cihaza ne yaptigini ve verilen 6rnek igin
onleyici tedbirlerin neler oldugunu yazmalari igin ¢alisma kagitlari.

Katilimci El Brosirl — Kotd Amach Yazilimlari Tespit Etme - Ek 8

2 2
LS X4

R
°

Ara | Sure 5 dakika
< Dinlenmek ve hazirlanmak i¢in zaman taniyin.

< Dinlenmek icin kisa bir ara.
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6. Oturum

Ders 4: Temel Veri Koruma ve Veri Yedekleme
Siire 30 dakika

Ogrenim Hedefleri

< Katihmcilar, kisisel verileri ve dolandiricilar icin hangi verilerin degerli oldugunu
tanimlayabileceklerdir. Ayrica veri yedeklemenin 6neminin de farkinda olacaklardir.

igerik/Yontem
% Kisisel verilerin aciklanmasiyla sunum. Katilimcilar, verilerin paylasiimasinin giivenli oldugu ve
olmadigi konular hakkinda bilgilendirilecek, kendilerine karsi kullanilabilecek verileri
belirlemenin 6nemi konusunda bilgilendirileceklerdir. Katiimcilar ayrica hangi verilerin
yedeklenmesi gerektigi ve nedeni hakkinda da bilgilendirileceklerdir.

< Egitmen, basili materyaller dagitir ve slaytlar kullanarak 6grencilere igerigi anlatir, sunlari
aciklar: kisisel bilgi kategorileri, hangi verilerin yanlis ellerde zararli olabilecegi ve nedeni, kisisel
verileri cevrimici olarak nerede paylasabilecegimiz, cevrimici olarak asla paylasmamamiz
gerekenler, yedekleme nedir, yedeklemeler sizi kotlii amaclh yazilim saldirilarindan nasil
koruyabilir, glivenli yedekleme i¢in en iyi uygulamalar ve verilerinizi glivende tutmak igin
ipuclari.

< Egitmen tartismay tesvik eder ve katilimcilara, yazilim kullanilarak gergeklestirilen bir siber
saldiri girisimine tanik olup olmadiklarini veya bdyle bir saldiriya katilhp katilmadiklarini sorar.
Son olarak, egitmen katilimcilara dnemli verilerin yedek kopyalarini artik alacaklarini sorar.

Materyal

R
°

Kisisel veriler, cevrimici ortamda nerede ve neyi paylasabilecegimiz ve veri yedekleme
hakkinda gerekli bilgilerle ilgili sunum.

2
%

Kisisel verilerle ilgili kilavuzlar, nerede paylasilabilecegi, nerede paylasilamayacagi ve énemli
bilgilerin yedeklenmesinin neden énemli oldugu hakkinda brosurler - Ek 9.

Etkinlik 4: Dosyalari bir bulut hizmetine ve harici bellek depolama alanina yedekleme.
Siire 20 dakika

Ogrenim Hedefleri
< Bu bilgiler, katilimcilarin dogrulanmis bulut hizmetleri ve harici sabit siriiciler kullanarak
dosyalari glivenli bir sekilde yedeklemelerine yardimci olacaktir.

icerik/Yontem
< Katilimcilar, kendilerine tanidik bir bulut hizmetine (Google Drive, Dropbox, iCloud, OneDrive)
sahte dosyalari yedekleyeceklerdir. Ayni sahte dosyalari bir USB siirliclsiine de

yedekleyeceklerdir.

04
°o

Egitmen, dosyalari harici bir siriciye ve bir bulut hizmetine yedekleme hakkinda bilgi iceren
materyalleri dagitir. Egitmen, bir ekran veya projektorde gdésterim yapar ve katilimcilar,
dosyalari bilgisayardan harici bir siirliclye kopyalama ve dosyalari bir bulut hizmetine yikleme
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slirecini takip eder. Egitmen, yardima ihtiya¢ duyanlara yardimci olur. Sonunda disiiniilmesi
gereken sorular: "Dosyalarinizi kendi basiniza yedekleyebileceginizi disiniyor musunuz,

yoksa ek bilgiye ihtiya¢ duyan var mi?", "Buglnin konusu olan ¢evrimici dolandiricilik hakkinda
sormak istediginiz veya goruislerinizi paylasmak istediginiz bir sey var mi?"

Malzeme

< Yedeklenebilecek sahte dosyalar.

<+ Bilgisayarlar ve USB siiriciler.

% Ogretmenin siirecin bir 6rnegini gdésterebilmesi icin diziistii bilgisayar ve projektor.

< Dis surtclye ve bulut hizmetine dosya yedekleme talimatlariniiceren el brostirleri - tiim blylk
bulut saglayicilari igin 6zel olarak hazirlanmis talimatlar - Dosyalarinizi Yedekleme - Ek 10

7.0turum

Tartisma | Suire 10 dakika

Ogrenim Hedefleri

R

< Cevrimici dolandiricilik konusunda farkindalik dolu proaktif bir zihniyet tesvik etmek.

R

< Egitimi 6zetlemek ve katihmcilarin ¢cevrimici dolandiriciliklardan kendilerini nasil
koruyacaklarini anlamalarini saglamak.

icerik/ Yontem

< Enyaygin ¢evrimigci dolandiriciliklarin temel noktalarini gozden gegirin. Asiri derecede zaman
hassasiyeti olan bir sekilde iletilen bir sey varsa, bunun olasi bir dolandiricilik olabileceginin
farkinda olunmasi gerektigi konusunda farkindalik olusturun.

Cevrimici dolandiricilikla karsilasilan bir durumun nasil ele alinacagina iliskin grup tartismasi.

R
°

Karsilasabilecegimiz siipheli faaliyetlerin temel belirtileri nelerdir ve bu tir senaryolarda ne
yapmaliyiz?

R
°

Egitmen, cevrimici dolandiricilik kurbani olursaniz ne yapmaniz gerektigine dair en 6nemli
bilgileri O6zetler ve slipheli faaliyetlerin temel belirtilerini listeler. Egitmen katiimcilara
tesekkir eder ve destekleyici materyaller saglar, ardindan ¢evrimici dolandiriciigi nasil
taniyacaginiz ve bu konuda ne yapmaniz gerektigine dair bir kontrol listesi dagitir. Egitmen
katilimcilara agik uglu sorular sorar: "Buglin ¢evrimici dolandiricilik ve bundan kendinizi nasil
koruyacaginiz konusunda 6grendiginiz en dnemli sey nedir?" "Artik dolandiriciligi fark etme ve
onleme konusunda kendinizi daha giivende hissediyor musunuz?" "Buginki oturumda daha
fazla bilgi almak istediginiz bir konu veya soru var mi?"

Malzeme
< Dolandiriciliklari tanimak igin beyin firtinasi yapmak tizere beyaz tahta ve kalemler.
< El brosiri: ¢cevrimici dolandiriciliklarla ilgili kontrol listesi - Ek 11.

El brostrleri Cevrimigi glivenlik kontrol listesi.
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Ozet
Suire 5 dakika

Ogrenme Hedefleri

< Oturumu ozetleyin ve katilimcilari glivenli bir sekilde uygulamaya devam etmeleri icin tesvik
edin.

icerik/Yontem

2

% Onemli noktalarin son dzeti, gelecekteki 6grenim icin ek kaynaklar saglayin.

Materyal

«» Onemli noktalar ve kaynaklari iceren el brosiirleri.

3.4 Ek Bilgiler

3.4.1 Egitmenlerin Kendi Kendilerini Degerlendirmeleri

Cevrimici tehlikelerin dnemini etkili bir sekilde aktardim mi?
Katilimcilarin 6nleyici tedbirleri anladigindan emin oldum mu?
Katilimcilari etkinliklere ve tartismalara nasil dahil ettim?
Kaynaklar ve materyaller katilimcilar igin yararh miydi?

YV VVYVYVY

3.4.2 Egitmenlerin Program Degerlendirmesi

> Egitimin icerigi yashlar icin uygun ve agik mi?

» Etkinlikler ve tartismalar, katilimcilarin materyali 6grenmelerine yardimci olmak agisindan
etkili miydi?

» Sonuglar modiliin 6grenme hedefleriyle uyumlu mu?
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3.4.3 Materyalleri, Ek Kaynaklar

Ek 1| iki gercek ve bir aldatmaca

Set 1
[gDoIandlrlular genellikle
dvendiginiz biri gibi davranirlar.
Zg/leyu sirketler size asla e-posta
ondermez.

ﬂ(imlik avi e-postalari genellikle
aciliyet hissi yaratir.

Set 3
Fidye yazilimi bilgisayarinizi
kilitleyebilir.
Yabanci pop-up'lara tiklamak, kot
amagli yazilim yiklemesine yol

Bir arkadasinizdan gelen ekleri
kontrol etmeden agmak glivenlidir.

Set5
kynl sifreyi birden fazla hesapta
kullanmak sorun degildir.
LGU(;IU bir sifre harfler, rakamlar
ve semboller icerir.

ﬂki faktorli kimlik dogrulama
kullanmak ekstra koruma saglar.

CYBER SAFE ofgy
SENIOR

Set 2
Eanka PIN kodunuzu asla
kimseyle paylagmamalisiniz.
KHttps" ile baslayan tim web
siteleri %100 guvenlidir.

Dolandiricilar sizi kandirmak igin
resmi gorinimli logolar

Set 4
LSosyaI mihendislik genellikle
duygusal manipllasyonu igerir.
kevlet kurumlari her zaman 6nce
telefonla sizinle iletisime gecer.

Yaslilar, algilanan savunmasizliklari
nedeniyle siklikla hedef alinir.

Set 6

Dolandiricilar, gercek bir numara gibi
arayan kimligini sahte olarak

ilic

LCevrimigi bir ¢ekiliste tam
adresinizi vermek glivenlidir.

Kstenmeyen tekliflere karsi her
zaman dikkatli olun.
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Set 7 Set 8
Smishing, kisa mesaj yoluyla [E olandiricilar teknik destek
gonderilen bir dolandiricilik tiradar. ersoneli gibi davranabilir.
Aktif olup olmadigini kontrol etmek igin
bilinmeyen baglantilara tiklamalisiniz.

kntivirus yazilimi, kot amagl 7 Kisisel bilgilerinizi girmeden 6nce7

kbtu amach yazilimlar yalnizca
eski bilgisayarlari etkiler.

saldirilara karsi koruma saglar. her zaman URL'leri kontrol edin.

Set 9 Set 10

Sahte is teklifleri, kisisel bilgilerinizi
¢almak igin kullanilabilir.

t)olandlrlcmk sadece teknolojiye
asina olmayan kisilere olur.

[\

Bazi dolandiricilik yontemlerinde
odeme olarak hediye kartlari istenir.

[\

Guvenilir uygulama
magazalarmdan uygulama indirmek

Giris bilgilerinizi yakin
arkadaslarinizla paylagmalisiniz.

LCevrimigi reklamlar bazen

dolandirici sitelere yonlendirebilir.

[\

Set 11 Set 12
L esru sirketler e-posta yoluyla
kisisel bilgi istemez.
Halka agik Wi-Fi aglari her
zaman glvenli ve kullanimi

Cihazinizi glincellemek, giivenlik 7

A)olandlrlcﬂar bazen sizi

ber acilir pencere uyarisi gercek
bir virls uyarisidir.

tarekete gecmeden once

mesajlari dogrulamak énemlidir. aciklarini gidermeye yardimci olur.

Sy [ N
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Set 13 Set 14

herkese acik bir sekilde

:c:hi|i|"<ini7

Dolandiricilik, sosyal medya
platformlarinda da gerceklesebilir.

127

Seyahat planlarinizi gevrimigi olarak 7

Dolandirict amach bir e-postadaki
"abonelikten ¢ik"a tiklamak zararsizdir.

{\

paylasimlarinizi izleyebilir.

—] —

Dolandiricilar sosyal medya 7

—
{\

Yabancilardan gelen arkadaslhk 7

LSUpheIi etkinlikleri platforma

Set 15
Yedek kopyalar, saldiri
durumunda verilerinizi korur.
Yazilim glincelleme hatirlatmalarini
gormezden gelmelisiniz.

Z:er hesap icin glcli ve benzersiz
ifreler kullanin.
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Ek 2 | Dogru Cevaplar
Set 1
= Dogru— Dolandiricilar genellikle glivendiginiz biri gibi davranirlar.

= Yanlis — Mesru sirketler size asla e-posta gondermez. (Bu bir efsanedir. Mesru sirketler
kullanicilarla e-posta yoluyla iletisime gecebilir, ancak hassas kisisel veya finansal bilgiler
talep etmezler.)

= Dogru—Kimlik avi e-postalari genellikle aciliyet hissi yaratir.

= Dogru— Banka PIN kodunuzu asla kimseyle paylasmamalisiniz.

= Yanlis — "https" ile baslayan tim web siteleri tamamen giivenlidir. (Bu bir efsanedir. "https",
sifrelemeyi gosterir, mesruiyeti degil.)

= Dogru— Dolandiricilar, kullanicilari aldatmak i¢in resmi goriinlimla logolar kullanabilir.

= Dogru — Fidye yazilimi, kullanicilarin bilgisayarlarina erisimini engelleyebilir.

= Dogru— Bilinmeyen pop-up'lara tiklamak kot amach yazilim yikleyebilir.

= Yanlis — Bir arkadasinizdan gelen ekleri kontrol etmeden agmak gilivenlidir. (Bu bir efsanedir.
Guvenilir kisilerden gelen ekler de virts bulagsmis olabilir.)

= Dogru— Sosyal mihendislik genellikle duygusal manipiilasyona dayanir.

= Yanhs — Devlet kurumlari her zaman dnce telefonla bireylerle iletisime geger. (Bu bir
efsanedir. Resmi iletisim genellikle posta yoluyla yapilir.)

= Dogru— Yaslilar, savunmasiz olduklari disinilerek siklikla hedef alinirlar.

= Yanlis — Ayni sifreyi birden fazla hesapta kullanmak kabul edilebilir. (Bu bir efsanedir.
Sifrelerin tekrar kullanilmasi glivenlik risklerini artirir.)

= Dogru— Gugli sifreler harf, rakam ve sembollerin bir kombinasyonunu igerir.

= Dogru - iki faktérli kimlik dogrulama, ek bir giivenlik katmani saglar.

= Dogru— Dolandiricilar arayan kimligi bilgilerini sahte olarak gosterebilirler.

= Yanhs — Cevrimici hediye ¢ekilislerinde tam adresinizi paylagsmak giivenlidir. (Bu bir efsanedir.
Kisisel bilgiler dolandiricilik igin kétiiye kullanilabilir.)

* Dogru - istenmeyen tekliflere her zaman dikkatle yaklagilmalidir.

= Dogru— Smishing, kisa mesaj yoluyla gonderilen dolandiricilik anlamina gelir.

= Yanlis — Kot amach yazilimlar yalnizca eski bilgisayarlari etkiler. (Bu bir efsanedir. Herhangi
bir cihaz etkilenebilir.)

= Dogru— Antivirts yazilimi, kot amach tehditlere karsi koruma saglar.

=  Dogru— Dolandiricilar teknik destek hizmetleri gibi davranabilirler.

= Yanlis — Bilinmeyen baglantilar, mesru olup olmadiklarini kontrol etmek i¢in tiklanmalidir. (Bu
bir efsanedir. Bilinmeyen baglantilari tiklamak tehlikeli olabilir.)

= Dogru — Kisisel bilgileri girmeden 6nce URL'ler her zaman kontrol edilmelidir.
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Set 9

Dogru — Sahte is teklifleri kisisel bilgileri calmak i¢in kullanilabilir.

Yanhs — Dolandiricilar yalnizca dijital becerileri dislik kisileri hedef alir. (Bu bir efsanedir.
Herkes hedef alinabilir.)
Dogru — Cevrimici reklamlar bazen kullanicilari dolandiricilik sitelerine yonlendirebilir.

Dogru — Bazi dolandiricilik yontemlerinde hediye kartlariyla 6deme talep edilir.
Dogru — Guvenilir uygulama magazalarindan uygulama indirmek genellikle daha glivenlidir.

Yanhs — Giris bilgileri yakin arkadaslarla paylasiimalidir. (Bu bir efsanedir. Giris bilgileri asla
paylasiilmamalidir.)

Dogru — Dolandiricilar genellikle kurbanlari baski altina almak igin korkuyu kullanir.

Yanhs — Her aclilir pencere uyarisi gercek bir virls tehdidini gosterir. (Bu bir efsanedir. Bircok
uyari sahte olabilir.)

Dogru — Mesajlar, harekete gecmeden 6nce her zaman dogrulanmalidir.

Dogru — Mesru sirketler e-posta yoluyla kisisel bilgi talep etmez.

Yanlis — Halka agik Wi-Fi aglari her zaman givenlidir. (Bu bir efsanedir. Halka agik aglar kisisel
verileri agiga ¢ikarabilir.)

Dogru — Duzenli yazilim gincellemeleri, glivenlik aciklarinin giderilmesine yardimci olur.

Dogru — Sosyal medya platformlarinda dolandiriciik meydana gelebilir.

Yanlis — Dolandiricilik e-postalarinda "abonelikten ¢ik" segenegine tiklamak zararsizdir. (Bu bir
efsanedir. Kullanicinin aktif bir hedef oldugunu teyit edebilir.)

Dogru — Supheli etkinlikler ilgili platforma bildirilmelidir.

Yanlis — Seyahat planlarini ¢evrimici olarak paylasmak givenlidir. (Bu bir efsanedir. Bu tur
bilgiler dolandiricilar tarafindan istismar edilebilir.)

Dogru — Dolandiricilar sosyal medya faaliyetlerini izleyebilir.

Dogru — Tanimadiginiz kisilerden gelen arkadaslik isteklerine dikkatli yaklasilmahdir.

Dogru — Veri yedeklemeleri, siber saldiri durumunda bilgileri korur.
Yanlis — Yazilim glincelleme hatirlaticilari goz ardi edilmelidir. (Bu bir efsanedir.
Gulncellemeler glivenlik agisindan ¢cok dnemlidir.)

Dogru — Her hesap igin gli¢lii ve benzersiz sifreler kullaniimalidir.
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Ek 3 | Yaslilari Hedef Alan Cevrimici Dolandiricilikta Kullanilan Mekanizmalar

1. Kimlik Avi (E-posta Dolandiriciligi)
Yashlar, glvenilir kaynaklardan (bankalar, saglik hizmetleri vb.) gelmis gibi goriinen e-
postalar alirlar.

Hile: Sahte baglantilar veya giris sayfalari

Amag: Kisisel veya finansal bilgileri calmak

2. Smishing (SMS Dolandiriciligi)

Dolandiricilar sahte teslimat bildirimleri, 6dil uyarilari veya uyarilar iceren SMS mesajlari
gonderir.

Hile: Acil dil + kot amacl siteye baglanti

Amag: Kot amacli yazilim yiklemek veya 6zel verileri toplamak

3. Vishing (Sesli Arama Dolandiriciligi)
Dolandiricilar, banka, teknik destek veya devlet kurumlarindan ariyormus gibi davranarak
telefon goriismeleri yaparlar.

Hile: Sahte arayan kimligi + duygusal baski

Amag: Banka bilgilerini veya uzaktan erisim elde etmek
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4. Sahte Web Siteleri (Spoofing)

Yaslilar, gercek web sitelerine (bankalar, magazalar, tibbi portallar) benzeyen sahte web
sitelerine yonlendirilir.

Hile: Hafifce degistirilmis URL'ler (6r. paypal.com)

Amag: Giris veya 6deme bilgilerini ele gecirmek

5. Teknik destek dolandiriciligi (e-posta dolandiriciligi)
Pop-up'lar veya aramalar, "virls" veya bilgisayar sorunu oldugu konusunda uyarida bulunur
ve yaslilari yardim almaya tesvik eder.

Hile: Sahte hata mesajlari + uzaktan erisim talepleri

Amag: Cihazi kontrol etmek veya kredi karti verilerini ¢almak

6. Romantik Dolandiricilik
Sosyal medya veya tanisma sitelerinde dolandiricilar, kurbanlari maniptle etmek icin
duygusal baglar kurar.

Hile: Sahte fotograflar, hikayeler ve sevgi gosterileri

Amag: Yaslilari para géndermeleri igin ikna etmek

7. Yatirim veya piyango dolandiricilig
Blyik kazang vaatleri veya 6n 6deme gerektiren "kazandiniz" mesajlari.

Hile: Sahte belgeler, aciliyet veya resmi gibi goriinen isimler

Amag: Havale, kripto para veya hediye kartlari elde etmek
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Ek 4 | Dolandiriciligl Tespit Etme: Hizli Kilavuz El Brositiri

Bu kontrol listesini kullanarak bir mesajin, e-postanin, web sitesinin veya reklamin gergek mi
sahte mi olduguna karar verin.

1. Géndereni veya kaynagi kontrol edin

<

% E-posta adresi / telefon numarasi: Génderenin bilgileri siipheli veya tanidik gelmiyor
mu?

A’ Sahte: support@paypal-secure123.com
v’ Gergek: support@paypal.com

2

% Yanlis yazilmis marka adlari veya garip URL'ler:

A netfflix-billing.com

v netflix.com

2. Aciliyet veya baski olup olmadigina bakin

2

% Mesaj sizi korkutmaya veya acele ettirmeye calisiyor mu?
"Hemen harekete gecin, yoksa hesabiniz kilitlenecek!"
"Yasal islemden 6nce son uyari!"

Gergek sirketler sizi bu sekilde tehdit etmez veya baski yapmaz.

3. Dil ve Tonu Iinceleyin
% Yazim ve dilbilgisi hatalarini arayin
% Uslup ¢ok mu rahat ya da cok mu agresif?

% Kulaga dogal gelmiyor mu veya ceviri gibi mi geliyor?
XSahte: "Sayin Misteri, hesabiniz acilen bloke edilmistir, litfen hemen harekete
gecin."

v Gergek: "Hesabinizda olagandisi bir hareketlilik tespit ettik. Litfen kontrol ediniz."

4. Tiklamadan énce baglantiyi kontrol edin

<%

% Baglantilarin lizerine fareyi getirerek baglantinin gercekte nereye yonlendirdigini
gorun

% URL, gercek sirketin web sitesiyle eslesiyor mu?

X Sahte: http://paypal.verify-now-support.com

v Gergek: https://www.paypal.com
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5. Kisisel Bilgi Istegine Dikkat Edin
Gergek sirketler asla sunlari istemez:
% Sifreler
< PIN kodlan
% Banka hesabi veya kart numaralari

% Sosyal glivenlik numaralari

X "Hesabinizi dogrulamak igin litfen giris bilgilerinizi gonderin."

v "E-posta yoluyla sifrenizi asla sormayiz."

6. Logolara ve Tasarima Bakin
R

< Logolar bulanik, uzamis veya renkleri soluk mu?

« Dizen garip veya tutarsiz mi?

Gergek sirketler temiz, profesyonel ve tutarh tasarimlar kullanir.

7. Gergek olamayacak kadar iyi mi? Muhtemelen 6yledir.

"Yeni bir iPhone kazandiniz!"

"1.000 dolarlik hediye karti kazanmaya hak kazandiniz!"

Gercek odiller icin 6nceden 6deme veya hassas bilgi istenmez.

v Gergek mi, X Sahte mi?

Kendinize sorun:
« Kaynaga giiveniyor muyum?
« Aceleye getiriliyor veya korkutularak harekete gegiriliyor muyum?
< Herhangi bir sey tuhaf veya olagandisi geliyor mu?

Siiphe duydugunuzda, tiklamayin, yanit vermeyin ve bildirin!

the European Union SENIOR

\/
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Ek 5 | Sosyal Miihendislik Dolandiriciligi - Bilmeniz Gerekenler

Sosyal Miihendislik Nedir?

Sosyal miihendislik, dolandiricilarin maniptlasyon, baski ve duygulari kullanarak sizi kisisel
bilgilerinizi, paranizi veya hesaplariniza erisim bilgilerinizi vermeye ikna etmeleridir.

Sosyal Miihendisligin Tehlikeleri

Dolandiricilar, asagidaki gibi giivenilir kaynaklardan geliyormus gibi davranabilirler:

2
0’0

Bankalar (6rnegin, "Hesabiniz kilitlendi!")

< Kurye hizmetleri (6r. "Bir paketinizi kagirdiniz. Hemen 6deyin!")

% Devlet kurumlari (6r. "Odenmemis vergileriniz var.")

< Polis veya Adalet Bakanhgi (6rnegin, "Hakkinizda sorusturma agilmistir.")
< Teknik destek (6rnegin, "Bilgisayarinizda bir viris tespit ettik.")

< Aile veya arkadaslar (6rnegin, "Basim belada, litfen para gonderin!")

Genellikle aciliyet veya korku hissi yaratarak diisiinmeden hizlica hareket etmenizi saglarlar.

Dikkat Edilmesi Gereken Uyari isaretleri

< Kisisel bilgileriniz, sifreleriniz veya banka bilgileriniz isteniyor
< Hediye kartlar, kripto para veya banka havalesi ile 6ddeme yapmaniz istenir
< Mesajlarda garip gramer veya imla hatalari vardir

< Tanimadiginiz biri aniden sizinle iletisime geciyor

% Hemen harekete gecmeniz gerektigi, aksi takdirde sonuglarina katlanmaniz gerektigi séylenir
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Onleyici Tedbirler
Her zaman agagidakileri yapin:

1. Sakin olun. Bir dakika nefes alin ve acele etmeyin.

2. Telefon, e-posta veya kisa mesaj yoluyla asla kisisel bilgilerinizi vermeyin.

3. Sipheli hissediyorsaniz telefonu kapatin veya mesaji silin.

4. Talebi kendiniz dogrulayin:

Birisi banka, teslimat sirketi, devlet dairesi veya teknik destekten aradigini iddia ederse, her zaman
dogrudan ilgili kurumu arayin.

Mesajda veya e-postada verilen numarayi degil, resmi web sitesini veya telefon numarasini
kullanin.

Ornek:
< Banka kartinizda veya resmi web sitesinde bulunan numarayi kullanarak bankanizi arayin.
< Vergiyle ilgili mesajlardan emin degilseniz resmi devlet sitesini ziyaret edin

< Bir paketin gergek olup olmadigini kontrol etmek icin kurye sirketinin resmi destek birimine
basvurun

Unutmayin

R
%

Gergek sirketler sizi tehdit etmez veya baski yapmaz

R
°

Gergek kurumlar sizden asla sifre veya PIN numarasi istemez

2
%

Gergek mesajlar profesyonel ve saygilidir.

R
°

Dolandiricilik korku, kafa karisikligi ve hizdan yararlanir

Bir sey "tuhaf" geliyorsa, durun ve giivendiginiz birine danisin. Tuzaga diismektense iki kez kontrol
etmek her zaman daha iyidir.
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Ek 6 | Senaryolar: Dolandiriciligl Fark Etmek

Senaryo 1: Banka Acil Mesaji

Goriiniiste bankanizdan bir e-posta alirsiniz. Konu satiri sdyledir: 'ACIL: Hesap Erisimi Sorunu'. Mesajda,
hesabinizda stpheli bir hareketlilik oldugu ve kisisel ve banka bilgilerinizi derhal dogrulamaniz gerektigi
iddia edilmektedir. Bir baglanti verilir ve 24 saat iginde yanit vermezseniz hesabinizin kalici olarak
askiya alinacagi konusunda uyarida bulunulur.

Senaryo 2: Telefon Depolama Alani Dolu Uyarisi

internette gezinirken veya bir uygulamayi kullanirken, "Uyari! Telefonunuzun depolama alani dolu.
Cihazinizi temizlemek ve veri kaybini 6nlemek igin buraya dokunun" seklinde bir agilir mesaj belirir.
Mesaj acil gorlunir, telefonunuzun sistem stilini taklit eder ve dokundugunuzda, cihazinizi optimize
etme s6zli veren lg¢lncd taraf bir uygulamayi indirmenize yonlendirir.

Senaryo 3: Teknik Destek Cagrisi

Microsoft teknisyeni oldugunu iddia eden birinden bir arama alirsiniz. Bilgisayarinizin tehlikeli bir virls
bulastigini ve hata mesajlari génderdigini soylerler. Sorunu uzaktan gidermeyi teklif ederler ve
bilgisayariniza erisim saglamak icin yazilim indirme konusunda size rehberlik ederler. Baglant
kurulduktan sonra, bilgisayarinizi "tararlar" ve virisi kaldirmak igin 6deme talep ederler, genellikle
kredi karti veya ¢evrimici bankacilik erisiminizi isterler.

Senaryo 4: Fatura Odeme Dolandiricihig

Elektrik saglayicinizdan gelmis gibi gbrinen bir e-posta veya kisa mesaj alirsiniz. Mesajda, son
o0demenizin basarisiz oldugu ve 12 saat igcinde 6denmemis bakiyeyi 6demediginiz takdirde elektriginizin
kesilecegi iddia edilir. Mesajda, gercek kamu hizmeti web sitesine ¢cok benzeyen ancak kredi karti ve
kisisel bilgilerinizi isteyen bir 6deme sayfasina baglanti bulunur.

Senaryo 5: Banka islemi Bildirimi

Bankanizdan "islem Onayi — MERKUR'da 74,60 €" konulu bir e-posta alirsiniz. Mesaj, bugiin 13:45'te
yapilan bir islemi onaylar. Bu Uicreti tanimazsaniz, bankanin web sitesinde listelenen resmi numaradan
bankanin dolandiricilik departmanini aramaniz istenir. E-posta tiklanabilir baglantilar icermez ve sakin
ve profesyonel bir tslup kullanir.

Senaryo 6: Google Depolama Uyarisi

Google'dan su e-postayi alirsiniz: "Google Hesabinizin depolama alani %98 dolu. 15 GB depolama
alaninizin 14,8 GB'ini kullaniyorsunuz. E-postalari almaya ve Google Drive'l kullanmaya devam etmek
icin litfen depolama alaninizi yonetin veya ylkseltin." Mesajda iki digme bulunur: biri depolama
alaninizi yonetmek, digeri ylkseltmek icindir ve her ikisi de resmi Google web sitelerine yonlendirir.
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Ek 7 | Yaygin Cevrimici Dolandiricilik Tirleri ve Kendinizi Koruma Yontemleri

1. Smishing (SMS Kimlik Avi)

Bankanizdan, teslimat hizmetinden veya bir devlet kurumundan gelmis gibi goriinen bir kisa mesaj
alirsiniz. Mesajda, hesabinizda veya paketinize iliskin bir sorun oldugu iddia edilebilir ve bir baglanti
icerebilir.

Smishing: Kisa mesaj yoluyla yapilan kimlik avi, genellikle sizi bir baglantiya tiklamaya veya kisisel
bilgilerinizi vermeye yénlendiren acil mesajlar icerir.

Kirmizi Bayraklar:

- Acil dil kullanimi (*hesabiniz kapatilacaktir')
- Stpheli baglantilar

- Kisisel veya banka bilgilerinin istenmesi

Ne yapmali:

- Bilinmeyen numaralardan gelen baglantilara asla tiklamayin.

- Resmi telefon numarasini veya web sitesini kullanarak dogrudan sirketle iletisime gegin.
- Gondereni engelleyin ve bildirin.

2. Vishing (Sesli Kimlik Avi)
Bankanizdan, polisten veya teknik destekten arilyormus gibi davranan birinden telefon alirsiniz. Kisisel
bilgilerinizi isterler veya sUpheli bir faaliyet oldugunu iddia ederler.

Vishing: Dolandiricilarin, bilgi calmak icin telefonda mesru kuruluslari taklit ettikleri sesli kimlik avi.

Varyasyon: Al kullanilarak sahte ses
Dolandiricilar artik Al kullanarak sevdiklerinizin sesini taklit edebilir. Torununuz veya ¢ocugunuz gibi
davranarak sizi arayip acil yardim veya para isteyebilirler.

Kirmizi bayraklar:

- Arayan kisi sizi hizli hareket etmeye zorlar
- Duygusal maniptlasyon ("Basim belada!")
- Para veya bilgi ister

Ne yapmali:

- Telefonu kapatin ve bilinen bir numaradan dogrudan geri arayin.
- Hikayeyi dogrulamak icin baska bir aile Uyesiyle iletisime gegin.

- Asla telefonla kisisel veya banka bilgilerinizi vermeyin.

3. Kimlik Avi (E-posta Dolandiriciligi)
Resmi gorliniimll bir e-posta alirsiniz (bankanizdan, PayPal'dan, vergi dairesinden vb.) ve bu e-
postada bilgilerinizi onaylamaniz, sifrenizi sifirlamaniz veya bir baglantiya tiklamaniz istenir.

Kimlik Avi: Sizi gizli bilgilerinizi (sifreler veya banka bilgileri gibi) ifsa etmeye yénlendiren sahte e-
postalar veya kisa mesajlar.

Kirmizi bayraklar:

- E-postada gramer hatalari var

- Korku unsuru kullanilir ('yetkisiz giris tespit edildi')
- Kisisel bilgi talep ediyor
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Ne yapmali:

- Slipheli baglantilara tiklamayin.

- Gonderenin e-posta adresini dikkatlice kontrol edin.
- Sirketin resmi web sitesi Gzerinden iletisime gegin.

4. Finansal Dolandiricilik
Dolandiricilar yatirim danismani, sahte hayir kurumu veya hatta romantik ilgi gibi davranirlar. Given
olusturduktan sonra para, bagis veya yardim isterler.

Finansal dolandiricilik: Dolandiricilar, genellikle 6diil vaat ederek veya sonuglarla tehdit ederek, sahte
bahanelerle para isterler.

Kirmizi bayraklar:

- Gercek olamayacak kadar iyi yatirim getirileri

- Duygusal manipulasyon

- Dogrulanamayan hayir kurumlari veya amaclar

Ne yapmali

- Hi¢ tanismadiginiz kisilere asla para géndermeyin.

- Her zaman sirketi veya kisiyi arastirin.

- Finansal kararlar vermeden dnce glivendiginiz bir aile liyesine veya danismana danisin.

5. Sahte Kimlikler ve Kimlik Hirsizligi

Dolandiricilar, devlet memuru, banka calisani veya hatta aile tyesi gibi olmadiklari bir kisi gibi
davranabilirler. Sahte belgeler, e-postalar veya yapay zeka tarafindan tretilen sesler kullanarak
insanlari hassas bilgilerini vermeye veya para gondermeye ikna ederler.

Sahte kimlikler: Dolandiricilar, giiven olusturmak ve kurbanlari para veya kisisel bilgilerini vermeye
ikna etmek icin sahte cevrimici profiller olusturur.

Kirmizi bayraklar:

- Beklenmedik kisisel veri veya para talepleri

- Aciliyet hissi veya duygusal baski

- Resmi olmayan veya suipheli kanallar araciligiyla kurulan iletisim

Ne yapmali:

- Her zaman resmi iletisim bilgilerini kullanarak gergek kisi veya kurumu arayarak kimligini dogrulayin.
- Telefonu kapatip 6nce kontrol etmekten ¢ekinmeyin.

- Siphe duydugunuzda, giivendiginiz birinden durumu degerlendirmenize yardim etmesini isteyin.

6. Kétii amach yazilim veya malware

Bilgisayara zarar vermek veya Kkisisel bilgileri ¢almak icin tasarlanmis herhangi bir yazilimdir.
Dolandiricilar genellikle sahte e-postalar, baglantilar veya acilir reklamlar yoluyla kullanicilari bu
yazihmlari indirmeye ikna eder. Kot amagh yazilimlar, bir kez ylklendikten sonra sifreleri calabilir,
dosyalari kilitleyebilir ve hatta cihazinizin kontrollinl ele gecirebilir. Bilinmeyen baglantilara veya ek
dosyalara karsi her zaman dikkatli olun ve bilgisayarinizda sizi korumak icin glincel bir antivirls yazilimi
bulundugundan emin olun.
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Ek 8 | Katiimci El Brosiirii — Kotii Amacli Yazilimlari Tespit Etme

Amacg

Bu gercekgi senaryolari okuyup analiz ederek yaygin kotu amacli yaziim turlerini (virusler, truva
atlari, casus yazilimlar, fidye yazilimlari, reklam yaziimlari) taniyin.

Her dolandiricilik igin bunun ne tir bir dolandiricilik oldugunu (truva ati, viris, reklam yazilimi, fidye

yazilimi, casus yazilim) yazin ve soruyu yanitlayin.
Senaryo 1

"Giivenilir bir arkadasinizdan 'Onemli Belge' baslikli bir e-posta eki alirsiniz. Eki actiginizda bilgisayariniz
yavaslamaya baslar ve garip pop-up'lar gérinmeye baslar."

Soru: Sizce bu ne tiir bir kétii amagh yaziimdir? Kendinizi nasil korursunuz?
Senaryo 2

"Internette gezinirken 'Cihaziniz giincel degil! Giincellemeyi indirmek icin buraya tiklayin' seklinde bir
pop-up penceresi acilir. Baglantiya tiklarsiniz ve farkinda olmadan glincelleme gibi gériinen kot amacli
bir yazilim indirirsiniz."

Soru: Buradaki tehlike nedir? Bunun yerine ne yapmalisiniz?
Senaryo 3

"Tanidik olmayan bir web sitesinden licretsiz bir fotograf dizenleme uygulamasi indiriyorsunuz. Bir
siire sonra, tarayicinizda reklamlar gorindigini fark ediyorsunuz ve istenmeyen pazarlama e-
postalari almaya basliyorsunuz."

Soru: Sizce ne olmustur? Bundan sonra ne yapmalisiniz?
Senaryo 4

"Netflix aboneliginizin sliresi dolmak lzere, 6demeyi onaylamak i¢in buraya tiklayin" yazan bir e-
postadaki baglantiya tikladiktan sonra, dosyalarinizi kilidini agmak icin fidye 6demenizi isteyen bir
mesaj belirir.

Soru: Bunun bir dolandiricilik oldugunu nasil anlayabilirsiniz? Béyle bir durumla karsilasirsaniz ne
yapmalisiniz?

Senaryo 5

"Netflix aboneliginizin sliresi dolmak lzere, 6demeyi onaylamak i¢in buraya tiklayin" yazan bir e-
postadaki baglantiya tikladiktan sonra, dosyalarinizi kilidini agmak icin fidye 6demenizi isteyen bir
mesaj belirir.

Soru: Bu tehlikeli bir yazilim tiirii mii? Bundan kurtulmanin ¢6ziimi nedir?

56



RN Funded by CYBER SAFE o
BRI the European Union SENIOR
Ek 9 | Kigisel Verilerin Korunmasi

1. Kisisel Veriler Nedir?

Kisisel veri, sizi dogrudan veya dolayli olarak tanimlamak icin kullanilabilecek her tirli bilgidir. Buna
sunlar dahildir:

< Temel veriler: Ad, soyad, dogum tarihi, adres

% iletisim bilgileri: E-posta adresi, telefon numarasi

« Kimlik numaralari: Kimlik numarasi, vergi numarasi, pasaport numarasi
« Finansal veriler: Banka hesap numaralari, kredi karti numaralari

< Girig bilgileri: Kullanici adlari, sifreler

< Saglik verileri: Tibbi kayitlar, receteler

< Biyometrik veriler: Parmak izleri, yiiz tanima, ses

< Konum verileri: GPS izleme, IP adresi

< Kisisel tercihler: Arama ge¢misi, sosyal medya etkinligi

2. Hangi veriler yanlis ellerde zararh olabilir (ve neden)?

Dolandiricilar ve siber suclular, asagidakiler icin kullanilabilecek belirli verileri hedef alir:
< Kimliginizi calmak

< Banka hesaplariniza erismek

< Adiniza dolandiricilik yapmak

< Sizi duygusal veya finansal olarak manipiile etmek
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Dolandiricilar icin en degerli veriler:

> Kisisel kimlik (pasaport vb.) - Kimlik hirsizligi veya sahte hesap agmak igin kullanilir.
> @Giris bilgileri - E-postalara, sosyal medyaya, ¢evrimici bankaciliga erisim saglar.
> Banka ve kredi karti bilgileri - Yetkisiz satin alimlar veya para transferleri icin kullanilr.

> Telefon numaralarn ve e-postalar - Kimlik avi, smishing, spam ve kimlik sahtekarligi igin
kullanihr.

> Sosyal medya igerigi - Sahte profiller olusturmak veya sizi manipile etmek icin kullanilir.

3. Kisisel Bilgilerimizi Cevrimici Olarak Nerede Paylasabiliriz?

Kisisel verilerinizi nerede ve ne zaman glivenle paylasabileceginizi bilmek énemlidir. Bazi platformlar
glvenilirdir, bazilari ise daha yliksek riskler tasir.

Kisisel verilerinizi paylasmanin genellikle glivenli oldugu yerler (dikkatli olunmalidir):

e Dogrulanmis cevrimici magazalar (6r. Amazon, Zalando, Mimovrste): Satin alimlar igin, yalnizca
web sitesinde HTTPS sifreleme ve glivenli 6ddeme yontemleri varsa.

e Resmi devlet web siteleri (6r. IRS, Sosyal Glivenlik portallari, e-Devlet portallari): Belge, vergi
ve basvuru génderimi igin.

e Saygin hizmet saglayicilar (6r. bankaniz, saglik hizmetleri saglayiciniz): Yalnizca resmi web
siteleri veya uygulamalari araciligiyla.

e Gulvenilir e-posta saglayicilari ve bulut hizmetleri (6r. Gmail, Outlook, Dropbox): Hesap
olustururken, verileri yedeklerken.

Herhangi bir bilgi gondermeden 6nce sitenin resmi, HTTPS sifrelemesi olan ve taninmis bir site
oldugundan emin olun.
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Son derece dikkatli olmaniz veya kisisel bilgilerinizi paylasmaktan kaginmaniz gereken
yerler:

< Dogrulanmamis cevrimici magazalar veya reklamlar (genellikle pop-up'lar veya sosyal medya
aracihgiyla bulunur)

< Bilinmeyen anketler, cevrimici testler veya hediye cekilisleri
< Guvenli olmayan halka agik Wi-Fi aglari
% Istenmeyen e-postalarda veya kisa mesajlarda yer alan baglantilar

< Sosyal medya platformlari, 6zellikle yorumlar veya dogrudan mesajlar

ipucu: Platform tanidik gelse bile, web adresini her zaman iki kez kontrol edin ve kesinlikle gerekli ve
givenli olmadikca kimlik numaralari veya finansal bilgiler gibi hassas verileri paylasmaktan kaginin.

4. Hangi bilgileri paylasabiliriz ve ¢evrimic¢i ortamda asla paylasmamamiz gereken bilgiler
nelerdir?

R

< Paylasilabilir (dikkatli olunarak): Ad, sehir ve genel konum, genel ilgi alanlari veya hobiler,
mesleki bilgiler (6r. is unvani), genel e-posta adresi (is icin), profil fotograflari

R

< Cevrimigi olarak ASLA paylasilmamasi gerekenler: Sifreler ve PIN'ler, tam adres (dogrulanmis
devlet kurumlari ve web magazalar harig), kimlik numaralari, vergi numaralari, banka veya
kredi karti bilgileri, tibbi kayitlar veya saglik bilgileri, hassas aile bilgileri veya seyahat planlari

Temel kural: Bilgiler paraniz, kimliginiz veya 6zel hayatiniza erismek icin kullanilabilecekse, kim sorarsa
sorsun, ¢evrimigi olarak paylasmayin.

5. Verilerinizi yedeklemek, 6nemli dosya, belge, fotograf ve ayarlarin bir kopyasini glivenli ve
ayri bir yerde saklamak anlamina gelir. Bu, harici bir sabit suiriicti, USB bellek veya glvenli bir
bulut depolama hizmeti olabilir.

Yedekleme Neden Onemlidir?

Verileriniz asagidaki nedenlerle aniden kaybolabilir veya tehlikeye girebilir:

% Cihaz arizasi (Or. bilgisayar ¢okmesi, telefon bozulmasi)

< Telefonunuzun veya bilgisayarinizin ¢calinmasi veya kaybolmasi

< Dosyalarinizi kilitleyen veya yok eden fidye yazilimi veya kétii amacl yazilim saldirilar
< Yanhslikla silme veya formatlama

< Dogal afetler (yangin, sel vb.)
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Yedekleme sizi kotii amagli yazilim saldirilarindan nasil korur?

Fidye yazihmi gibi kot amacl yazilimlar dosyalarinizi sifreleyebilir ve kilidini agmak icin 6deme talep
edebilir. Glvenli bir yedeginiz varsa, fidye 6demenize gerek kalmaz; cihazinizi sifirlayabilir ve
dosyalarinizi yedekten glivenli bir sekilde geri yikleyebilirsiniz.

Benzer sekilde, virlisler ve truva atlari dosyalariniza veya isletim sisteminize zarar verebilir. Dosyalariniz
yedeklenmisse, sisteminizi yeniden yikleyebilir ve énemli verilerinizi hicbir sey kaybetmeden geri
yukleyebilirsiniz.

Giivenli Yedekleme igin En iyi Uygulamalar:

< Hem yerel hem de bulut yedeklemeyi kullanin: Bir kopyasini harici bir sabit strticlide, digerini
glvenilir bir bulut hizmetinde (Google Drive, Dropbox, iCloud, OneDrive gibi) saklayin.

< Hassas yedeklemeleri sifreleyin: Hassas veriler igin parola korumasi veya sifreleme kullanin.

< Duzenli olarak yedekleme yapin: Dosyalarinizi ne siklikta giincellediginize bagli olarak haftalik
veya aylik bir program belirleyin.

< Kullanmadiginizda harici siricilerin baglantisini kesin: Fidye yazilimi saldirisi durumunda,
baglh siriicller de hedef alinabilir.

< Yedeklemelerinizi test edin: Ara sira dosyalari geri yliklemeyi deneyerek yedekleme
sisteminizin calistigindan emin olun.

6. Verilerinizi Giivende Tutmak igin ipuglari

% Glgli, benzersiz sifreler kullanin (ve bunlari diizenli olarak degistirin)

R
°

iki faktorli kimlik dogrulamayi (2FA) etkinlestirin

2
%

Yazilim ve antiviris programlarini glincel tutun

R
°

Stpheli baglantilara veya ekleri tiklamaktan kaginin

2
%

Dogrulanmadikga kisisel bilgilerinizi telefon veya e-posta yoluyla paylasmayin

R
°

Verilerinizi diizenli olarak yedekleyin (bulut veya harici sabit sirici)

2
%

Halka agik Wi-Fi aglarinda dikkatli olun — hassas hesaplara giris yapmaktan kaginin

R
°

Sosyal medyadaki gizlilik ayarlarinizi kontrol edin

2
%

Paylasmadan 6nce diisiiniin — bir kez ¢evrimigi oldugunda, kopyalanabilir veya kotiiye
kullanilabilir
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Ek 10|

Dosyalarinizi Yedekleme

1. Dosyalar Harici Siiriiciiye Yedekleme

Adim 1:

Harici Siiriiclintizii Baglayin

2
L <4

R
L <4

Adim 2:

Harici sabit stricinizi veya USB belleginizi uygun kablo veya baglanti noktasini kullanarak
bilgisayariniza takin.

Cihazin bilgisayariniz tarafindan tanindigindan emin olun (Windows igin "Bu Bilgisayar" veya
"Bilgisayarim" klasériini, Mac icin Finder'i kontrol edin).

Yedeklemek istediginiz Dosyalari Secin

2
L <4

2
L X4

Adim 3:

Yedeklemek istediginiz dosyalarin bulundugu klasori agin.

Belirli dosyalari veya tim klasorleri segebilirsiniz. Birden fazla dosya veya klasor se¢mek igin,
ogeleri tiklarken Ctrl (Windows) veya Cmd (Mac) tusunu basil tutun.

Dosyalari Kopyalayin

Secilen dosyalara sag tiklayin ve Kopyala'yi secgin (veya Windows i¢in Ctrl+C, Mac i¢in Cmd+C
klavye kisayolunu kullanin).

"Bu Bilgisayar" (Windows) veya Finder (Mac) icinde harici strliclye gidin.

Harici striiciye sag tiklayin ve Yapistir'i segin (veya Windows igin Ctrl+V, Mac igin Cmd+V
kullanin) dosyalari kopyalamak igin.

Harici Suriicliyi Guvenli Bir Sekilde Cikarin

Dosyalar kopyalandiktan sonra, dosyalara zarar vermemek igin harici striiciintizii glivenli bir
sekilde gikarin.

Windows'ta, "Bu Bilgisayar'da harici stirticliyt sag tiklayin ve Cikar'i segin.

Mac'te, harici stirticli simgesini Cop Kutusu'na sirikleyin veya Finder'da siriciiniin yanindaki
¢cikarma digmesine tiklayin.

Apple cihazinizda (Mac veya iPhone), Ayarlar'a gidin ve Apple Kimliginizle oturum acin.

Mac'te, Sistem Tercihleri > Apple Kimligi > iCloud'dan iCloud'a erisebilirsiniz.

iPhone'da Ayarlar > [Adiniz] > iCloud'a gidin.
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2. Dosyalari Bulut Hizmetine Yedekleme

Google Drive kullanma

Adim 1: Google Hesabiniza Giris Yapin

<

% Bir web tarayicisi agin ve Google Drive'a gidin.

<

% Google hesabi kimlik bilgilerinizle oturum acin (veya hesabiniz yoksa yeni bir hesap
olusturun).

Adim 2: Dosyalari Google Drive'a yiikleyin

2

% Sol kenar gubugundaki Yeni diigmesine tiklayin.

R
%

Yedeklemek istediginiz 6geye gore Dosya yiikle veya Klasor ylkle secenegini belirleyin.

*» Yiklemek istediginiz dosyalari veya klasérleri bulun ve A¢'i tiklayin.

Adim 3: Dosyalarinizi Diizenleyin (istege Bagh)

<

% Yedeklemenizi diizenli tutmak icin Google Drive'da klasorler olusturabilirsiniz. Yeni > Klasor'e
tiklayin, klasére bir ad verin ve dosyalari sirikleyip birakarak klasore tasiyin.

Adim 4: Yiiklemeyi Kontrol Edin

3

% Dosyalarinizin yikleme isleminin tamamlandigindan emin olun. Yiikleme islemi devam
ederken Google Drive bir durum ¢ubugu gosterir.

62


https://drive.google.com/

RN Funded by CYBER SAFE o
BRI the European Union SENIOR

Dropbox'i kullanma

Adim 1: Dropbox Hesabiniza Giris Yapin
< Bir tarayici a¢in ve Dropbox'a gidin.

< Henlz bir hesabiniz yoksa, oturum agin veya yeni bir Dropbox hesabi olusturun.

Adim 2: Dosyalari Dropbox'a yiikleyin

2
o

Giris yaptiktan sonra Dosyalari yikle digmesine tiklayin.
< Bilgisayarinizdan yedeklemek istediginiz dosyalari veya klasorleri segin ve A¢'l tiklayin.
« Dosyalari dogrudan Dropbox web sitesine sirikleyip birakabilirsiniz.

% iPhone'da, Ayarlar > [Adiniz] > iCloud'a giderek iCloud depolama alaninizi kontrol edin.

Yedekleme igin Onemli ipuglar::

% Diizenli olarak yedekleme yapin: Onemli dosyalarinizi kaybetmemek icin verilerinizi en
haftada bir kez yedeklemeyi aliskanlik haline getirin.

R
o

hem harici bir sabit stirticiide hem de bulutta saklayin.

az

Hem yerel hem de bulut yedeklemelerini kullanin: Ekstra glivenlik icin verilerinizin bir kopyasini

+» Hassas dosyalar sifreleyin: Hassas verileri (6r. finansal kayitlar, kisisel belgeler) depolarken,

buluta yiklemeden veya harici bir stiriiciiye kaydetmeden 6nce sifrelemeyi dislinin.

2
%

geri ylkleyerek yedeklemenizi test edin.

Yedeklemenizi test edin: Her seyin diizgiin ¢alistigindan emin olmak igin ara sira bazi dosyalari

Dosyalarinizi yedeklemek, cihaz arizasi, siber saldiri veya kazara silme durumunda verilerinizin

giivenli ve kurtarilabilir olmasini saglamak igin cok dnemlidir. Hem harici siriiciiler hem de bulut

hizmetleri, verilerinizi giivenli bir sekilde depolamak icin giivenilir yollar sunar. Herhangi bir sorunuz

varsa, yedekleme sisteminizi kurmak igin yardim veya destek isteyebilirsiniz!
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Ek 11| Cevrimigi Glivenlik Kontrol Listesi

1. Kisisel Bilgilerin Korunmasi

R0
0‘0

Cevrimigi paylastiginiz kisisel bilgileri gézden gegirin — Sosyal medya ve diger platformlarda
paylastiklariniz konusunda her zaman dikkatli olun. Yalnizca gerekli bilgileri paylasin.

Hassas bilgileri gizli tutun — Sifreleri, PIN kodlarini, banka hesap numaralarini veya kimlik
numaralarini asla ¢evrimici olarak paylasmayin.

Hesaplariniz icin gliglii, benzersiz sifreler kullanin ve bunlari diizenli olarak degistirin.
Mimkiinse, 6zellikle bankacilik, e-posta ve sosyal medya hesaplarinizda iki faktérlii kimlik
dogrulamayi etkinlestirin.

2. Dolandiriciliklari Tanimak

Yaygin ¢evrimici dolandiricilik yontemlerinin farkinda olun — Kimlik avi, SMS dolandiriciligi,
sesli dolandiricilik ve finansal dolandiricilik gibi dolandiricilik ydntemlerini tanimayi 6grenin.

Dolandiricilik icin uyari isaretleri:

Acil dil kullanimi (6r. "Acilen islem yapmaniz gerekiyor!")

Kisisel, banka veya giris bilgilerinin istenmesi

Sipheli baglantilar veya telefon numaralari

Duygusal maniplilasyon veya tehditler (6r. "Hesabiniz kapatilacak")

o O O O

Mesru ve sahte talepler arasindaki farki bilin — Yanit vermeden 6nce aldiginiz tim telefon
gorismelerinin, e-postalarin veya mesajlarin gercekligini dogrulayin.

Siphe durumunda, talebi dogrulamak icin her zaman kurulusun resmi iletisim bilgilerini
kullanarak dogrudan kurulusla iletisime gegin.

3. Dolandiricilik ve K6tii Amagli igerikle Basa Cikma

Supheli baglantilara tiklamayin veya bilinmeyen gonderenlerden gelen ekleri agmayin.
Bunlar kimlik avi girisimleri olabilir veya kotli amagli yazilim igerebilir.

Siipheli e-postalari, mesajlari veya telefon goériismelerini ilgili makamlara (6rnegin,
Slovenya'da SI-CERT) bildirin.

Herhangi bir finansal talebi (para transferleri, kredi karti bilgileri) her zaman dogrudan ilgili
kisi veya kurulusu arayarak iki kez kontrol edin.

Istenmeyen telefon aramalarina karsi dikkatli olun, 6zellikle arayan kisi sizden para veya
kisisel bilgiler icin baski yapiyorsa. Telefonu kapatin ve bilinen bir numarayi arayarak geri
arayin.
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4. Cihazlarimizi Kétii Amagh Yazilimlardan Koruma

Cihazinizi virlslerden, kot amacli yazilimlardan ve casus yazilimlardan korumak icin antiviris
yazilimi yiikleyin ve giincelleyin.

Dogrulanmamis kaynaklardan uygulama veya yazilim indirmekten kaginin. Resmi uygulama
magazalarini (Google Play Store, Apple App Store) kullanin.

Olasi bir saldiridan kaynaklanan veri kaybini dnlemek icin verilerinizi diizenli olarak harici bir
slriciye veya bulut hizmetine yedekleyin.

Yazilimlarinizi ve cihazlarinizi en son glvenlik yamalariyla giincel tutun.

Halka agik Wi-Fi kullanirken dikkatli olun — Halka acik aglara bagliyken hassas hesaplara
erismekten kaginin.

5. Giivenli Cevrimigi Aligveris

Yalnizca dogrulanmis, giivenilir web sitelerinden alisveris yapin — Tarayici cubugunda asma
kilit simgesini ve URL'de "https" ifadesini arayin.

Cevrimigci alisveris yaparken, dolandiricihk  korumasi saglayan kredi karti gibi glivenli 6deme
yontemlerini kullanin.

Yeni bir cevrimici magazadan alisveris yapmadan 6nce yorumlari ve puanlari kontrol edin.

6. Verilerinizi Yedekleyin

R
*%*

Onemli dosyalan (belgeler, fotograflar, kisiler) diizenli olarak harici bir siiriiciiye veya bulut
hizmetine yedekleyin. Bu, verilerinizi cihaz arizalarindan veya fidye yazilm saldirilarindan
koruyacaktir.

Ek glvenlik icin glivenilir bir bulut yedekleme hizmeti (Google Drive, Dropbox, OneDrive)
kullanin.

Verilerinizin her zaman glincel ve glivenli olmasini saglamak icin bir yedekleme programi
olusturun.

7. Sosyal Medya Giivenligi

Sosyal medya platformlarinda (Facebook, Instagram vb.) paylastiklariniza dikkat edin. Tam
adresiniz, telefon numaraniz ve finansal bilgileri gibi hassas bilgileri paylasmaktan kaginin.
Gizlilik ayarlarinizi, génderilerinizi ve kisisel bilgilerinizi kimlerin gorebilecegini kontrol etmek
icin ayarlayin.

Yabancilardan gelen arkadaslik isteklerini veya mesajlari kabul etmeyin. Kisiyi
tanimiyorsaniz, istegi gormezden gelmek daha glivenlidir.

8. Sosyal Miihendislik Saldirisi ile Nasil Basa Cikilir

2 2
°o* 0’0

R
0’0

Supheli bir mesaj veya telefon aldiginizda sakin olun ve aceleci davranmayin.

Konustugunuz kisinin kimliginden emin olmadikga, telefon, e-posta veya kisa mesaj yoluyla
asla kisisel bilgi vermeyin.

Resmi iletisim numaralarini (6rnegin, bankanizin resmi numarasi veya sirketin web sitesi)
kullanarak geri arayarak arayanin kimligini dogrulayin.

Baskiya girmeyin — Dolandiricilar genellikle sizi hizli hareket etmeye zorlamak igin aciliyet hissi
yaratir. Acele etmeyin ve talebi dogrulayin.
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9. Acil Durum Midahalesi

10.

< Bir dolandiricilik siiphesi varsa veya kisisel bilgileriniz tehlikeye girmisse, derhal bankanizla
veya kredi karti sirketinizle iletisime gegerek hesaplarinizi dondurun.

< Dolandiriciik vakalarini Slovenya'daki SI-CERT gibi yetkililere veya gerekirse yerel polise
bildirin.

< Bir durumdan emin degilseniz, giivendiginiz bir arkadasinizdan veya aile liyesinden tavsiye
alin.

Bilgilenin

< En son dolandiricilik olaylari hakkinda glincel bilgi edinin — SI-CERT veya diger glivenlik
platformlari gibi glivenilir kaynaklarin haber biltenlerine veya uyarilarina abone olun.

< Cevrimigi tehditler ve kendinizi nasil koruyabileceginiz konusunda dizenli olarak bilgi edinin.

Unutmayin

internet harika bir arac olabilir, ancak potansiyel riskler konusunda uyanik ve bilgili olmak &nemlidir.
Bu kontrol listesini takip ederek, savunmasizliginizi dnemli 6lglide azaltabilir ve kisisel bilgilerinizi ve
cihazlarinizi glivende tutabilirsiniz. Stiphe duydugunuzda, her zaman glvendiginiz birinden yardim veya
tavsiye isteyin. Glvenliginiz ve huzurunuz en 6nemli dnceligimizdir!

Ek 12 | Katiimcilar icin daha fazla okuma ve 6grenme Onerileri

Siber glvenlik web siteleri: Siber gtivenlikle ilgilenen Avrupa ve hiikiimet kuruluslari

1) OLAF - AVRUPA DOLANDIRICILIKLA MUCADELE OFiSi
Web sitesi: https://anti-fraud.ec.europa.eu/olaf-and-you/report-fraud en
OLAF, AB kurumlari ve fonlari icindeki dolandiricilik, yolsuzluk ve ciddi suistimalleri arastiran bir
AB kurumudur.

2) Avrupa Magdur Destegi
Web sitesi: https://victim-support.eu/help-for-victims/info-on-specific-types-of-
victims/fraud-victims/
Victim Support Europe, tiim su¢c maddurlarinin haklarini  savunan ve ulusal (ye
kuruluslarindan olusan agi araciligiyla destek hizmetleri sunan bir Avrupa ¢ati kurulusudur.

3) EC3 - Europol Siber Su¢ Merkezi
Web sitesi: https://www.europol.europa.eu/crime-areas/cybercrime
Europol, siber suglar ve veri giivenligi hakkinda bilgi sunar.

4) CERT-EU (AB Kurumlari igin Bilgisayar Acil Durum Miidahale Ekibi)
Web sitesi: https://cert.europa.eu/
Bu kurulus, siber tehditleri izler ve Avrupa kurumlarina yénelik siber saldirilara miidahale eder.
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3.5 Modiil Il - On/Son Test
1. Asagidakilerden hangisi giivenli internet davranigina bir 6rnektir?

A) Sosyal medyada kisisel adresinizi paylasmak

B) Her hesap icin glicli ve benzersiz sifreler kullanmak

C) Tanimadiginiz kisilerden gelen arkadaslik isteklerini kabul etmek
D) ilging goriinen her baglantiya tiklamak

2. Sosyal medyayi kullanirken yaygin bir risk nedir?

A) Yeni arkadaslar edinmek

B) Bilgi bombardimani

C) Kotiiye kullanilabilecek kisisel bilgileri asiri paylasmak
D) Gizlilik ayarlarinizi diizenli olarak glincellemek

3. Cevrimigi bilgi paylasmadan 6nce kaynagi neden dogrulamalisiniz?

A) Yanls bilgilerin yayilmasini veya dolandiriciligi dnlemek igin
B) Begeni ve takipgi sayisini artirmak icin

C) Bilgisayarinizin performansini artirmak igin

D) Profil glivenlik dizeyinizi degistirmek icin

4. Asagidaki sifrelerden hangisi en gugliidiir?

A) 123456

B) gwerty

C) Sunflower2025!#
D) password

5. Bir arkadasinizin hacklenmis hesabindan siipheli bir mesaj alirsaniz ne yapmalisiniz?

A) Ne oldugunu gérmek icin baglantiya tiklayin

B) Hesabi bildirin veya engelleyin ve arkadasinizi bilgilendirin
C) Daha fazla bilgi isteyerek cevap verin

D) Tamamen gérmezden gelin

6. "Dijital ayak izi" ne anlama gelir?

A) Bilgisayarinizda depolanan toplam veri miktari

B) Cevrimici etkinliklerinizin ve paylastiginiz bilgilerin kaydi
C) Hesaplariniz igin kullandiginiz sifre

D) Bilgisayarinizi koruyan yazilim

7. Tim hesaplar icin ayni sifreyi kullanmak neden risklidir?

A) Oturum agma islemini cok yavaslatabilir

B) Bir hesap hacklenirse, digerleri de kolayca tehlikeye girebilir
C) Cok fazla zaman kazandirir

D) Sifre yoneticileri kullanmayi gerektirir
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8. Sosyal medyada gizliliginizi korumak icin en iyi yol nedir?

A) Profilinizi "herkese agik" olarak ayarlayin

B) TUm kisisel bilgilerinizi paylasin

C) Gizlilik ayarlarini diizenli olarak gézden gegirin ve ayarlayin
D) Her gonderide gergek dogum tarihinizi ve adresinizi kullanin

9. Sahte veya dolandirici bir web sitesinin belirtisi nedir?

A) "https://" ile baslar

B) Yazim hatalari ve gercekci olmayan teklifler icerir
C) Tarayicida kilit simgesi gosterir

D) iletisim bilgileri saglar

10. Paylasimli veya halka acik bilgisayarlarda hesaplarinizdan neden ¢ikis yapmalisiniz?

A) Bir sonraki kullanicr igin yer agmak igin

B) Verilerinize yetkisiz erisimi dnlemek igin
C) Pil gliciinden tasarruf etmek icin

D) Sifrenizi otomatik olarak glincellemek igin

Cevap Anahtari Ozeti

OWOONOGOUDAWNLER
WEOTTOD>O®

=
o
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4. Modiil 11l - Cevrimigi Bankacilik ve Alisveris Gilivenligi

Bu modiiliin amaci, yashlara dijital finansal faaliyetleri yonetmek igin gerekli bilgi ve pratik becerileri
saglayarak gevrimici bankacilik ve aligveris platformlarini glivenle kullanmalarini saglamaktir. Modiil,
katilimcilarin gevrimigi bankacilik ve e-ticaret hizmetlerinin nasil isledigini anlamalarini gliclendirirken,
dolandiricilik, sahtekarlik ve siber tehditlere karsi korunmak igin glvenli ve sorumlu uygulamalari
vurgular.

Moddl, pratik rehberlik ve gercek hayattan o6rnekler araciligiyla dijital okuryazarhgin gelisimini
destekler ve yaslilari cevrimici 6deme yaparken, hesaplarini yonetirken ve kisisel bilgilerini paylasirken
givenli aliskanliklar edinmeye tesvik eder. Modilin sonunda, katihmcilar finansal bagimsizliklarini
korumak, dijital hizmetlerden yararlanmak ve given, giivenlik ve 6zerklikle ¢evrimici bankacilik ve
ahsveris yapmak icin daha donanimli hale gelirler.

Ayrica moddl, yaslilarin dijital finansal hizmetleri kullanirken yasayabilecekleri yaygin korku ve
belirsizlikleri ele alarak, cevrimici islemlerle ilgili endiseleri azaltmayi amaglamaktadir. Katilimcilar,
glvenilir platformlari tanimak, temel glvenlik kontrollerini uygulamak ve stipheli faaliyetlere uygun
sekilde yanit vermek konusunda yonlendirilir. Uygulama ve net aciklamalarla giiveni pekistiren modiil,
yashlarin dijital finansal kararlarini daha iyi kontrol edebilmelerine yardimci olur ve ¢evrimigci bankacilik
ve alisverise glivenli ve bilingli bir sekilde uzun vadede devam etmelerini destekler.

4.1 Ogrenme Hedefleri

Bu moduliin ana hedefi, yaslilara ¢evrimici bankacilik ve e-ticaret platformlarini glivenli bir sekilde
kullanmak i¢in gerekli pratik bilgi ve becerileri kazandirmaktir. Modiil, teknolojiyle ilgili korku ve
endiseleri azaltirken dijital gliveni artirmaya odaklanarak, katilimcilarin finansal islemleri givenli ve
bagimsiz bir sekilde yonetmelerini saglar. Katilimcilar, kisisel ve finansal bilgilerini nasil koruyacaklarini,
cevrimici riskleri nasil taniyacaklarini ve glnlik dijital finansal faaliyetlerinde etkili glivenlik
uygulamalarini nasil uygulayacaklarini 6greneceklerdir.

R
°

Guvenli gezinme, hesap yonetimi ve dijital islemleri destekleyen cevrimici bankacilik ve e-
ticaret temellerini anlamak.

R
°

Cevrimici hesaplarin giivenligini artirmak igin giicli sifreler olusturma ve iki Faktorlii Kimlik
Dogrulama (2FA) 6zelligini etkinlestirme becerilerini gelistirin.

2
%

HTTPS, asma kilit simgeleri, misteri yorumlari ve giivenilir 6deme yontemleri gibi glivenlik
gostergelerini taniyarak glvenilir gevrimigi aligveris platformlarini ve saticilari belirleyin.

2
%

Sahte web siteleri, kimlik avi girisimleri ve aldatici teklifler dahil olmak Uzere g¢evrimigi
dolandiricilik ve finansal dolandiriciliklari taniyin ve bunlardan kaginin.

R
°

Antivirls yazilimi kullanarak, islemleri izleyerek ve siipheli etkinlikler icin uyarilar ayarlayarak
kisisel ve finansal verilerinizi koruyun.

< Halka acik aglari kullanirken, halka acitk Wi-Fi'nin risklerini anlamak ve baglantilari giivenli hale
getirmek icin VPN kullanmak dahil olmak Gzere glivenli internet uygulamalarini uygulayin.

04
o

Ogrendiginiz becerileri gercek hayattaki cevrimici bankacilik ve alisveris durumlarina
uygulayarak, dijital araglara olan giliveninizi artirin ve endisenizi azaltin, béylece dijital gliven
ve finansal bagimsizlik kazanin.
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4.2 Yap, icerik ve Ogrenim Ciktilari

Bu modiili basariyla tamamlayan 6grenciler sunlari yapabileceklerdir:

< Cevrimici bankacihigin nasil ¢alistigini anlamak, ¢cevrimigi hesap yénetiminin avantajlarini
o0grenmek ve popller bankacilik platformlarina genel bir bakis elde etmek.

< E-ticaret web sitelerinde gezinmek, ¢evrimigi alisverisin ve popiler platformlarin avantajlarini
O0grenmek.

< Gugli sifreler ve iki faktorli kimlik dogrulama (2FA) ayarlama: givenligi artirmak icin glcli
sifreler olusturma ve 2FA kullanma ipuglari.

< Bankacilik uygulamalarini ve web sitelerini gtivenli bir sekilde kullanmak: yalnizca resmi
uygulamalari/web sitelerini kullanmak, giivenli baglantilari (https) kontrol etmek.

< Guvenilir web sitelerinde aligsveris yapmak: bir web sitesinin gergekligini dogrulamak ve

yorumlari ve puanlamalari anlamak.

< Glvenli 6deme segeneklerini taniyin: glivenli 6deme yontemlerini (kredi kartlari) belirleyin ve
givenli olmayan 6demelerden (banka havaleleri) kaginin.

Cihazlari giivenli hale getirin: antivirts yaziimini kullanma ve yazilimi glincelleme.

Finansal islemler icin halka acik Wi-Fi aglarini glivenli bir sekilde kullanin: halka acik aglarla
iliskili riskler ve glivenligi saglamak i¢cin VPN kullanimi.

R R
LA X4

4.3 Gindem | Aynintili Oturum Plani

MoDUL i
internet Bankacihigi ve Cevrimici Alisveris Giivenligi

1.0turum

Hos geldiniz
Siire 5

Ogrenim Hedefleri

«* Konuyu tanitin ve sicak bir ortam yaratin.

icerik/ Yontem

72

< Oturuma kisa bir giris yapin, hedefleri 6zetleyin ve beklentileri belirleyin. Modulli ve 6nemini
Ozetleyerek egitimin zeminini hazirlayin.

Malzeme

72

< Oturum hedefleri icin beyaz tahta veya flip chart.

R
*

04
*

Marker kalemler.

R
X4

04

Oturumu 6zetleyen basili gindem veya sunum slaytlari.
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2.O0turum

Buz kirici etkinlik: "ilk ¢evrimici bankacilik deneyimim"
Siire 10 dakika

Ogrenim Hedefleri

« Ortak deneyimler araciligiyla baglanti kurun ve konuyu tanitin.

icerik/Yéntem
< Egitmen, katihmcilardan ¢evrimici bankacilikla ilgili ilk deneyimleri hakkinda, ne yaptiklarini ve
nasil hissettiklerini de dahil olmak Uzere kisa bir hikaye paylasmalarini ister. Katihmcilar
deneyimlerini paylasirken, egitmen aktif olarak dinler ve énemli duygulari ve dislinceleri
flipchart veya beyaz tahtaya yazar (6rnegin, gerginlik, heyecan, kafa karisiklig), grubun ortak
deneyimlerini ve duygularini gérsel olarak yakalar. Son olarak, egitmen katilimcilarin paylastigi
duygulari ve deneyimleri kisaca ozetler.

Malzeme

*» Anahtar kelimeleri yazmak icin flipchart veya beyaz tahta (6rnegin, gergin, heyecanl),

kalemler.

3.Oturum

Ders 1: Cevrimigi Bankacilik ve Aligverisin Temellerini Anlamak
Sure 30

Ogrenim Hedefleri

< Katihmcilarin gevrimigi bankacilik ve alisverisin nasil ¢alistigini anlamalarina ve givenli ile
givenli olmayan platformlari ayirt etmelerine yardimci olmak.

icerik/ Yontem
< Egitmen, Monzo veya Revolut (bankacilik) ve Zalando veya Coolblue (alisveris) gibi kullanici
dostu 6rnekleri ele alarak glivenlik, gezinme ve kullanilabilirlik gibi temel 6zellikleri vurgular.
Ogrenmeyi pekistirmek icin katiimcilar, gercek bir web sitesini sahte bir web sitesi ile
karsilastirarak, bilgilerini kullanarak guvenilirlik ve dolandiricilik belirtilerini tespit ederler.

R
°

Egitmen, ekran gorlntileri ve canh gosterimler kullanarak ¢evrimici bankacilik ve alisverisin
temellerini tanitir. Egitmen, katiimcilara basit bir bankacilik platformunu gostererek cevrimigi
bankaciligin nasil galistigini agiklar ve onlara bakiyelerini kontrol etmeyi, para transferi yapmayi
ve diger temel 6zellikleri kullanmayi gosterir. Ardindan egitmen, ayni seyi bir alisveris sitesi igin
de yapar ve katiimcilara platformda gezinmeyi, Urinleri segmeyi ve satin alma silrecini
tamamlamayi gosterir. Egitmen, biri glivenli digeri sahte olmak (izere iki web sitesi gosterir ve
katilimcilardan hangisinin givenli oldugunu belirlemelerini ve nedenini agiklamalarini ister,
boylece web sitesi glivenligi konusundaki bilgilerini uygulamaya tesvik eder. Sonunda, egitmen
oturumdan cikarilacak onemli dersleri tartisir: glvenli baglantilari (HTTPS) kontrol etmenin
onemi, mesru platformlari tanima ve dolandiriciliktan kaginma yollari.
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Materyal

< PowerPoint sunumu, gorsel el brosdrleri,

«» DizUstu bilgisayar, projektor.

Etkinlik 1: Platform Kesfi
Sure 20

Ogrenim Hedefleri

2

< Cevrimici platformlari kullanma ve temel 6zellikleri belirleme alistirmasi.

igerik/Yontem

< Egitmen, katihmcilari ikili gruplara ayirir ve her gruba bir gorev karti verir. Kartlarin, egzersiz
sirasinda nelere dikkat edilmesi gerektigine dair talimatlar igerdigini, 6rnegin bir banka veya
ahsveris web sitesindeki glivenlik 6zelliklerini tanimayi icerdigini bildirir. Egzersiz basladiktan
sonra, egitmen odada dolasarak katilimcilari gézlemler, ipuglari verir ve sorulari yanitlar.
Egitmen ayrica, katilimcilarin glivenlik 6zelliklerini nasil taniyacaklarini anlamalarini saglamak
icin, asma kilit simgeleri, 2FA ayarlari, "https" adresleri veya glvenli 6deme sembolleri gibi
temel glivenlik unsurlarina odaklanmalarina yardimci olur. Alistirma bittikten sonra, egitmen
her cifte arastirmalari sirasinda kesfettiklerini kisaca paylasmalarini ister. Egitmen, "Bu
gorevde kolay olan ve zor olan neydi?" ve "Bir web sitesini veya uygulamayi givenli veya
givenli olmayan olarak degerlendirmenize neden olan nedir?" gibi sorular sorarak kisa bir
tartisma baglatir. Bu, katilimcilarin deneyimlerini dlisinmelerine ve bir ¢evrimigi platformu
givenli kilan unsurlari daha iyi anlamalarina yardimci olur.

R
o

Son olarak, egitmen cevrimici platform givenligi ile ilgili kisa makaleler veya videolarin
baglantilarini paylasarak ek kaynaklar saglar. Web sitelerinin/uygulamalarin giivenli ve gtivenli
olmayan unsurlarina iliskin 6érnekler iceren basili materyaller de referans materyali olarak
dagitilacak ve egzersiz sirasinda edinilen bilgileri pekistirecektir.

Materyal

72

< Katiimcilara basili gorev kilavuzlari.

2

% Tabletler, diziistl bilgisayarlar veya bankacilik veya aligveris platformlarinin demo siriimlerini
iceren buyik basili ekran gorintuleri.

Ara | Siire 5 dakika

2

< Katillimcilarin dinlenip diisiinmeleri igin zaman taniyin.

2

<+ Dinlenmek igin kisa bir ara.

4. Oturum

Ders 2: Giivenli Cevrimici Bankacilik Uygulamalari
Siire 30

Ogrenim Hedefleri

< Katihmcilara glicli sifreler olusturma ve hesaplari izleme konusunda yardimci olmak.
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igerik/Yéntem

< Egitmen, ¢evrimici bankacilikta temel giivenlik uygulamalarini ele alan bir sunumla baslar.
Tartisilacak konular arasinda giigli sifreler olusturma, iki faktorli kimlik dogrulama (2FA)
etkinlestirme ve hesap uyarilari ayarlama yer alir. Egitmen, ders sirasinda ¢evrimigci bankacilik
dolandiriciligina iliskin gercek hayattan érnekler veya kisa hikayeler verecektir. Egitmen, gercek
hayattan dolandiricilik vakalarini kullanarak yaygin tehditleri vurgular ve pratik glvenlik
ipuclari paylasir. Bu tlr vakalardan biri, dolandiriciigin pratikte nasil isledigini gosteren,
irlanda'da bildirilen "Giivenli Hesap" dolandiriciigidir. Katilimcilar, bu adimlari kendi
cihazlarinda uygulamaya tesvik edilir, bdylece oturum pratik, yararli ve hemen uygulanabilir
hale gelir.

< Egitmen, katihmcilara glivenli ¢evrimici bankaciligin neden 6nemli oldugunu ve givenlik
ihlallerinin ne siklikla meydana geldigini agiklar. Potansiyel riskleri vurgular ve basit dnlemlerin
katilimcilari dolandiriciliktan nasil koruyabilecegini gosterir. Egitmen, sifre glici kontrol aracini
kullanarak zayif ve glicli sifreler arasindaki farki gercek zamanl olarak gosterir. Egitmen,
katihmcilardan ornek sifreler dnermelerini ister ve bunlari canli olarak test ederek giicli,
benzersiz sifreler olusturmanin énemini vurgular. Ardindan, ekran gorintiileri veya canli
similasyonlar kullanarak 2FA'yi nasil etkinlestirebileceklerini gosterir. Egitmen, yetkisiz erisimi
Onlemede 2FA'nin rollinii agiklar ve katilimcilara bunu etkinlestirme siirecinde rehberlik eder.
Ardindan, egitmen bankacilik faaliyetlerini nasil izleyeceginizi ve siipheli islemler icin uyarilar
nasil ayarlayacaginizi agiklayacaktir. Ekran gortntileri veya 6rnek bir bankacilik uygulamasi
kullanarak, egitmen katilimcilara bu uyarilari ayarlamak icin gerekli adimlari gosterir ve hesap
faaliyetleri konusunda uyanik olmanin 6nemini vurgular. Soru-cevap oturumu sirasinda,
egitmen katilimcilardan cevrimici bankacilik giivenligi ile ilgili deneyimlerini veya endiselerini
paylasmalarini ister. Son olarak, egitmen, katilimcilar icin yararh bir kaynak olacak, glivenli
cevrimici bankacilik aliskanliklarini 6zetleyen basili kontrol listeleri dagitir.

Materyal

72

< Sunum, sifre glicii demo araci.

72

«» Baslli kontrol listesi.

Etkinlik 2: Cevrimigi Bankaciliginizi Glivenli Hale Getirin
Sure 20

Ogrenim Hedefleri
< Katihmcilar, simile edilmis bir bankacilik ortaminda 2FA'yr kurmayi ve islemleri izlemeyi
uygular.

icerik/Yontem
< Egitmen, katilimcilari ikili gruplara veya kiiglik gruplara ayirir. Her grup, Revolut veya Monzo
gibi demo uygulamalari veya bankacilik platformlarinin yikli oldugu diziistu bilgisayarlar veya
akilli telefonlar Gizerinde ¢alisir. Egitmen, katiimcilara 2FA'yi etkinlestirme slrecinde rehberlik
eder: Adim adim kilavuzu kullanarak, katilimcilarin demo platformunda 2FA kurulum siirecini
tamamlamalarina yardimci olur. Odayi dolasarak yardim sunar ve herkesin adimlari dogru bir
sekilde uyguladigindan emin olur. Egitmen daha sonra katilimcilardan yetkisiz islem olup
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olmadigini kontrol etmelerini ister ve stipheli faaliyetler icin uyarilar ayarlamalarina yardimci
olur. Katihmcilarin stireci anladigindan ve bu adimlari demo platformlarinda uyguladigindan
emin olur.

Alistirmadan sonra, her gruptan deneyimlerini paylagmalarini isteyin: "2FA'yi kurarken hangi
zorluklarla karsilastiniz?" "islem uyarilarini bulup ayarlayabildiniz mi? Hangi adimlar yardimci
oldu, hangileri zordu?" Geri bildirim saglar: Cevrimici bankacilik glvenligi icin 2FA'y
etkinlestirmenin ve islemleri izlemenin dnemini vurgular.

Malzeme
«» DizUstu bilgisayarlar veya akilli telefonlar.
< Demo bankacilik uygulamasi.

2
L4

2FA'y1 kurma ve igslemleri goriintiileme konusunda adim adim kilavuz.

Ara | Siire 5 dakika

2
L4

2
L4

Dinlenmek ve hazirlanmak igin zaman taniyin

Dinlenmek icin kisa bir ara.

5.0turum

Ders 3: Giivenli Cevrimigi Alisveris
Sure 30

Ogrenim Hedefleri

R

% Yaslilarin web sitelerini degerlendirmeyi, givenli 6deme seceneklerini belirlemeyi ve

dolandirici saticilari tanimayi 6grenmelerine yardimci olmak.

icerik/ Yontem

R
L4

R
°

Ders sirasinda egitmen, ¢evrimigi aligveris igin glivenli web sitelerini nasil taniyacaklarini ve
saticilarin gergekligini nasil dogrulayacaklarini agiklar. Egitmen, HTTPS protokoli, asma kilit
simgeleri ve diger givenlik sembollerine odaklanarak glvenli web sitelerini nasil
taniyacaklarini agiklar. Guvenilirliklerini nasil degerlendireceklerini gbstermek igin iyi ve kotu
web sitelerinin drneklerini sunar. Egitmen ayrica yorumlari nasil okuyacaklarini ve saticilarin
gercek olup olmadigini nasil kontrol edeceklerini gosterir. Dersin sonunda egitmen,
katilimcilara "HTTPS protokoli web sitesi glivenligi hakkinda ne diyor?" ve "Cevrimici bir
saticinin glvenilir olup olmadigini nasil kontrol edebilirsiniz?" gibi sorular sorarak temel
kavramlari pekistirir ve katilimcilari derse dahil eder.

Sonunda egitmen, katilimcilari cevrimici alisveris deneyimlerini veya glvenli c¢evrimigi
ahisverigle ilgili endiselerini paylasmaya tesvik eder. Katiimcilarin gevrimici alisveris yaparken
karsilasmis olabilecekleri tim zorluklar tartisilir ve egitmen, katihmcilarin sorularini yanitlar.

Materyal

R
%

Basili alisveris 6rnekleri, web sitesi ekran goriintileri.
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Etkinlik 3: Gilivenilir Web Sitelerinden Alisveris Yapmak

Siire 20

Ogrenim Hedefleri

< Katihmcilar, cevrimi¢ci magazalarin givenligini degerlendirmeyi ve 6deme yontemlerini

dogrulamayi 6grenirler.
igerik/Yoéntem

R

ozelliklerini (6r. HTTPS, gliven miihr, glivenli 6deme secenekleri) belirler. Ardindan, bir sunum
veya Onceden kaydedilmis bir video kullanilarak, sahte web siteleri veya slipheli ¢evrimigi
etkinlik érnekleri gosterilir. Alistirma, katihmcilarin yaygin uyari isaretlerini tanimalarina ve
glvenli ve glivenli olmayan web sitelerini karsilastirmalarina yardimci olmaya odaklanir.

< Egitmen, katihmcilari kiglik gruplara ayirir ve onlara inceleyecekleri bir web sitesi listesi verir.
Her grup, HTTPS protokoli, glivenli 6deme yontemleri ve glivenilir yorumlar gibi gbstergelere
odaklanarak web sitelerinin giivenligini degerlendirir. Egitmen gruplar arasinda dolasarak
gerektiginde yardim saglar ve gruplarin stipheli yorumlar veya gilivenli olmayan web sitesi
ogeleri gibi uyari isaretlerini tanimlamada yardima ihtiya¢c duymalari halinde rehberlik eder.
Sonunda, gruplar givenli oldugu disiiniilen web siteleri hakkinda bilgi paylasir ve

degerlendirmelerini gerekgelendirir.

Malzeme
% internet erisimi olan bilgisayarlar.

«» Alisveris web sitelerinin listesi.

Mola | Siire 5 dakika

< Dinlenmek ve hazirlanmak i¢in zaman taniyin.

2

<+ Dinlenmek igin kisa bir ara.

6. Oturum

Ders 4: Kisisel ve Finansal Bilgilerin Korunmasi
Sure 30

Ogrenim Hedefleri
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glvenli hale getirme konusunda bilgi kazandirmak.

icerik/Yontem

< Egitmen, antivirts yazihmi, VPN'ler ve glivenli web taramasi kavramlarini agiklayan bir ders
verir. Sunum, her konu icin 6nemli bilgiler ve drnekler iceren slaytlar igerir ve cihaz glivenligi
icin en iyi uygulamalari vurgular. Egitmen, icin cihazlarin nasil
glncellenecegini, antiviris yaziliminin nasil yiklenecegini ve gizlilik ayarlarinin nasil

yonetilecegini gosterir. Glvenli web taramasi i¢in VPN'in dogru kullanimini gésteren kisa bir

CYBER SAFE

SENIOR
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< Katiimcilar gruplar halinde, dnce magazanin mesru web sitesini taniyarak temel glvenlik

< Yaslilara cihazlarin glvenligini saglama, antivirlis yazihmi kullanma ve Wi-Fi baglantilarini
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egitim videosu gosterir. Sunum boyunca egitmen, katilimcilari aktif olarak katilmaya tesvik
eder ve sorular sorarak ve cevrimici glivenligi saglamaya yonelik gercek hayattan érnekler

vererek oturumu etkilesimli hale getirir. Sunumun ardindan katilimcilar, cihaz givenligi ve
cevrimici koruma ile ilgili sorularini sorma ve siiphelerini giderme firsati bulur.

% Son olarak, egitmen slpheli baglantilardan kaginmak, web sitelerinde ¢ok fazla bilgi
paylasmamak ve yaygin ¢evrimigi tuzaklari tanimak gibi kisisel verileri korumak igin basit,
ginlik uygulamalari paylasir. Bu adimlar, katilimcilarin daha givenli dijital aliskanhklar
gelistirmelerine yardimci olur.

Materyal

< Sunum slaytlari, VPN'ler hakkinda video egitimi.

Etkinlik 4: Cihazlarinizi Giivenli Hale Getirme
Siire 20

Ogrenim Hedefleri
« Katihmcilar antivirlis yazihmi yuklemeyi, VPN kullanmayi ve gizlilik ayarlarini yonetmeyi
uygular.

igerik/Yontem

< Katihmcilar gruplar halinde galisarak antiviris yazilimi ylkler, glivenli web taramasi igin VPN'i
etkinlestirir ve uygulamalarda ve sosyal medyada gizlilik ayarlarini kontrol eder. Bu uygulamali
ahstirma, katihmcilarin cihazlarini ve kisisel verilerini ¢evrimici olarak korumak icin pratik
adimlar uygulamalarina yardimci olur.

< Egitmen, katihmcilar kiiglk gruplara veya giftlere ayirir ve alistirma sirasinda kullanmalari igin
onlara dizUsti bilgisayarlar, antivirlis yazilimi ve VPN uygulamalari saglar. Her grup, egitmen
tarafindan saglanan adim adim talimatlari izleyerek antivirtis yazihmi yikler, givenli web
taramasi icin VPN'i etkinlestirir ve uygulamalarda ve sosyal medya hesaplarinda gizlilik
ayarlarini kontrol eder. Egitmen gruplar arasinda dolasarak gerektiginde yardim sunar ve tiim
katilimcilarin goérevleri basariyla tamamlayabilmesini saglar. Egitmen ayrica gruplara,
cihazlarinda ve sosyal medya profillerinde glivenligi artiran 6nemli gizlilik ayarlarini belirleme
surecinde rehberlik eder. Alstirmanin ardindan egitmen, katiimcilardan cihazlarinin
givenligini saglama ve gizlilik ayarlari konusundaki deneyimlerini paylasmalarini ister.

Malzeme

< Dizisti bilgisayarlar, antiviriis yazihmi, VPN uygulamasi

7.0turum

Tartisma | Siire 10 dakika

Ogrenme Hedefleri
< Oturumdan elde edilen 6nemli bilgileri disliniin ve sorularinizi netlestirin.
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igerik/ Yontem
< Katihmcilarin deneyimlerini ve sonuglarini paylastiklari grup tartismasi. Egitmen, kalan sorulari

yanitlar. Katilimcilari, oturumda edindikleri becerileri uygulamaya devam etmeleri igin tesvik
eder.

Ozet
Siire 5

Ogrenme Hedefleri

2

< Oturumu ozetler ve katilimcilari glivenli bir sekilde uygulamaya devam etmeye tesvik eder.

igerik/Yontem
< Egitmen, oturumu Ozetleyerek tartisilan en onemli konulari vurgular. Katilimcilar, kisisel
cevrimigci etkinlikleri araciligiyla edindikleri becerileri uygulamaya devam etmeye tesvik edilir.
Egitmen, katilimcilara katihmlarn icin tesekkiir eder ve edindikleri bilgileri internette
glvenliklerini saglamak icin kullanmaya tesvik eder.

Materyal

«» Onemli noktalar ve kaynaklari iceren el brosiirleri.

4.4 Ek Bilgiler

4.4.1 Egitmenlerin Kendi Kendine Yansitma

Egitimin hangi yonleri 6zellikle iyi gitti?

Oturumun hangi kisimlarini sunmak benim icin en zordu?

Katilimcilar etkinlikler boyunca ne kadar ilgili ve duyarh davrandilar?

Katilimcilar 6grenme hedeflerine ulasabildiler mi? Ulasamadilarsa, neden?
Gelecekteki oturumlarda oturumu iyilestirmek icin ne gibi diizenlemeler yapilabilir?

4.4.2 Egitmenlerin Program Degerlendirmesi

» Egitim icerigi yasllarin ihtiyaglarina uygun ve onlarin bilgi diizeyine ve dijital deneyimlerine
uyarlanmis miydi?

» Katihmcilar gevrimici bankacilik, e-ticaret, siber giivenlik ve gevrimigi gizlilik ile ilgili temel
ilkeleri anladilar mi?

» Pratik alistirmalar, testler ve gosterimler 6grenmeyi pekistirmek ve dijital giiveni artirmak
acisindan etkili miydi?

» Tartismalar ve yansitmalar, katilimcilarin giivenli ¢cevrimici uygulamalar hakkindaki
anlayislarini derinlestirmelerine olanak sagladi mi?

» Guclu sifreler olusturma, sahte web sitelerini tanima, islemleri izleme ve glvenlik ayarlarini
yapilandirma gibi hedeflenen 6grenme ciktilari elde edildi mi?

» Katihmcilar, ¢evrimici bankacilik ve alisveris islemlerini gerceklestirirken artan bir giiven ve
bagimsizlik sergilediler mi?

» Egitimin hangi ydnleri en basariliydi ve gelecekteki oturumlar icin hangi alanlar iy?
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4.4.3 Materyaller, Ek Kaynaklar

Ek 1 | Giiglii Sifrelerin Ozellikleri

Cevrimigi hesaplarinizin giivenligini saglamak igin sifreniz asagidaki 6zelliklere sahip olmalidir:

<
<
<
<

R
L <4

En az 8 karakter — ne kadar uzun olursa o kadar iyi

Buyuk ve kiiclik harflerin karisimi

Harf ve rakamlarin birlesimi

En az bir 6zel karakter icermeli, 6rnegin |, @, #, ?, ]

Not: Sifrenizde < veya > karakterlerini kullanmayin, bunlar web tarayicilarinda sorunlara
neden olabilir

Ayrintih brosirler asagidadir!

Cevrimici Bankacilik ve Alisveris Glivenligi
Guigli Sifrelerin Ozellikleri
Guicli Sifrelerin Onemi

Gugcli sifreler olusturmak, kisisel ve profesyonel verilerinizi korumak icin 6nemli bir adimdir. Zayif
sifreler, bilgisayar korsanlarinin hesaplariniza erismesini kolaylastirir.

Givenli sifreler olusturmak icin asagidaki yonergeleri kullanin:

Giiclii Sifrelerin Ozellikleri

<
<
<
<

o
*

*

2 R R 2 2
LS X R X QR X QI X4

En az 8 karakter — ne kadar uzun olursa o kadar iyidir.
Buyuk ve kiiclik harflerin birlesimi.

Harf ve rakamlarin karisimi.

En az bir 6zel karakter, 6rnegin: !, @, #, ?, ].

Sifrenizde < veya > karakterlerini kullanmaktan kacinin, ¢linkl bunlar bazi web tarayicilarinda
sorunlara neden olabilir.

Ek ipuglari

Kisisel bilgilerinizi (adiniz veya dogum tarihiniz gibi) kullanmayin.

Her hesap icin benzersiz bir sifre kullanin.

Guvenilir bir sifre yoneticisi kullanmayi distntn.

Sifrelerinizi duizenli olarak degistirin ve eski sifreleri tekrar kullanmaktan kaginin.

Uygulama Béliimii (istege Bagh)
Yukaridaki ipuglarini kullanarak glicli bir 6rnek sifre olusturun:

Parolanizin giiciinii degerlendirin:
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Ek 2| 2FA ve Uyarilar igin Adim Adim Talimatlar

Béliim I: iki Faktérlii Kimlik Dogrulama (2FA) Kurma

Amag: 2FA, hem sifrenizi hem de ikinci bir dogrulama yéntemini (6rnegin, telefonunuza génderilen
kod) gerektirerek ekstra glivenlik saglar.

Adimlar

1. Cihazinizda demo bankacilik uygulamasini veya platformunu agin.

2. Ayarlar = Giivenlik Ayarlari'na gidin.
3. ki Asamali Kimlik Dogrulamayi Etkinlestir (2FA) secenedine dokunun.
4. Dogrulama yénteminizi segin:
- SMS Kodu
- Dogrulama Uygulamasi (6r. Google Authenticator)
5. Talimatlari izleyin (aldiginiz dogrulama kodunu girin).
6. 2FA'nin etkin ve ¢alisir durumda oldugunu onaylayin.

Béliim 2: [slemleri inceleme ve Uyarilari Ayarlama

Amag: islemlerinizi izlemek ve uyarilar ayarlamak, siipheli etkinlikleri erken tespit etmenize yardimci
olur.

Adimlar:

7. Uygulamada islem Gegcmisi'ne gidin.

8. Son islemleri inceleyin.
9. Tanimadiginiz islemleri belirleyin ve isaretleyin.
10. Bildirimler veya Uyari Ayarlari'na gidin.
11. Asagidakiler icin uyarilari etkinlestirin:
- Biiylik veya olagandisi islemler
- Yeni cihazlardan yapilan oturum ag¢ma islemleri
- Hesap ayarlarinizdaki degisiklikler

Onemli Hatirlatmalar

2

% Tim finansal uygulamalarda 2FA'yi etkinlestirin.

R

2

% Islem gecmisinizi diizenli olarak kontrol edin.

2

< Olagandisi etkinlikler hakkinda bildirim almak icin uyarilari kullanin.
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Ek 3| Bankacilik ve gevrimigi alisveris platformlarinda giivenlik unsurlarini tanima

Gorev 1. Hesap bakiyesini bulun
Hesap bakiyesini kontrol edebileceginiz yeri bulun.

®  Nerede DUIUNUI? ..o et
e Nasil etiketlenmistir (6rnegin, "Bakiye", "Hesap 6zeti", "Kullanilabilir fonlar")?

Gorev 2. Odeme segenegini bulun
Odeme yapabileceginiz veya satin alma islemini tamamlayabileceginiz yeri bulun.

® Busecenegin adi nedir?

O Transfer
O Ode
O Sepet / Odeme

[ D= LT o S
e Bulmak kolay miydi?

O Evet

O Hayir
1 <o =T o 1 PR

Gorev 3. Web sitesinin giivenlik 6zelliklerini belirleyin

Web sitesini dikkatlice inceleyin ve gilivenli oldugunu gosteren 6geleri isaretleyin.

O Tarayici adres ¢ubugundaki kilit simgesi

O adresin https ile baglamasi

O taninabilir 6deme sistemi logolari (6r. Visa, Mastercard, PayPal, BLIK)
O ek 6deme onayi (SMS kodu, bankacilik uygulamasi)

O gizlilik politikasi bilgileri

Baska bir sey fark ettiniz Mi? ......occeeiiiiiee e
Gorev 4. Olasi uyari isaretlerini arayin

Web sitesinin glivenli olmayabilecegini gdsteren herhangi bir sey fark ettiniz mi?

O kilit simgesi yok
O supheli web sitesi adresi

O ¢ok fazla agilir pencere
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O ¢ok fazla kisisel bilgi isteyen

[ o [T= LT o SR

Gorev 5. Ek giivenlik ayarlarini kontrol edin
Ek hesap veya 6deme korumasi hakkinda bilgi arayin.

Sunlari buldunuz mu:
O iki faktorld kimlik dogrulama (2FA)
O SMS dogrulama

O bankacilik uygulamasi araciligiyla onay

Bu secenek nerede bUlUNUI? ... e

Alstirma Ozeti:

Gorevin en kolay KISmineydi? ..............coooooiiiiicce e
ENzZor KISmMINeydi? .........ooooiiiiiiie et

Bir web sitesinin veya uygulamanin giivenli oldugunu anlamaniza ne yardimci olur?

Sonug: Cevrimigi bankacilik ve alisveris platformlarini giivenli bir sekilde kullanmak igin web sitesi
glivenlik gostergelerine, web adresine ve 6demelerin onaylanma sekline dikkat etmek gerekir.

Unutmayin: Bir web sitesinde sizi tedirgin eden veya siiphe uyandiran bir sey varsa, kisisel
verilerinizi girmeyin ve islemi durdurun.
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Ek 4 | Katiimcilar igin daha fazla okuma ve 6grenme onerileri
Siber glivenlik web siteleri: Siber glivenlikle ilgilenen Avrupa ve hiikiimet kuruluglari

1)

2)

3)

4)

5)

6)

Tiim Cevrimigi Hesaplarinizda iki Asamali Kimlik Dogrulamayi Nasil Ayarlarsiniz?
Web sitesi: https://www.loginradius.com/blog/identity/how-to-setup-2fa-in-online-

accounts/

Bu kapsamli kilavuz, iki faktérli kimlik dogrulamanin (2FA) 6nemini agiklar ve e-posta, sosyal

medya ve bankacilik platformlari dahil olmak lizere ¢esitli cevrimici hesaplarda bunu kurmak
icin adim adim talimatlar saglar. Hesap glivenligini artirmak igcin SMS kodlari, kimlik
dogrulama uygulamalari ve donanim giivenlik anahtarlari gibi yéntemleri kapsar.

2 Faktorlii Kimlik Dogrulama Ayarlama | Teknoloji Destek Hizmetleri

Web sitesi:_https://it.nmu.edu/docs/setting-2-factor-authentication

Northern Michigan Universitesi BT departmaninin hazirladi§i bu kaynak, MyNMU ve MyUser
gibi NMU hizmetlerinde iki faktérlii kimlik dogrulamayi (2FA) etkinlestirme siirecini

aciklamaktadir. Universite sistemlerine giivenli erisim saglamak icin kimlik dogrulama
uygulamalari, USB giivenlik anahtarlari ve yedek kodlar dahil olmak iizere birden fazla
dogrulama se¢enegi sunmaktadir.

Bank of Ireland, "Giivenli Hesap" Dolandiriciligindaki Artisa Karsi Uyardi

Makale: https://www.rte.ie/news/business/2025/0606/1517043-spike-in-safe-account-
scam-warning-boi/

Bu haber makalesi, irlanda'da 'giivenli hesap' dolandiricilidina iliskin raporlarin 6nemli 6l¢iide
arttigini ve gegen hafta on kat artis gésterdigini bildiriyor. Bank of Ireland, dolandiricilarin
sahte bahanelerle bireyleri 'giivenli' hesaplara para transferi yapmaya ikna ettigi bu tiir
dolandiricilik konusunda tiiketicileri uyariyor ve dikkatli olmanin ve giivenli bankacilik
uygulamalarinin 6nemini vurguluyor.

Ulusal Siber Giivenlik Merkezi — Giivenli Cevrimici Alisveris

Web sitesi: https://www.ncsc.gov.uk/guidance/shopping-online-securely

Bu resmi Birlesik Krallik hiikiimeti kilavuzu, tiiketicilere cevrimigi alisveriste giivenlik igin pratik
ipuclari sunuyor. Cevrimici magazalarin mesruiyetini dogrulama, glivenli deme yéntemleri
kullanma, kisisel bilgileri koruma ve siipheli faaliyetleri bildirme gibi konulari kapsiyor. Onemli
Oneriler arasinda cevrimigi alisverislerde kredi karti kullanma, iki asamali dogrulamayi
etkinlestirme ve istenmeyen tekliflere ve baglantilara karsi dikkatli olma yer aliyor.

Giglii Bir Sifre Olugturma

Video: https://www.youtube.com/watch?v= wQTRMBAvzg

Bu video, gii¢lii ve hatirlanmasi kolay sifreler olusturmak icin pratik ipuglari sunar. Harf,

rakam ve sembollerin bir kombinasyonunu kullanmanin, yaygin hatalardan kacinmanin ve
sifre cimlelerini giivenli bir alternatif olarak degerlendirmenin énemini vurgular.
TechRadar — Sanal Ozel Aglar (VPN'ler)

Web sitesi:_https://www.techradar.com/vpn/virtual-private-networks

TechRadar'in bu kapsamli kilavuzu, Sanal Ozel Aglar (VPN) kavramini incelemektedir.
VPN 'lerin nasil calistigini, cevrimigi gizlilik ve giivenlik acisindan faydalarini aciklamakta ve
uzman testlerine dayali olarak en iyi VPN hizmetleri icin 6neriler sunmaktadir.
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4.5 Modiil Il - On/Son Test

1. Bir web sitesi adresinde "HTTPS" neyi goésterir?

A) Web sitesi baska bir Glkede barindiriliyor

B) Web sitesi glivenlidir ve veriler sifrelenmistir
C) Web sitesi indirimler sunmaktadir

D) Web sitesi giris gerektirir

2. Cevrimigci bankacilik igin iki Asamali Kimlik Dogrulama (2FA) kullanmak neden énemlidir?

A) Cevrimigi islemleri hizlandirir

B) Ayni anda birden fazla cihazdan giris yapmanizi saglar

C) iki dogrulama adimi gerektirerek ekstra bir giivenlik katmani saglar
D) Sifre ihtiyacini ortadan kaldirir

3. Antiviriis yazilimi kullanmanin temel faydasi nedir?

A) Bilgisayarinizi daha hizli hale getirir

B) Kotli amach yazilimlara ve kimlik avi saldirilarina karsi koruma saglar
C) Cevrimigi sifrelerin yonetilmesine yardimci olur

D) Tim gevrimigi alisveris sitelerine erisimi engeller

4. Asagidaki sifrelerden hangisi en giivenli olanidir?

A) Shopping2024

B) 12345678

C) Mybankpassword
D) H@ppyShopper92!

5. "Gergek olamayacak kadar iyi" goriinen bir ¢cevrimigi teklif gordiigiiniizde ne yapmalisiniz?

A) Hemen arkadaslarinizla paylasin

B) Ayrintilari kontrol etmek icin baglantiya tiklayin

C) Kaginin ve herhangi bir islem yapmadan 6nce web sitesini dogrulayin
D) Teklifi hizh bir sekilde almak icin bilgilerinizi girin

6. Cevrimigi aligveris icin glivenli bir 6deme yontemi nedir?

A) Glvenli bir web sitesinde kredi kartiyla 6deme yapmak

B) Dogrudan banka havalesi ile para géndermek

C) Kart numaranizi e-posta ile paylasmak

D) Web sitesi profesyonel gériinliyorsa herhangi bir yontemi kullanmak

7. Finansal islemler icin halka ac¢ik Wi-Fi kullanmaktan neden kaginmalisiniz?

A) Cevrimici bankacilik i¢in ¢cok yavastir

B) Sifrelenmemis olabilir ve bilgisayar korsanlarinin verilerinizi galmasina izin verebilir
C) Guvenli web sitelerini desteklemez

D) Banka uygulamalarina erisimi engeller
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8. Tarayicinin adres ¢ubugundaki asma kilit simgesi ne anlama gelir?

A) Web sitesi bakimda

B) Cihaziniz ile web sitesi arasindaki baglanti giivenlidir

C) Web sitesi ¢cerez gerektiriyor

D) Web sitesi glivenilir degildir

9. Giivenilir bir ¢evrimigi alisveris web sitesini nasil belirleyebilirsiniz?
A) E-posta ile sifrenizi ister

B) Yazim hatalari ve belirsiz iletisim bilgileri icerir

C) HTTPS, asma kilit simgesi ve dogrulanmis musteri yorumlari vardir
D) Odeme yapmadan licretsiz tiriinler sunar

10. Cihazinizi ve finansal bilgilerinizi korumak icin ne yapmalisiniz?

A) Bilgisayarinizi daha hizli hale getirmek icin antivirts yazilimini devre disi birakin
B) Yaziliminizi glincel tutun ve halka agik aglarda VPN kullanin

C) islem gegmisinizi kontrol etmekten kaginin

D) Tim hesaplariniz igin ayni sifreyi kullanin

Cevap Anahtari Ozeti

OCOoONOODUVEWNR
WOWI®ID>DIPOO®®O®

[
o
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5. Modiil IV Yashilar i¢in Giivenli ve Sorumlu Sosyal Medya Kullanimi

"Sosyal Medyanin Givenli Kullanimi" modiili, temel bilgileri pratik rehberlikle birlestirerek yaslilara
sosyal medya platformlarini sorumlu ve glivenli bir sekilde kullanmayi 6gretir. Katiimcilar, hesap
olusturma ve yonetme, gizlilik ayarlarini degistirme, yaygin ¢evrimici dolandiricilik yéntemlerini tanima
ve glvenli iletisim kurma yontemlerini 6grenerek dijital sosyal alanlara daha fazla gliven ve kontrol ile
katilabilirler.

Moddl, katilimcilarin sosyal medyada sik¢a rastlanan sipheli mesajlari, sahte profilleri ve yaniltici
baglantilari tanimlamalarina yardimci olan pratik etkinlikler icerir. Ayrica, etkili gizlilik yénetimi, sinirli
veri paylasimi ve glgli sifreler ve iki faktorlt kimlik dogrulama gibi glivenli hesap uygulamalari yoluyla
kisisel bilgilerin ve dijital kimligin korunmasina odaklanir. Cihaz giivenligi, yazihm glincellemeleri ve
glvenli internet baglantilari hakkinda da rehberlik saglanir.

Bu unsurlari bir araya getiren modiil, yaslilarin sosyal medya ile ilgili riskleri anlamalarini saglamakla
kalmaz, ayni zamanda bu riskleri etkili bir sekilde yonetmek icin pratik beceriler gelistirmelerini de
saglar. Katihmcilar, moduili tamamladiklarinda dijital farkindaliklari ve 6zgtivenleri artmis ve giinlik
cevrimigci etkilesimlerinde glivenli sosyal medya uygulamalarini kullanma becerisi kazanmis olurlar.

5.1 Ogrenme Hedefleri

Bu modiliin amaci, yaslilarin sosyal medyayi givenli, sorumlu ve anlamli bir sekilde kullanma
konusundaki anlayis ve becerilerini gelistirmektir. Bu egitim sayesinde, 65 yas ve Usti yashlar:

< Popller sosyal medya platformlarinda gezinme konusunda giiven kazanacaklar.

% Gizlilik ayarlarinin 6nemini anlayacak ve bunlari etkili bir sekilde nasil ayarlayacaklarini
ogreneceklerdir.

< Sosyal medyada yaygin ¢evrimici dolandiricilik ve tehditleri tanimlayip bunlardan kaginacaklar.

% Cevrimici ortamda kisisel bilgilerin glivenli ve sorumlu bir sekilde paylasiimasina yonelik
ahiskanliklar gelistirecektir.

% Guvenliklerini ve refahlarini saglarken sosyal medya icerigiyle sorumlu bir sekilde etkilesim

kuracaklardir.

5.2 Yap,, icerik ve Ogrenim Ciktilari

Bu modiili basariyla tamamlayan 6grenciler sunlari yapabileceklerdir:

R
°

Facebook, Instagram ve LinkedIn gibi popiler platformlarin temel 6zelliklerini ve kullanim
alanlarini tanimlayin.

Glglu sifreler segmek ve iki faktorli kimlik dogrulamayi etkinlestirmek gibi glivenli yontemler
kullanarak sosyal medya hesaplari olusturma becerisini gostermek.

Kisisel bilgilerin ve gonderilerin gortnirligini kontrol etmek icin gizlilik ayarlarini
Ozellestirmek.

istenmeyen mesajlari ve baglanti isteklerini kisitlamak igin iletisim ayarlarini ydnetmek.

R 2
° %

04 R
L XA X4

Kimlik avi, sahte profiller ve dolandiricilik amagli baglantilar gibi dolandiricilik uyari isaretlerini

tanimlayabilecek.

«» Hassas kisisel verileri koti niyetli kisilerden korumak igin stratejiler uygulayin.

< Cevrimici glvenlik icin en iyi uygulamalara uyum saglamak amaciyla daha 6nce paylasilan
icerigi gbzden gecirin ve degistirin.

% Asin paylasimdan veya hassas icerik paylasimindan kaginmak dahil olmak Uzere, bilgileri

glvenli bir sekilde paylasma aliskanliklari gelistirin.

87



RN Funded by CYBER SAFE o
BRI the European Union SENIOR
5.3 Gindem I Ayrintili Oturum Plani

MoDUL IV
Yashlar igin Giivenli ve Sorumlu Sosyal Medya Kullanimi

1. Oturum

Hos geldiniz
Siire 5

Ogrenim Hedefleri

< Konuyu tanitin ve samimi bir ortam yaratin.

icerik/ Yontem

R

< Oturuma kisa bir giris yapin, hedefleri 6zetleyin ve beklentileri belirleyin.

R

% Modill ve 6nemini 6zetleyerek egitim icin zemin hazirlamak.

R

Malzeme
< Oturum hedefleri icin beyaz tahta veya flip chart.

R

»  Marker kalemler.

R

R

< Oturumu 6zetleyen basili glindem veya sunum slaytlari.

2.0turum

Buzkiran Etkinligi: Sosyal Medya Bingo
Suire 5 dakika

Ogrenim Hedefleri
< Katilimcilarin etkilesimini tesvik etmek ve dijital aliskanliklari hakkinda dastinmeye
baslamalarini saglamak.

icerik/ Yontem
< Katihmcilar kendilerini tanitirken, asina olduklari terimleri isaretleyeceklerdir. Bingo kartindaki
bir sirayi ilk tamamlayan katilimcr kiigiik bir 6dil kazanacaktir. Bu, katimcilari sosyal medya
deneyimlerini paylasmaya tesvik edecek ve dijital aliskanliklari hakkinda sohbet baslatacaktir.

Malzeme

< "Facebook", "Instagram", "Begen", "Hashtag", "Yorum", "Takip Et", "Profil" gibi yaygin sosyal
medya terimlerinin yazili oldugu kartlari yazdirin.
< Kalemler, fosforlu kalemler ve/veya ¢ikartmalar
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3.Oturum

Ders 1: Sosyal Medyaya Genel Bakis
Siire 30

Ogrenim Hedefleri

< Katilimcilarin sosyal medya platformlarinin temel islevlerini ve tirlerini anlamalarina yardimci
olmak.

igerik/ Yontem
< Popller platformlarin (Facebook, Instagram, Twitter vb.) genel bir 6zetini sunarak temel

ozelliklerini ve islevlerini agiklamak. Bu platformlarin 6zelliklerini, avantajlarini, potansiyel
risklerini ve glivenli bir sekilde hesap olusturma yontemlerini agiklamak.

Materyal

% Popliler sosyal medya platformlarini, 6zelliklerini ve giivenlik risklerini iceren sunum slaytlari.

#* Sunum icin projektor ve diziisti bilgisayar.
+* Facebook, Instagram ve Twitter'in dzelliklerini ve giivenlik ipuglarini 6zetleyen el brosiirleri.

% Platform 6zelliklerinin canli gdsterimi igin internet baglantisi.

Etkinlik 1: Platforma Asina Olma
Siire 20 dakika

Ogrenim Hedefleri

< Katihmcilarin sosyal medya platformlarinda gezinmeyi 6grenmeleri.

icerik/Yontem
< Platformlarin (6r. Facebook, Instagram, Twitter) uygulamali olarak kesfedilmesi. Katihmcilar,

guvenlik 6nlemlerine (6r. glglh sifreler se¢me, iki asamal kimlik dogrulamay etkinlestirme)
onem vererek sosyal medya hesabi olusturma alistirmasi yapacaklar.

Malzeme

< Katihmcilarin platformlari kesfetmeleri igin bilgisayarlar, tabletler veya akilli telefonlar.

< Hesaplari glivenli bir sekilde olusturmaya iliskin basili kilavuzlar, sunlari icerir: Giiglii sifreler
olusturmaya iliskin talimatlar. iki faktérlii kimlik dogrulamayi etkinlestirme adimlari

Ara | Siire 5 dakika

< Katilimcilarin dinlenip diisiinmeleri i¢cin zaman taniyin.

< Dinlenmek i¢in kisa bir ara.
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4. Oturum

Ders 2: Gizlilik Ayarlari
Siire 30

Ogrenim Hedefleri

< Katihmcilara gizlilik ayarlarini diizenleme ve kisisel verileri koruma becerileri kazandirmak.

igerik/ Yontem

R

< Kisisel bilgileri korumak icin sosyal medya platformlarinda gizlilik ayarlarinin nasil
degistirilecegini 6gretmek.

Materyal
< Yaygin platformlarin gizlilik ayarlarini agiklayan sunum slaytlari.

< Facebook, Instagram ve Twitter'da gizlilik ayarlarini degistirmeye iliskin adim adim basili
kilavuzlar.

2

< Gizlilik ayarlarinin canli olarak gosterilmesi igin projektor ve dizlisti bilgisayar.

Etkinlik 2: Gizlilik Ayarlarini Yapilandirma
Siire 20 dakika

Ogrenim Hedefleri

« Katilimcilara sosyal medya platformlarinda gizlilik ayarlarinin nasil yapilandirilacagini
uygulamali olarak 6gretmek.

icerik/Yontem
< Katihmcilarin kendi sosyal medya hesaplarinda gizlilik ayarlarini diizenledikleri etkilegimli
ahstirma.

Malzeme

< Uygulamali alistirma icin bilgisayarlar, tabletler veya akill telefonlar.
< Kisisel hesabi olmayan katilimcilar i¢in 6nceden olusturulmus sahte hesaplar (istege bagh).
< Yapilan gizlilik ayarlamalarini not etmek icin bosluk bulunan basili calisma kagitlar.

Ara | Suire 5 dakika

< Dinlenmek ve bir sonraki oturuma hazirlanmak i¢in zaman taniyin.

< Dinlenmek icin kisa bir ara.
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5.0turum

Ders 3: Sosyal Medyada Dolandiricilik ve Cevrimigi Tehditleri Tanima
Suire 30 dakika

Ogrenim Hedefleri

< Katihmcilarin sosyal medyaya 6zgi dolandiriciliklari ve tehditleri tanimalarina yardimci olmak.

igerik/ Yontem

< Kimlik avi, sahte reklamlar, sahte profiller ve kimlik hirsizligi dahil olmak tzere yaygin sosyal
medya dolandiriciliklarini tartismak.

Materyal

«» Kimlik avi e-postalari ve sahte arkadaslik istekleri gibi dolandiricilik 6rneklerini gbsteren
sunum slaytlari.
Yaygin dolandiricilhk yontemlerini ve dikkat edilmesi gereken uyari isaretlerini ayrintili olarak
aciklayan basili el brostirleri.
Sosyal medya dolandiriciliklarinin 6érneklerini veya videolarini gostermek igin projektor ve
dizlistu bilgisayar.

R
%

R
%

Etkinlik 3: Dolandiricilik Tanima Alistirmasi
Siire 20 dakika

Ogrenim Hedefleri

R

< Sosyal medya dolandiriciliklarini tespit etme becerisini gelistirmek ve dolandiricilik planlarina
kanmamayi 6grenmek.

icerik/Yontem

< Katiimcilarin sahte arkadaslik istekleri veya kimlik avi mesajlari gibi sosyal medya dolandiricilik
orneklerini belirleyip tartistiklari grup etkinligi.

Materyal
< Grup tartismasi icin dolandiricihk 6rneklerini iceren senaryo kartlari.
< Grubun bulgularini not almak icin flip chart veya beyaz tahta.
< Katihmcilarin yanitlarini kaydetmek icin kalemler.

Ara | Siire 5 dakika

<+ Dinlenmek ve hazirlanmak igin zaman taniyin.

< Dinlenmek i¢in kisa bir ara.
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6. Oturum

Ders 4: Sosyal Medyada Giivenli ve Sorumlu Bir Sekilde Etkilesim Kurmak
Siire 30

Ogrenim Hedefleri
< Glvenli ve sorumlu sosyal medya kullaniminin 6nemini agitklamak

2

% Ogrencilere giivenli paylasim aligkanliklari gelistirmeyi 6gretmek.

igerik/Yontem
% "Cevrimici giivenlik bireyler ve profesyoneller icin neden énemlidir?" sunumu. Giivenli olmayan
paylasim uygulamalarinin potansiyel risklerine 6rnekler (6r. kimlik hirsizligi, itibar kaybi).
Ogrencilere varsayimsal senaryolar sunun (6r. tatil planlarini veya profesyonel basarilarini
paylasmak). Su sorulari sorun: "Neyi paylasirdiniz? Bunu nasil giivenli bir sekilde
paylasirdiniz?". Yanitlar Gzerine grup tartismasi.

Materyal
< Cevrimigi risklere iliskin istatistiklerin yer aldigi slaytlar.
< Guvenli olmayan uygulamalarin temel risklerini ve sonuglarini 6zetleyen infografik.

Etkinlik 4: Gegmisteki Paylasimlari ve Bilgileri Gozden Gegirme
Siire 20

Ogrenme Hedefleri

% Ogrencilerin sosyal medya profillerini ve gonderilerini giivenlik acisindan degerlendirip
degistirmelerini saglamak.

icerik/Yontem
% Ornek bir sosyal medya profilinin (kurgusal veya anonimlestirilmis 6rnek) rehberli denetimi.
Guvenli olmayan veya asiri kisisel icerigi (6r. telefon numaralari, konumlar, hassas fotograflar)

belirleme. Gonderileri silme veya degistirme ve gizlilik ayarlarini dizenlemeyi gbsterme.
Materyal
% Ornek sosyal medya profili (basili veya ekranda).

< Gizlilik ayarlarini degistirmeye yonelik adim adim kilavuz (PDF veya el broslri).

7.0turum

Tartisma | Suire 10 dakika

Ogrenim Hedefleri

% Sosyal medyada stipheli faaliyetleri fark etme ve bildirme konusunda proaktif bir zihniyetin
tesvik edilmesi.
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igerik/ Yontem

< Dolandiriciliklari nasil bildirecegimiz ve sahte hesaplari nasil taniyacagimiz gibi stipheli sosyal
medya faaliyetleriyle nasil basa ¢ikilacagina dair grup tartismasi.

Malzeme

< Dolandiriciliklar bildirme ve sipheli hesaplarla nasil basa ¢ikilacagina dair fikir Gretmek igin
beyaz tahta ve kalemler.

< Dolandiriciliklar bildirmek icin iletisim bilgilerinin bulundugu basili kaynaklar (6r. platform
yardim merkezlerine baglantilar)

Ozet | Siire 5 dakika

Ogrenim Hedefleri

< Egitimi 6zetleyin ve katilimcilarin sosyal medya tehditlerinden kendilerini nasil koruyacaklarini
anladiklarindan emin olun.

icerik/Yoéntem
< Sosyal medya dolandiriciliklari ve tehditleri ile ilgili 6Gnemli noktalari gézden gegirin, kalan
sorulari yanitlayin ve sirekli 6grenme icin kaynaklar saglayin.

Materyal

«» Oturumda ele alinan 6nemli noktalar 6zetleyen el brosirleri: Sosyal medya giivenlik kontrol
listesi

5.4 Ek Bilgiler

5.4.1 Egitmenlerin Kendi Kendine Yansitma

» Cevrimici glvenlik ve sosyal medya etkilesiminin 6nemini etkili bir sekilde aktardim mi?

» Katihmcilarin gizlilik ayarlarinin ve dolandiricilik tanima tekniklerinin teknik yonlerini
anladiklarindan emin oldum mu?

» Katihmcilari etkinliklere ve tartismalara nasil dahil ettim?

» Kaynaklar ve materyaller katilimcilar icin yararh oldu mu?

5.4.2 Egitmenlerin Program Degerlendirmesi

» Egitimin icerigi yaslilar icin uygun ve anlasilir mi?

» Etkinlikler ve tartismalar, katilimcilarin materyali 6grenmelerine yardimci olmak agisindan
etkili miydi?

» Sonuglar moddliin 6grenme hedefleriyle uyumlu mu?
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5.4.3 Materyaller, Ek Kaynaklar
Ek 1 | Buz kirici etkinlik: Sosyal medya Bingo
@ Sosyal Medya Bingo Karti — A
Begen Yorum Facebook Hikaye Hashtag
Selfie Mesaj Instagram Etiket Profil
Emoji Takipgi UCRETSIZ Tweet Paylas
Video Gizlilik LinkedIn Durum Gonderi
Zaman Cizelgesi | Bildirim Twitter Grup Reels
@ Sosyal Medya Bingo Karti — B
Etiket Gonderi Instagram Hikaye Gizlilik
Mesaj Facebook Zaman Cizelgesi | Begen Grup
Reels Hashtag UCRETSIZ Durum Yorum
Tweet Paylas LinkedIn Video Selfie
Takipgi Bildirim Profil Emoji Engelle
@ Sosyal Medya Bingo Karti — C
Durum Begen Linkedin Selfie Paylas
Facebook Emoji Instagram Tweet Reels
Mesaj Gizlilik UCRETSIZ Grup Hikaye
Zaman Cizelgesi | Etiket Bildirim Gonderi Hashtag
Engelle Takipgi Video Yorum Profil
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Ek 2 I Ders 1: Sosyal medyaya genel bakis

Sunum slaytlari:

Sosyal Medya Platformlari Karsilastirmasi

CYBER SAFE o

SENIOR

Facebook: “Arkadaslariniz ve ailenizle iletisimde kalmak igin en yaygin kullanilan

platformdur. Fotograf paylasabilir, glincellemelere yorum yapabilir, ilgi gruplarina

katilabilir ve daha fazlasini yapabilirsiniz.”

Instagram: “Bu platform, resim ve videolara odaklanmaktadir. 24 saat sonra kaybolan

‘Hikayeler’ gibi 6zellikleri kullanarak anlari gérsel olarak paylagsmak igin harikadir.”

LinkedlIn: “Bunu cevrimici profesyonel dzgecmisiniz olarak diisiiniin. is arama ve ag

olusturma igin kullanishdir, ancak hala aktif olarak galisanlar disinda yaslilar arasinda

yaygin olarak kullanilmaz.”

Twitter: “Burada kullanicilar tweet adi verilen kisa metin mesajlari yayinlar. Cogunlukla

haberleri ve Unli kisileri takip etmek igin kullanihr.”

Kategori Facebook Instagram LinkedIn Twitter Twitter (gift siitun)
Amag Arkadaslar ve Fotograf ve kisa Profesyonel ag Kisa Kisa glincellemeleri
aileyle baglanti videolar olusturma glincellemeler paylagmak
kurmak paylasmak paylasmak
Gonderi tiirleri Metin, fotograflar, Fotograflar, is Tweetler (metin), | Herkese aglik, takipgiler

videolar, videolar, gilincellemeleri, fotograflar,
baglantilar, makaralar, makaleler, videolar
hikayeler hikayeler ozgecmisler
Yorumlar ve Arkadaslar, gruplar, | Takipgiler, Profesyonel Begeniler, Begeniler, yorumlar
tepkiler herkese acik herkese acik baglantilar yorumlar
Mesajlasma Mesajlasma Begeniler, Begeniler, Begeniler, Begeniler, retweetler
uygulamasi yorumlar yorumlar yorumlar,
retweetler
Gizlilik Ayarlari | Ozellestirilebilir: Sinirli, 6zel Varsayilan olarak | Cogunlukla Varsayilan olarak
herkese agik, olmadigi siirece daha fazla herkese acik, herkese agik isim ve
arkadaslar, gruplar | cogunlukla herkese acik sinirl kontrol gonderiler
herkese agik
Profil Ayarlanabilir: isim, Ozel hesap Varsayilan olarak | Varsayilan olarak | Varsayilan olarak
Gorindirligi fotograflar, olmadigi siirece ayarlanmadikga herkese aglk isim herkese acik isim ve
biyografi sinirli kontrol herkese acik ve ayarlanmis gonderiler
Yaygin Riskler Sahte hesaplar, DM'lerde Kimlik hirsizhigi Taciz, sahte Taciz, sahte baglantilar,
asiri paylagim, dolandiricilik, mesajlari, kimlik | baglantilar, kimlik | kimlik hirsizhigi
dolandiricilik kimlik hirsizligi sahtekarligi hirsizhg
Sunlar icin v Vs Vs Vs v
uygun
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Ek 3 | Etkinlik 1: Platforma Asina Olma

Egitmen gruba adim adim rehberlik eder:
"Internet tarayicinizi agin ve www.facebook.com veya www.instagram.com adresine gidin."

"Yeni hesap olustur" secenegine tiklayin ve bilgilerinizi girin — ad, dogum tarihi vb.
"Sifre segmeniz istendiginde, sifrenizin giiclii oldugundan emin olun. lyi bir sifre en az 8 karakterden
olusur, harf ve rakamlarin karisimini kullanir ve bir sembol icerir."

e

Egitmen ekler:
"Ornegin, 'marial23' yerine 'Maria!74books' kullanabilirsiniz."

"Simdi iki faktdrli kimlik dogrulamay: etkinlestirelim — iki Faktorlii Kimlik Dogrulama (2FA) ekstra bir
givenlik katmani ekler. Sifrenizi girdikten sonra, cep telefonunuza veya e-postaniza génderilen bir kod
istenecektir."

Ek 4 | Hesap Kurulum Kontrol Listesi, Hesap Kurulum Kontrol Listesi

Bir platform secin (Facebook, Instagram vb.)

Resmi web sitesine gidin veya resmi uygulamayi indirin.
"Yeni hesap olustur" segenegine tiklayin.

Gergek adinizi ve dogum tarihinizi girin.

GUcll ve benzersiz bir sifre kullanin (bkz. EI Brosiri 2).
Cep telefonu numaranizi veya e-posta adresinizi girin.
iki faktérli kimlik dogrulamayi etkinlestirin.

Gereksiz kisisel bilgileri (adresiniz gibi) atlayin.

© O N U R WNDNER

Hesabi olusturduktan hemen sonra gizlilik ayarlarinizi gézden gegirin.
10. Halka acik veya paylasilan bir cihaz kullanirken oturumu kapatin.

Hesap Kurulum Kontrol Listesi

Gugli bir sifre:
= En az 8 karakter uzunlugunda olmalidir.
= Biyuk ve kiiclik harflerin karisimini icermelidir.
* En az bir rakam ve bir 6zel karakter (or. !, @, #, S) icermelidir.
= Yaygin kelimeler veya kolayca tahmin edilebilir bilgiler (adiniz veya dogum tarihiniz
gibi) kullanmaktan kagcinmalidir.

= Olusturdugunuz her hesap icin benzersiz olmalidir.

Zayif sifre ornegi: marial23
Giiglii sifre 6rnegi: M@r!a74Books
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Ek 5 | Ders 2: Gizlilik Ayarlari

Sosyal Medya Gizlilik Kontrol Listesi

[ 1 Profil gorindrlik ayarlarinizi gozden gecirdiniz mi?

[ 1 Gonderileriniz yalnizca "Arkadaslar" veya "Takipgiler" ile sinirli mi?

[ 1 Tum platformlarda iki faktorli kimlik dogrulamayi etkinlestirdiniz mi?

[ ] Telefon numaranizi, ev adresinizi veya tam dogum tarihinizi paylasmaktan kaginiyor musunuz?
[ ] Size mesaj veya arkadaslk istegi gonderebilecek kisileri kontrol ettiniz mi?

[ ] Etiketlendiginiz fotograflari ve gonderileri profilinizde gériinmeden 6nce inceliyor musunuz?
[1Yeni arkadas veya takipci isteklerini kabul ederken dikkatli misiniz?

[ ] Hassas bilgiler iceren eski gonderileri sildiniz mi?

[ ] Gizlilik ayarlarinizi diizenli olarak kontrol ediyor musunuz?

[ 1 Her platformda dolandiricilik ve kotiye kullanimi nereye bildireceginizi biliyor musunuz?

Gizlilik Ayarlari Kilavuzu
Popiiler platformlarda gizlilik ayarlarinizi degistirmek icin baglantilar ve adimlar:

1. Facebook:

e Gizlilik Kontrol Aracina gidin: https://www.facebook.com/privacy/checkup
e Gizlilik Merkezi: https://www.facebook.com/privacy/center
e Gonderilerinizi kimlerin gorebilecegini, kimlerin size arkadaslik istegi gonderebilecegini ve
kimlerin sizi arayabilecegini ayarlayin.
2. Instagram:
e Guvenlik Merkezi'ne gidin: https://help.instagram.com/196883487377501
e Instagram Hesabinizi Ozel Olarak Ayarlamak: https://help.instagram.com/448523408565555
e Hesabinizi 6zel olarak ayarlayin, yorumlari yénetin ve etiketleri kontrol edin.
3. LinkedIn:
e Gizlilik Ayarlari Genel Bakis'a gidin:_https://www.linkedin.com/help/linkedin/answer/66
e LinkedIn Genel Profil Ayarlarinizi Yonetin:
https://www.linkedin.com/help/linkedin/answer/83
e Baglantilarinizi, profil ayrintilarinizi ve etkinliklerinizi kimlerin gorebilecegini segin.
4. Twitter (X):
e Guvenlik Ayarlar'na gidin:_https://help.twitter.com/en/safety-and-security/twitter-privacy-
settings
e Glvenlik ve Hesap Erisimi: https://help.twitter.com/en/managing-your-account/accessing-
your-twitter-data
e Tweetlerinizi koruyun, size mesaj gonderebilecek veya sizi etiketleyebilecek kisileri sinirlayin
ve bulunabilirliginizi kontrol edin.
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Ek 6 | Etkinlik 2: Gizlilik Ayarlarini Diizenleme

Gizlilik Ayarlama Calisma Sayfasi

Bu calisma sayfasini, sosyal medya gizlilik ayarlarinizda yaptiginiz degisiklikleri takip etmek icin kullanin.
Hesabinizi inceledikten sonra, yaptiginiz degisikliklerin ayrintilarini ve nedenlerini asagiya yazin.

1.

Ayarlanan Ayar

Yeni Deger/Secenek

Degisiklik Nedeni

2.

Ayar Degisikligi

Yeni Deger/Secenek

Degisiklik Nedeni

3.

Ayarlandi

Yeni Deger/Se¢enek

Degisiklik Nedeni

4.

Ayarlandi

Yeni Deger/Secenek

Degisiklik Nedeni

5.

Ayarlandi

Yeni Deger/Se¢enek

Degisiklik Nedeni

Ek 7| Ders 3: Sosyal medyada dolandiricilik ve gevrimigi tehditleri tanima
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En yaygin dolandiriciliklarin temel 6zellikleri:

Kimlik avi: "Bunlar, kisisel bilgilerinizi vermeniz igin sizi kandirmaya ¢alisan sahte mesajlardir.
Ornegin, 'Bir 6diil kazandiniz! Odiilii almak icin buraya tiklayin' diyen bir mesaj."

Sahte Arkadaslik istekleri: "Kuzeniniz veya komsunuz gibi davranan birinden istek alabilirsiniz
— her zaman iki kez kontrol edin."

Supheli Baglantilar: "Bunlar cihaziniza viriis bulastirabilir veya sifrelerinizi ¢alabilir. Baglanti
garip gériiniiyorsa veya beklemediginiz bir baglantiysa, tiklamayin."

Kimlik Sahtekarligi ve Romantik Dolandiriciik: "Bazi kisiler, daha sonra para istemek igin
arkadaslik veya romantik bir sohbet baslatabilir."

Sahte Kimlikler: "Dolandiricilar, gliven olusturmak ve kurbanlari para veya kisisel bilgilerini
vermeye ikna etmek i¢in ¢cevrimici sahte profiller olusturur."

Ek 8| Dolandiricilik Tanima Kilavuzu

Sosyal medyada yaygin dolandiricilik yontemlerini nasil tespit edeceginizi 6grenin:

1. Kimlik Avi Mesaijlari:

"Hesabiniz kilitlenecek!" gibi acil talepler arayin.
Gonderenin e-posta adresini veya kullanici adini kontrol edin — sipheli goriiniyor mu?

2. Sahte Arkadaslik istekleri:

Tanimadiginiz kisilere karsi dikkatli olun.
Tanidiginiz biri gibi davranan sahte profillere dikkat edin.

3. Odiil veya Piyango Dolandiricihg:

"Kazandiniz!" mesajlari neredeyse her zaman dolandiriciliktir.
Asla banka bilgilerinizi vermeyin veya 6dill almak icin 6deme yapmayin.

4. Romantik veya Arkadaglik Dolandiriciligi:

Dolandiricilar gliveninizi kazanip sonra para isteyebilir.
Birisi cok hizli bir sekilde ¢ok kisisel davranirsa dikkatli olun.

5. Suipheli Baglantilar:

Bilinmeyen baglantilara, 6zellikle 6zel mesajlarla génderilenlere tiklamayin.
Sipheli etkinlikleri her zaman iki kez kontrol edin ve bildirin.
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Ek 9] Sosyal Medya Giivenlik ipuglari
Sosyal medyada giivende kalmak i¢in su 6nemli ipuglarini izleyin:

Profilinizi 6zel olarak ayarlayin ve gonderilerinizi kimlerin gorebilecegini kontrol edin.
Her hesap icin glicli ve benzersiz sifreler kullanin.

Ekstra glivenlik icin iki faktorli kimlik dogrulamayi etkinlestirin.

Yabancilardan gelen arkadaslik isteklerini kabul etmeyin.

Paylastiklariniza dikkat edin — seyahat planlarinizi veya kisisel bilgilerinizi paylasmaktan
kaginin.

Halka agik veya paylasilan cihazlari kullanirken oturumu kapatin.
Dolandiricilik ve sahte hesaplar dahil olmak tizere stipheli her seyi bildirin.
Yeni tehditlerden korunmak igin uygulamalarinizi glincel tutun.
Baglantilara tiklamadan veya dosya indirmeden 6nce disundn.

Slpheniz varsa, glvendiginiz birine danisin veya sorunu bildirin.

Bilgi sahibi olun. Gilivende kalin.
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Ek 10 | Etkinlik 3: Dolandiricilik Tanima Alistirmasi

Senaryo 1: Kazandiniz!

Bilinmeyen bir hesaptan su mesaji aldiniz:
"Tebrikler! Yeni bir akilli telefon kazandiniz! Odiiliiniizii almak icin asagidaki linke tiklayin."
Mesajda bir baglanti bulunmakta ve kisisel bilgilerinizi girmeniz istenmektedir.

Senaryo 2: Basi Dertte Olan Arkadas

Facebook Messenger'da uzun sliredir konusmadiginiz bir arkadasinizdan bir mesaj alirsiniz.
Yurtdisinda mahsur kaldiklarini ve hemen 500 EUR gondermenizi istediklerini séylerler.
Telefon numaranizi ve banka bilgilerinizi istiyor.

Senaryo 3: Banka Uyarisi

Bankaniz oldugunu iddia eden bir hesap Instagram'da dogrudan mesaj génderir:
"Hesabinizda siipheli bir hareket tespit ettik. Liitfen buradan yanit vererek giris bilgilerinizi
hemen onaylayin."

Hesap profilinde banka logosu resmi var.
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Senaryo 4: is Firsat

LinkedIn'de, ise alim uzmani oldugunu iddia eden birinden baglanti istegi alirsiniz. Size
yliksek maasli ve esnek ¢alisma saatleri olan bir uzaktan calisma isi teklif ederler.
Kabul ettikten sonra, 6zgec¢misinizi, kimlik fotografinizi ve sosyal glivenlik numaranizi ister.

Senaryo 5: Yerel Topluluk Grubu

Yerel yaslilar i¢in bir Facebook grubuna katilmaya davet ediliyorsunuz. Grup, saglik ipuglari,

etkinlik giincellemeleri ve topluluk haberlerini paylasiyor. Uyeler dost canlisi ve kimse kisisel
verilerinizi istemiyor.
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Ek 11 | Ders 4: Sosyal medyada giivenli ve sorumlu bir sekilde etkilesim kurma
Giivenli Paylagim Kurallari
Sosyal medyada sorumlu bir sekilde paylasim yapmak igin asagidaki kurallari kullanin:

Paylasmadan 6nce disliniin: Bir yabancinin bunu gérmesi sizin icin sorun olur mu?
Ozellikle gergek zamanli olarak tam konumunuzu paylasmaktan kaginin.

Uzun seyahatlerinizi veya evinizin ne zaman bos kalacagini duyurmayin.

Kimlik, bilet veya banka bilgileri gibi kisisel belgeleri asla paylagsmayin.

Cocuklarin fotograflarini paylasirken dikkatli olun; gerektiginde izin alin.

Gizlilik ayarlarini kullanarak paylasimlarinizi kimlerin goérebilecegini kontrol edin.
Hassas konulari herkese acik paylasimlarda paylasmaktan kaginin.

Duygusal oldugunuzda igerik paylasmayin — énce durun ve disinin.

Kisisel konusmalar icin herkese acgik yorumlar yerine 6zel mesajlari kullanin.
Geg¢mis gonderilerinizi diizenli olarak goézden gecirin ve glvensiz oldugunu
dislindiGgliniz her seyi silin.

Unutmayin: Bir sey bir kez cevrimici hale geldiginde, geri almak zordur.

Ek 12 | Etkinlik 4: Gegmis Gonderileri ve Bilgileri Gozden Gegirme

Egitmen soyle der:

"Simdi sosyal medya hesaplariniza girip ge¢mis génderilerinizi veya fotograflarinizi inceleyecediz. Buna
'Dijital Temizlik' egzersizi denir."

Egitmen adimlari yonlendirir:

< "Profilinize veya zaman cizelgenize gidin."

& “3-5 eski génderiyi inceleyin. Kendinize sorun: Bu, bugiin paylasmak isteyecegdim bir sey mi?
Ozel bilgileri ortaya ¢cikariyor mu?”

< "Eder evet ise, silelim veya dlizenleyelim. Nasil yapilacagini gésterecegim."

Egitmen ekranda veya projektorde gésterir:

< Facebook génderisini silme
< Fotodraflardan kendinizi etiketlemekten nasil ¢cikarilir
% GOriinlrliigi "Herkese Agik"tan "Arkadaslar"a nasil degistirilir
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Ek 13 | Profil Glivenligi Kontrol Listesi

Bu kontrol listesini kullanarak sosyal medya profilinizin giivenligini gozden gegirin:

[ ] Profil resminiz uygun ve kimliginizi ifsa etmiyor mu (arka planda ev adresi gibi kisisel
bilgiler yok mu)?

[ ] Profilinizden dogum tarihinizi, telefon numaranizi veya ev adresinizi kaldirdiniz mi veya
gizlediniz mi?

[ ] Gonderileriniz "Herkese Agik" yerine "Sadece Arkadaslar" veya "Ozel" olarak ayarlanmis
mi?

[ ] Gonderilerinize kimlerin yorum yapabilecegini veya paylasabilecegini gozden gecirdiniz
mi?

[ ]1Size arkadaslik/takip istekleri gonderebilecek kisileri kontrol ettiniz mi?
[ ] Hesabiniz igin gliglii ve benzersiz bir sifre kullaniyor musunuz?
[ 1 iki faktérli kimlik dogrulama etkin mi?

[ ] Gonderileri duizenli olarak gdézden gegirip, glincel olmayan veya givenli olmayanlari siliyor
musunuz?

[ ] Gonderilerinizde konum paylasimini kapattiniz mi?
[ ] Zaman akisinda gériinmeden once etiketlendiginiz gonderileri inceliyor musunuz?

Profilinizin giivenligini saglamak icin bu kontrol listesini birkac ayda bir doldurun.

Ek 14 | Sosyal Medya Giivenligi Kontrol Listesi

[ ] Her hesap icin glgli ve benzersiz sifreler kullanin

[ 1iki faktérli kimlik dogrulamayi etkinlestirin

[ ] Gizlilik ayarlarini diizenli olarak inceleyin ve ayarlayin

[ ] Halka acik olarak paylastiginiz kisisel bilgilere dikkat edin

[ ] Arkadaslik veya takip isteklerini kabul etmeden dnce distiniin
[ ] Dolandiricilik, kimlik avi ve stipheli mesajlara karsi dikkatli olun
[ ] Baglantilara tiklarken veya icerik indirirken dikkatli olun

[ ] Stpheli veya taciz edici kullanicilari bildirin ve engelleyin

[ ] Konum paylasimini ve cografi etiketlemeyi sinirlayin

[ ] Uygulamalarinizi ve cihazlarinizi glincel tutun
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Ek 15| Katiimcilar igin daha fazla okuma ve 6grenme onerileri

Siber glivenlik web siteleri: Siber glivenlikle ilgilenen Avrupa ve hiikiimet kuruluglari

1) ENISA (Avrupa Birligi Siber Giivenlik Ajansi)

Web sitesi: https://www.enisa.europa.eu/

ENISA, siber giivenlikten sorumlu AB ajansidir. Siber tehditler hakkinda raporlar, kilavuzlar ve
uyarilar yayinlar ve vatandaslara ve kuruluslara pratik tavsiyelerde bulunur.
2) CERT-EU (AB Kurumlari igin Bilgisayar Acil Durum Miidahale Ekibi)

Web sitesi: https://cert.europa.eu/

CERT-EU, siber tehditleri izler ve Avrupa kurumlarini hedef alan siber saldirilara miidahale
eder. Ayrica, egitmenler ve son kullanicilar tarafindan uygulanabilecek uyarilar ve en iyi
uygulamalar sunar.

3) EC3 - Europol Siber Su¢ Merkezi

Web sitesi: https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime

Europol'un EC3'ii, ¢evrimigi dolandiricilik, sahtekarlik ve diger siber sug tiirleri hakkinda bilgi
saglar. Sosyal medyada riskleri belirlemeye yénelik farkindalik materyalleri ve vaka
calismalari yayinlar.

4) Cevrimigi Giivenliginizi Koruyun — Ulusal Siber Giivenlik ittifaki (ABD)

Web sitesi: https://staysafeonline.org/

Gizlilik, sifre giivenligi, kimlik avi ve sosyal medya farkindaligi konusunda basit kontrol listeleri
ve kampanyalar iceren bir kaynak merkezi.
5) AARP Dolandiricilik izleme Ag

Web sitesi: https://www.aarp.org/money/scams-fraud/

Ozellikle yashlari hedef alan dolandiriciliklarla ilgili giincel bilgiler iceren, énleme ipuglari ve
bildirim tavsiyeleri sunan, erisilebilir bir ABD merkezli girisim.
6) NCSC UK — Sosyal Medya Rehberi

Web sitesi: https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/social-

media
7) NCSC UK - Sifre Rehberi

Web sitesi: https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-

online/passwords

8) LinkedIn Yardimi — Gizlilik Ayarlari

Web sitesi: https://www.linkedin.com/help/linkedin/answer/66
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5.5 Modiil IV - On/Son Test

1. "Kisisel veriler" neleri igerir?

A) Yalnizca sosyal medya paylasimlariniz

B) Adiniz veya kimlik numaraniz gibi sizi tanimlayabilecek her tirli bilgi
C) Yalnizca banka hesap bilgileriniz

D) Yalnizca gevrimigi sifreleriniz

2. Gizlilik politikalarini okumak neden 6nemlidir?

A) Veri glivenligi ile ilgili sakalar icerirler

B) Verilerinizin nasil toplanacagi ve kullanilacagi agiklanir
C) Cihazinizin daha hizli galismasina yardimci olurlar

D) Yasal olarak zorunludur ancak 6nemsizdir

3. Asagidakilerden hangisi hassas kisisel verilere bir 6rnektir?

A) En sevdiginiz renk

B) Ev adresi

C) Tibbi gecmis veya biyometrik veriler
D) Alisveris tercihleri

4. Cevrimigi olarak fotograf veya bilgi paylasirken en iyi uygulama nedir?

A) Acik ve sosyal olmak icin tiim kisisel bilgileri paylasmak

B) Yayinlamadan dnce bilgileri kimlerin gorebilecegini kontrol etmek
C) Gorindr kalmak igin sik sik paylasim yapin

D) Her zaman konumunuzu ekleyin

5. "Veri sifreleme" ne anlama gelir?

A) Dosyalari gizli bir klasérde saklamak

B) Bilgileri yetkisiz erisimden korumak igin bir koda donistirmek
C) Dosyalarinizi bir flash siirliclye kaydetmek

D) Tam eski verileri silmek

6. Sosyal medyada paylasilan bilgi miktarini neden sinirlamalisiniz?

A) internet verilerini korur

B) Kimlik hirsizhigi ve dolandiricilik riskini azaltir
C) Takipgi sayisini artirir

D) Baskalarinin yorum yapmasini engeller

7. Bir uygulamaya kisisel bilgilerinize erisim izni vermeden dnce ne yapmalisiniz?

A) Uygulamayi daha hizli kullanmak icin hemen kabul edin

B) izinleri dikkatlice okuyun ve sadece gerekli olanlara izin verin
C) Uygulama hatalarini 6nlemek i¢in tiim izinleri verin

D) Uygulamayi hemen kaldirin
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8. Genel Veri Koruma Yonetmeligi'nin (GDPR) amaci nedir?

A) Sirketlerin daha fazla veri toplamasina yardimci olmak
B) Bireylerin kisisel verilerini ve gizlilik haklarini korumak
C) insanlarin sosyal medyayi kullanmasini engellemek

D) Cevrimigi aligveris faaliyetlerini kontrol etmek

9. Asagidaki eylemlerden hangisi, paylasilan bir bilgisayarda verilerinizin korunmasina yardimci
olur?

A) Kolayhk olmasi icin oturum agik kalmak

B) Kullanimdan sonra oturumu kapatmak ve tarayici gegmisini temizlemek
C) Tarayicilarin sifrelerinizi kaydetmesine izin vermek

D) Oturum agma bilgilerinizi aile Gyelerinizle paylasmak

10. Kisisel verilerinizin calindigindan siipheleniyorsaniz ne yapmalisiniz?

A) Goérmezden gelin ve kendiliginden ¢éziilmesini umun
B) Sosyal medyada paylasmak

C) ilgili makamlara bildirin ve sifrelerinizi hemen degistirin
D) Para calinmadikca higbir sey yapmayin

Cevap Anahtari Ozeti

OWCOoONOOULLA, WNR
O W T ODE

[
o
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6. Modil V - Yashlarin Giivenli Dijitallesmesi

Moddl 5, egitimcilere yasllarin dijital teknolojileri glivenli bir sekilde kullanmalarini etkili bir sekilde
desteklemek icin gerekli bilgi, ara¢ ve calisma yontemlerini kazandirmaya odaklanmaktadir. Modil,
katihmcilara yaslilarin 6zellikle internet uygulamalari, e-posta hizmetleri, sosyal medya platformlari ve
cevrimic¢i bankacihk araglarinin  kullanimiyla ilgili 6zel o6zelliklerini ve 06grenme ihtiyaglarini
tanitmaktadir.

Siber glivenlige biylik 6nem verilmekte ve dolandiricilik, sahtekarlik ve dezenformasyon risklerinin en
aza indirilmesine 6zel dikkat goOsterilmektedir. Katilimcilar, yashlarin karsilastigi yaygin cevrimigi
tehditleri inceler ve bu riskleri 6nleyici stratejiler, acik iletisim ve bu yas grubuna 6zel pratik rehberlik
yoluyla nasil ele alacaklarini 6grenirler.

Ayrica, Modiil 5, 6gretim araclarini uygulamali alistirmalarla birlestirerek yaslilarin dijitallesmesi igin
kapsamli egitim destegi saglar. Katilimcilar, bilgileri etkili ve empatik bir sekilde aktarma, siber
givenlikle ilgili zorluklara yanit verme ve hem bireysel kocluk seanslari hem de grup temelli egitim
faaliyetleri icin erisilebilir ve destekleyici 6grenme ortamlari tasarlama becerilerini gelistirirler.

6.1 Ogrenim Hedefleri

Bu modiliin amaci, katihmcilarin yaslilara dijital teknolojileri glivenli bir sekilde kullanmayi etkili bir
sekilde 6gretmek ve siber glvenlikle ilgili zorluklarla basa ¢cikmalarinda onlara destek olmak icin gerekli
egitim ve pratik becerileri edinmelerini saglamaktir.

R
L4

Dijitallesme konusunda yaslilarin 6zel ihtiyaglarini anlamak.

R
23

Yaslilara 6zel 6gretim yontemlerini 6grenmek.

R
23

Yashlari hedef alan tipik siber tehditleri belirleme ve bunlara yanit verme becerilerini
kazanmak.

6.2 Yap, icerik ve Ogrenim Ciktilari

Bu modiili basariyla tamamlayan 6grenciler sunlari yapabileceklerdir:

< Yasllarin teknoloji 6grenimindeki engelleri (psikolojik, bilissel ve teknik) anlamak, tekrar, kiigik
adimlarla ahstirmalar ve basit agiklamalar gibi pratik ve erisilebilir 6gretim ydntemlerini
kullanmak.

%* Gilvenli oturum agma kurallarini iletme, gilivenli siteleri tanima ve kisisel verileri koruma
yontemlerini 6grenmek, yaslilarin ¢evrimici hizmetleri bagimsiz ve glvenli bir sekilde
kullanmalarini desteklemek.

% Yaslilarin 6zellikle maruz kaldigi en yaygin tehditleri 6grenin ve bu bilgileri basit bir sekilde
aktararak yashlarin dikkatini artirmayi 6grenin.

% Egzersizler ve durum senaryolari araciligiyla yaslilarin g¢evrimici tehditleri tanimalarini ve
glvenli aliskanliklar gelistirmelerini nasil destekleyeceginizi 6grenin.

% Tehdit durumunda ne gibi 6nlemler alinmasi gerektigini 6grenin, 6rnegin sifreleri hemen
degistirmek veya cihazi ag baglantisini kesmek gibi, tehdit durumunda hangi verilerin
korunmasinin 6nemli oldugunu anlayin.

% Siber tehdit olaylarini bildirme prosediirlerini 6grenin, 6rnegin bankanizla, polisle veya uzman
kuruluslarla iletisime gegcme, siber su¢ magdurlari icin hangi destek kaynaklarinin mevcut
oldugu.
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% Anlik mesajlasma, e-posta ve goriintili gérisme uygulamalarinda giivenlik kurallarinin
yontemlerini ve ¢evrimici tehditleri fark etme alistirmalarinin nasil yapilacagini agiklayin.

«» Cihazlari virtislerden koruma konusunda bilgi saglamak ve sistemleri erisilebilir ve anlasilir bir
sekilde glincellemek icin adim adim 6grenme.

6.3 Gindem | Ayrintili Oturum Plani

MoDUL v
Yashlarin giivenli dijitallesmesi

1. Oturum

Hos geldiniz
Siire 5

Ogrenim Hedefleri
< Aktif katihmi tesvik eden agik ve ilgi ¢ekici bir atmosfer yaratmak.

icerik/ Yontem
< Katiimcilarin karsilanmasi, egitmenin kisa tanitimi. Egitmen, egitim planini ve calisma

kurallarini sunar.

Malzeme
Ek materyal gerekmez.

Yorum
Atdlyenin amacini basit bir dille agiklamak faydal olabilir.

2.0turum

Buz kirici etkinlik
Siire 15

Ogrenme Hedefleri

< Katiimcilar arasinda dostane bir iliski kurmak, birbirlerini tanimak ve asil b6lim baslamadan
once grubu harekete gegirmek.

icerik/ Yontem
< Tartismayl baslatacak kisa bir harekete gegirme egzersizi: "Yaslilara yeni teknolojileri
ogretirken hangi zorluklarla karsilasiyorlar? Bunlarla nasil basa cikiyorlar?" Egitmen,
tartismanin gidisatini etkileyecek destekleyici sorular ekleyebilir: Sizi sasirtan ne oldu? En etkili
yontemler hangileri oldu? Derslerin hizi veya sekli katilimcilarin bireysel ihtiyaglarina gére nasil
ayarlanabilir? Her katilimci bir zorluk sunabilir.
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Malzeme
Ek materyal gerekmez.
Yorum

En yaygin zorluklari belirlemek igin katilimcilarin cevaplarini beyaz tahtaya veya flipchart'a yazmak
yararhdir.

3.Oturum

Ders 1: Yaslilara siber giivenlik ve yeni teknolojiler hakkinda egitim vermeye yonelik pratik ipuglari
Siire 25

Ogrenim Hedefleri
< Egitimcilerin, vyaslilarin yeni teknolojileri 6grenirken karsilastiklari engeller konusunda
farkindaliklarini artirmak ve 6grenme sirecini desteklemek icin etkili 6gretim araclariyla

donatmak.
R/

< Egitimcilere, yashlara internet uygulamalarinin gtivenli kullanim ilkelerini 6gretmek, givenlik
duygularini ve dijital yetkinliklerini gliclendirmek icin bilgi ve yontemler saglamak.

icerik/Yéntem

R

< Ders iki tematik alana ayrilmistir:

Konu 1: Siber glivenlik ve yeni teknolojiler alaninda yaslilara etkili 6gretim yontemleri
icerik/Yéntemler:

= Psikolojik engellerin (6r. teknolojiden korkma, disik 6zgliven), bilissel engellerin (6r. bilginin
daha yavas islenmesi, konsantre olma zorlugu) ve teknik engellerin (cihazlarla ilgili deneyim
eksikligi) belirlenmesi.
= Yagsllarla dostane iletisim ilkelerinin tartisiimasi.
Materyal:
Egitimciler icin 68retim yardimi: Yaslilara 6gretim icin pratik yontemler — egitimciler igin alistirma
materyali (Ek 1)

Konu 2: Egitimcileri, yaslilara internet uygulamalarinin (bankacilik, alisveris, sosyal ag siteleri) glvenli
kullanim ilkelerini 6gretmeye hazirlamak
icerik / Yéntemler:

= Yashlar tarafindan kullanilan popiler internet uygulamalarinin gézden gegirilmesi.

= Glvenli web sitelerini ve uygulamalar tanima (sertifikalar, URL'ler, giris formlarinin
gorinimu).

= Gulvenlisifreler olusturma ve giris verilerini saklama ilkelerinin tartisiimasi.

= Hayali hesaplar lizerinde pratik alistirmalar: oturum agma, sitenin giivenligini kontrol etme,
simile edilmis ¢evrimigi alisveris.
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Materyal:
Egitimciler icin 6gretim yardimi: Pratik alistirmalar — egitimcilere yaslilar icin siber givenlik ilkelerini
ogretme (Ek 2)

Yorum
En yaygin zorluklari belirlemek i¢in katilimcilarin cevaplarini beyaz tahtaya veya flipchart'a yazmak
yararhdir.

Etkinlik 1: Yaghlilarin 6grenme engellerini belirleme
Siire 15

Ogrenme Hedefleri

R

< Yaslilarin 6grenme siireci hakkinda farkindahigi artirmak.

R

% Yaslilarin 6grenme engellerini tanimak.

icerik/Yoéntem

R
o

Alistirma, katiimcilarin tercihlerine bagli olarak bireysel olarak veya ciftler halinde yapilir.

R
o

Katilimcilara, yashlarin 6grenme sirecinde karsilasabilecekleri olasi engelleri distinmelerini
iceren bir gorev iceren galisma kagitlari (Ek 3) verilir.

R
%

Katilimcilar, yashlarin 6grenme siirecinde ortaya cikabilecek psikolojik, bilissel ve teknik
engellerin 6rneklerini belirlemelidir.

R
o

Ardindan, bu engellerin her birini asmak icin yontemler 6nerir ve bunlarin yaslilarin 6grenme
slrecini nasil etkileyebilecegini agiklarlar.

R
%

Alistirma, liderin moderatorligiinde yapilan ve katilimcilarin sonuglarini ve deneyimlerini
paylastiklari bir tartisma ile sona erer.

Materyal

72

% Calisma kagidi — Yaslilarin Ogreniminde Engelleri Belirleme (Ek 3)

Yorum
Katilimcilari tartismaya aktif olarak katiimaya tesvik etmek faydali olacaktir.

Ara | Suire 5 dakika

7

< Katilimcilarin enerji toplamalari ve diisiinmeleri igin zaman taniyin.

7

< Dinlenmek igin kisa bir ara.
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4. Oturum

Ders 2: Yashlar igin siber gilivenlige giris
Siire 35

Ogrenim Hedefleri

RS
X3

Yaslilarin 6zellikle maruz kaldig1 en yaygin tehditleri tanimak ve bu bilgileri yashlarin dikkatini
cekecek ve internet glivenligini artiracak sekilde erisilebilir ve etkili bir sekilde aktarmayi
O0grenmek.

Yaslilarin ¢evrimici tehditleri fark etmelerine nasil destek olunacagi ve onlara glvenli internet
kullanimi ahskanliklari nasil kazandirilacagi konusunda bilgi edinmek, bdylece dijital
farkindaliklarini artirmak.

icerik/Yontem

R
L4

Ders iki tematik alana ayrilmistir:

Konu 1: Yaygin dijital tehditler ve yaslilarin ihtiyaclar

icerik/Yontemler:

Phishing, cevrimici dolandiricilik, veri hirsizligi, sahte haberler gibi yaygin ¢evrimigi tehditlerin
tartisiimasi.

Yaslilarin daha fazla maruz kaldigi belirli risklerin belirlenmesi.

Yaslilari gereksiz korkuya sevk etmeden bu tehditler hakkinda etkili bir sekilde bilgilendirmek
icin ipuglari.

Yaslilarin karsilasabilecegi cevrimici dolandiricilik 6rnekleri ve bunlari nasil taniyabilecekleri.

Materyal:
Egitimciler icin 6gretim yardimi: Yaslilar icin giivenli internet kullanimi (Ek 4)

Konu 2: Yaslilar arasinda dijital farkindalik olusturmak

icerik/Yontemler:

Yaslilarin internette sipheli durumlari fark etmeyi 6grenmelerini destekleyecek yontemlerin
tartisiimasi.
Yaslilarin siber glvenlik ilkelerini hatirlamalarina yardimci olacak alistirma 6érnekleri.

Yaslilarin hata yapabilecegi ¢evrimi¢i durumlarin similasyonlari ve bu hatalari 6nlemeyi
0grenmelerine etkili bir sekilde yardimci olma ydntemleri.

Materyal:
Egitimciler icin 6gretim yardimi: internetteki tehditleri tanimak (Ek 5)

Yorum

Katilimcilari, yashlarla ¢alisirken edindikleri deneyimleri ve zor konulari agiklamak igin etkili yontem

orneklerini paylasmaya tesvik edin.
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Etkinlik 2: Simiilasyon aligtirmasi: Bir yashyla siber giivenlik hakkinda konusmak
Sure 15

Ogrenme Hedefleri

«» Egitimcinin vyaslilarla konusmasina olanak taniyarak, cevrimici tehditlerden nasil
kacinacaklarini anlamalarina yardimci olun.

igerik/Yontem

= Gorev, katihmcilarin egitimci ve yash rollerini dénisimli olarak Gstlendikleri ikili gruplar
halinde gergeklestirilir. Aistirmanin amaci, yaslilarin karsilasabilecegi gercek durumlari dikkate
alarak, internetteki tehditler hakkinda simile edilmis bir egitim konusmasi yapmaktir. Her ikili
gruba, belirli bir tehdidi agiklayan bir metin verilir (Ek 6).

= Egitimcinin rolu, belirli bir tehdidin ne oldugunu, nasil taninacagini ve nasil tepki verilecegini
sakin ve anlasilir bir sekilde agiklamaktir. Yasli vatandasin rold, dijital bilgisi sinirli olan ve agik,
dostane talimatlara ihtiya¢ duyan bir kisinin roliinii Ustlenmenizi saglar. Alistirma, liderin
moderatorligiinde yapilan ortak bir tartisma ile sona erer. Bu tartisma sirasinda katilimclilar,
yashlarla etkili egitim iletisimi konusunda duygularini, sonuglarini ve diisincelerini paylasirlar.

Materyal
< Simdilasyon Alistirmasi: Bir Yaslyla Siber Guivenlik Hakkinda Konusmak (Ek 6)

Yorum
Dilin netligine dikkat etmek ve teknik jargondan kaginmak énemlidir.

Ara | Surre 5 dakika

2

<+ Dinlenmek ve bir sonraki oturuma hazirlanmak icin zaman taniyin.

< Dinlenmek igin kisa bir ara.

5.0turum

Ders 3: Siber tehditlere yanit verme
Sure 30

Ogrenim Hedefleri

< Egitimcileri, yaslilara dijital tehditler ve bunlardan kaginma yollari hakkinda etkili bir sekilde
bilgi verebilecek sekilde hazirlamak.

R
°

Egitimcilerin yaslilara siber tehditlere yanit verme konusunda ders verme becerilerini
gelistirmek.

04
o

Aktivasyon yontemleri ve yasllarin ihtiyaglarina gére uyarlanmis yontemlerin kullaniminda
egitimcilerin yetkinliklerini gliclendirmek.

icerik/Yontem

= Ders iki tematik alana ayrilmistir:
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Konu 1: Siber saldiri sliphesi durumunda atilmasi gereken adimlar
icerik/Yéntemler:

Egitmen sunlari tartisir:

= potansiyel bir siber saldirinin en yaygin belirtileri (6r. cihazin garip davranislari, sipheli e-
postalar, hata mesajlari, ani oturum kapatmalar);

= temel gilvenlik kurallari - saldiri siphesi durumunda nasil tepki verilmesi gerektigi: ag
baglantisinin derhal kesilmesi, sifrelerin degistirilmesi, sipheli eklerin veya baglantilarin
acilmamasi;

= sakin kalmanin ve aceleci davranislarda bulunmamanin 6nemi (6r. bilinmeyen numaralari geri
aramamak, kimlik avi uyarilarina tiklamamak);

= glvenli sifreler olusturma ve bunlari glincelleme yontemleri - dogum glinlerini ve basit
kombinasyonlari kullanmaktan kaginmak dabhil.

Konu 2: Dijital tehditleri nasil bildirebilirsiniz ve nereden yardim alabilirsiniz?
icerik/Yéntemler:

Egitmen sunlari tartisir:

= siber tehditleri bildirebileceginiz kurumlar ve yerler (6rnegin CERT Polska, banka yardim
hatlari, yerel polis, yashlari destekleyen kuruluslar);

= bankayla ne zaman ve nasll iletisime gecilmesi gerektigi - 6r. hesap ele gecirildiginden veya
yetkisiz bir islem yapildigindan sliphelenildiginde;

= Bildirim icin nasil hazirlanmali - tarih, saat, mesajin icerigi yazilmal, ekran gortintiisi alinmali,
slipheli mesajlar kaydedilmeli;

= duygusal ve bilgilendirici destegin roli - bu destegi nasil ve nerede arayacaginiz (yardim hatlari,
danisma noktalari, sevdikleriniz);

= kayip olmasa bile dolandiricilik girisimini bildirmenin énemi - diger kullanicilarin iyiligi icin.

Materyal

72

< Egitimciler icin 6gretim yardimi: Senaryo simulasyonlari (Ek 7)

Yorum
Katilimcilari tartismaya katilmaya tesvik etmek faydali olacaktir.

Etkinlik 3: Dolandiricilik Tanima Alistirmasi
Siire 20

Ogrenim Hedefleri

< Yaslilarin gevrimici tehdit durumlarinda (6rnegin dolandiricilik girisimleri, stipheli e-postalar,
bilinmeyen telefon aramalari) sakin ve sogukkanh kalmalarina nasil yardimci olunacagi
konusunda bilgi edinmek.

< Rasyonel kararlar alma, aceleci davranislardan kagcinma ve dogru kisi ve kurumlarla iletisime
gecme becerisini gelistirmek.
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igerik/Yéntem
< Alistirma, bir yash ve bir egitimci arasindaki konusmanin simtlasyonunu gerceklestirmekten
olusur.
< Katiimcilar giftler halinde galisir ve kendilerine verilen rolleri oynarlar: egitimci ve yasl.
Katilimcilar, siber tehditler hakkinda gercekci bir konusma yapmalarina yardimci olacak
ipuclarina ve similasyon konularina (Ek 8) erisebilirler. Simllasyon bittikten sonra, lider
tartismayi yonetir. Her ¢ift, karsilastiklari zorluklari, duygularini ve etkili iletisim stratejilerini
tartisarak diisiincelerini grupla paylasir. Tartisma, yaslilarin tehditleri fark etmelerine ve
bunlara uygun sekilde nasil tepki vereceklerini 6grenmelerine destek olma yéntemlerini daha
iyi anlamaya yardimci olur.

Materyal

R

% Similasyon Alistirmasi: Ornek Siber Tehdit Raporlari (Ek 8)

Yorum
Egitimcilerin, yaslilari dahil etmek ve glinlik yasamlarindan 6rnekler kullanarak onlari 6grenmeye aktif
olarak katilmaya motive etmek igin iyi hazirlanmis olmalari dnemlidir.

Ara | Siire 5 dakika

2

< Dinlenmek ve hazirlanmak i¢cin zaman taniyin.
K7

< Dinlenmek igin kisa bir ara.

< Dinlenmek ve rahatlamak icin kisa bir mola.

6. Oturum

Ders 4: Yaglilara elektronik cihazlarin ve internet uygulamalarinin kullanimi konusunda egitim
vermek — egitimciler igin rehber
Siire 20 dakika

Ogrenim Hedefleri

72

< Egitimcilere, yaslilara e-posta, anlik mesajlasma (6r. Messenger, WhatsApp) ve gorintili
gbérisme uygulamalari (6r. Zoom) gibi iletisim uygulamalarinin giivenli kullanim ilkelerini etkili
bir sekilde 6gretmelerini saglayacak araglar ve yéntemler sunmak.

R
°

Egitimcileri, antiviris programlarinin temel kullanimindan isletim sistemi ve uygulamalarin
giincellenmesini 6grenmeye kadar, yaslilarin dijital cihazlarinin korunmasi konusunda dersler
vermeye hazirlamak.

icerik/Yontem

< Ders iki tematik alana ayrilmistir:

Konu 1: Yaslilara iletisim uygulamalarini glivenli bir sekilde kullanmayi 6gretme
icerik/yéntemler:

= jletisim uygulamalarinin temel islevlerini basit, giinliik dilde aciklama yollar.

= Tehlikeli mesajlarin (spam, phishing) taninmasini destekleyen alistirma oOrnekleri, 6rnegin
gercek ve sahte e-postalarin analizi.
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= Uygulamalardaki gizlilik ve glvenlik ayarlarinin pratik gosterimleri - bilinmeyen Kkisileri
engelleme, sifreleri degistirme, gizlilik ayarlari.

= Etkinlestirme yontemleri: kontrol listesi ile c¢alisma, tehlikeli durumlarin simuilasyonu,
sahnelerin ortak ¢6ziimu.

Materyal:
Egitimciler icin 6gretim yardimi: Yashlara iletisim uygulamalarini glivenli bir sekilde kullanmayi 6gretme

(Ek 9)

Konu 2: Yaslilara antiviris ve sistem glincellemelerini kullanmayi 6gretme
icerik / yéntemler:

= Yaslhlara bilgisayar virlisi, glincelleme, sistem taramasi kavramlarini anlasilir bir sekilde nasil
aciklayabiliriz?

= Ucretsiz antivirlis programlarinin (6r. Avast, AVG) kurulumu ve kullanimi ile ilgili grup
galismalari.

= Adim adim: Yaslilara sistem ve uygulama glincellemelerini nasil yapacaklarini gésterme.

Materyal:
Egitimciler igin 6gretim yardimi: Yaslilara antiviris ve sistem glincellemelerini kullanmayi 6gretme (Ek

10)

Yorum
Tartisma sirasinda, katilimcilar arasinda fikir alisverisinin saglanmasi dnemlidir.

Etkinlik 4: Yashlar igin pratik tavsiyeler ve teknikler
Sure 30

Ogrenme Hedefleri

2
%

Yashlara interneti glivenli bir sekilde kullanma konusunda basit ve etkili tavsiyelerde bulunma
becerisini gelistirmek.

R
°

Yaslilar icin anlasihr ve erisilebilir 6gretim tekniklerini tanima ve uygulama becerisini
gelistirmek.

2
%

Diger egitimcilere ilham kaynagi olabilecek, yashlarla ¢alisirken edinilen iyi uygulamalari ve
gercek deneyimleri paylasmak.

icerik/Yéntem

% Alstirma iki asamadan olusur: bireysel ve grup ¢alismasi. ilk asamada, katilimcilar ¢alisma
kagidini (Ek 11) bagimsiz olarak doldururlar ve yaslilara siber givenlik konusunda etkili 6gretim
yontemleri ile ilgili kendi distincelerini, gdzlemlerini ve fikirlerini yazarlar. ikinci asamada,
katilimcilar tim grubun forumunda disincelerini paylasirlar, bu da deneyimlerin
paylasilmasini ve ilham verici ¢oziimler ile kanitlanmis uygulamalarin aranmasini kolaylastirir.
Ortak bir sohbet, bilginin tamamlanmasina, bakis agilarinin zenginlestiriimesine ve yaslilarla
egitim galismasinin farkli tarzlarinin fark edilmesine olanak tanir. Alistirmanin sonunda, lider
konuyu derinlestirmek amaciyla bir tartisma baslatir.
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Materyal

% Calisma kagidi: Giivenli internet Kullanimi: Yashlar igin Pratik ipuglari ve Teknikler (Ek 11)

Yorum
Katilimcilari alistirmayi yaparken soru sormaya tesvik etmek faydali olacaktir.

7.0turum

Tartisma | Suire 10 dakika

Ogrenme Hedefleri
< Katiimcilarin oturumdan sonra deneyimlerini ve gézlemlerini paylasmalarina olanak saglamak.

R

< Yaslilara egitim verirken karsilasilan zorluklari belirlemek.

< Yasli gruplarla ¢alismayi iyilestirmek igin toplu bir beyin firtinasi oturumu baslatmak.

icerik/Yontem
< Egitmen, "En zor kisim neydi?", "Hangi alanlarin daha fazla gelistirilmesi gerekiyor?", "Yashlara
ogretim nasil basitlestirilebilir?" gibi sorularla agik bir tartisma baslatir. Katihmcilar, oturumdan
edindikleri distncelerini, uygulamalarini ve sonuglarini paylasir. Sonuglar, 6zetlemeyi ve

gelecekte kullanmayi kolaylastirmak icin flipchart veya beyaz tahtaya yazilir.

Malzeme

« Flipchart veya beyaz tahta
< Marker

Ozet | Siire 5 dakika

Ogrenim Hedefleri

72

% Onemli bilgileri 6zetlemek, katiimcilarin son sorularini yanitlamak ve daha fazla 6grenme igin
kaynaklari belirtmek.

icerik/Yontem

72

< Egitim sirasinda ele alinan en 6nemli konularin kisa bir 6zeti.

2

% Ek bilgi kaynaklarinin belirtilmesi (6r. egitim web siteleri, video materyalleri).

< Katihmcilara katihmlari igin tesekklr etmek ve oturumu kapatmak.

Materyal

< Egitimciler igin 6gretim yardimi: Teknolojinin gtivenli kullanimi ile ilgili web siteleri (Ek 12).

Yorum
Sonunda, kisa bir degerlendirme anketi yapmak iyi bir fikirdir.
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6.4 Ek Bilgiler

6.4.1 Egitmenlerin Kendi Kendine Yansitma

YV VVY

Katilimcilar igin siber glivenlik konusunda anlamasi en zor olan sey neydi?

Egitim sirasinda en etkili yontemler hangileriydi?

Alistirma sirasinda katilimcilarin deneyimini iyilestirebilecek degisiklikler nelerdir?
Katilimcilar, yashlarin 6grenmesiyle ilgili deneyimlerini ve endiselerini rahatca paylasabildiler
mi?

6.4.2 Egitmenlerin Program Degerlendirmesi

>
>
>

Egitim hedeflerine ulasildi mi?
Gelecekte hangi konularin genisletilmesi veya degistirilmesi gerekiyor?
Bu katilimci grubu icin en etkili didaktik teknikler hangileriydi?

6.4.3 Materyaller, Ek Kaynaklar

Ek 1| Yasllara Ogretimde Pratik Yontemler - Egitimciler icin Egzersiz Materyali
Her yontem icin Egitimci Egzersizlerini tamamlayin (6rnegin, kilavuzlar olusturun, benzetmeler dnerin,

gorseller tasarlayin veya yanitlari agiklayin).

Tekrar ve Adim Adim Egzersizler

Yontem Agiklamasi: Kisa, tekrarlayan talimatlar, her aktivite basit adimlara bélinmustdr.
Egitimci Egzersizi: Bir sosyal medya platformuna veya c¢evrimigi bankacilik sistemine giris
yapmak icin adim adim talimat kilavuzu gelistirin (basit ve acik bir dil kullanarak).

Amag: Gorevleri mantikli ve takip etmesi kolay bir yapi igcinde formiile etme becerisini
gelistirmek.

Gorsellestirme ve Gergek Hayat Orneklerinin Kullanimi

Yontem Agiklamasi: Soyut teknolojik kavramlari yashlarin ginlik deneyimleriyle
iliskilendirmek (6rnegin, sifreyi ev anahtariyla karsilastirmak).

Egitimci Egzersizi: Yaslilara sifre, glivenli web sitesi ve kimlik avi kavramlarini aciklamak igin 3
benzetme 6nerin.

Amag: Yaslilarin tanidik durumlara atifta bulunarak karmasik kavramlari anlamalarina yardimci
olmak.

Biiyiik Baski Materyallerinin Kullanimi

R
0.0

Yontem Agiklamasi: Biyitilmus baski, yliksek kontrastli renkler, piktogramlar ve
diyagramlarin kullanilmasi.

Egitimcinin Alistirmasi: Yashlar icin glvenli sifre olusturma ilkelerini iceren gorsel yardimci
kart 6rnegi hazirlayin.

Amag: Yashlarin gorsel ve bilissel ihtiyaglarina uygun materyaller olusturma becerilerini
gelistirmek.
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Gruba Uygun Hizda Ogretim
«» Yontem Agiklamasi: Katilimcilarin tepkilerini gézlemlemek, kontrol sorulari sormak ve derslerin hizinda
esnekligi korumak.
«» Egitimcinin Alistirmasi: Grubun yarisi tartisilan bir uygulamanin islevini anlamazsa nasil tepki
vereceginizi agiklayin — hangi adimlari atarsiniz?
< Amag: Farkli 68renme hizlarina sahip bir grupla calisirken yansitici bir 6gretim yaklasimi ve esneklik
gelistirmek.
Ek'in Kullanimi:
Ek, egitimci atolyeleri sirasinda bireysel ve grup alistirmalari, simiile edilmis yashlar igin egitim

oturumlari i¢in materyal ve 6zellestirilmis ders planlari olusturmak icin bir baslangi¢ noktasi olarak
kullanilabilir.

Ek 2 | Pratik alistirmalar - Egitimcilere 'daki yaslilar icin siber glivenlik ilkelerini
ogretmek

Her konu igin pratik gérevleri tamamlayin (6r. uygulamalari inceleyin, web sitesi glivenligini kontrol
edin, glvenli sifreler olusturun ve test hesaplariyla pratik yapin).

Egitimcilerle Calismak icin icerik ve Yontemler:
1. Yashlar Tarafindan Kullanilan Popiiler Cevrimici Uygulamalara Genel Bakis
< Egitimcinin Gorevi: Allegro gibi alisveris siteleri, Facebook gibi sosyal medya platformlari ve
mobil bankacilk gibi uygulamalarin arayizlerini taniyin.
< Yontem: Ekran goriintllerinin analizi, mobil cihazlarda ve bilgisayarlarda arayiiz incelemesi.
< Amag: Yashlarin karsilastigl ortak unsurlari ve potansiyel zorluklari tanimak.

2. Guvenli Web Sitelerini ve Uygulamalari Tanimay1 Ogrenme
< Pratik Gorev: 5 web sitesi 6rnegini inceleyin — hangilerinin glivenli oldugunu belirleyin. SSL
sertifikasini, URL degerlendirmesini, siipheli giris formlarini belirtin.
< Yontem: Karsilastirmali analiz (glivenli ve glvenli olmayan siteler), etkilesimli test.
< Amag: Web sitesi glivenliginin elestirel analizini 6gretmek.

3. Guvenli Sifre Olusturma ve Giris Verilerini Saklama ilkeleri
< Ahstirma: 3C kuralini (Karmasiklik, Degistirilebilirlik, Hatirlanabilirlik) kullanarak 3 giivenli sifre
olusturun. Giris bilgilerini saklamak icin glivenli bir yol 6nerin (0r. sifre yoneticileri, cevrimdisi
not defteri).
< Yontem: Beyin firtinasi, tartisma + sifre olusturma konusunda mini atélye ¢alismasi.
< Amag: Guvenlik ilkelerini basit ve ikna edici bir sekilde anlamak ve aktarmak.

4. Kurgusal Hesaplari Kullanarak Pratik Alistirmalar
< Gorev: Test amacli bir banka veya ¢evrimici magaza hesabina (similasyon) giris yapin, giivenli
bir "satin alma" islemi gergeklestirin ve sitedeki glivenlik 6gelerini kontrol edin.
< Yontem: Bilgisayar/tabletlerle ciftler halinde ¢alisma, durum senaryolari.
< Amag: Teorik bilgileri, egitimcilerin yashlara aktarabilecekleri pratik becerilere donlstirmek.
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Ek 3 | Calisma Sayfasi: Yaslilarin Ogreniminde Engelleri Belirleme

Engelleri (psikolojik, bilissel, teknik) belirleyerek calisma kagidini doldurun.

Basarisizlik korkusu

Ozgiiven eksikligi

Sinirl motivasyon

Daha yavas ezberleme

Konsantrasyon giigliikleri

Kisa siireli hafiza
sorunlari

Teknolojiyi kullanmada
zorluklar

internet kullaniminda
deneyim eksikligi

Yeni egitim
platformlarini kullanma
sorunlari
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Ek 4 | Yaslilar igin internetin Giivenli Kullanimi

Ornekler sunun, gercek hayattaki tehditleri tartisin ve yashlara cevrimici giivenligi égretmek icin

etkilesimli alistirmalar yapin.

1. Gevrimigi Dolandiricilik Ornekleri igeren Sunumlar

< Agiklama: Sunumlar, yaslilari hedef alan yaygin cevrimici dolandiricilik 6érneklerini (6rnegin,
kimlik avi, sahte acgik artirmalar veya dolandiricilik amagli e-postalar) icermelidir. Egitimciler,
belirli vakalari gosteren ve tehlikeli unsurlari nasil taniyacaklarini gésteren slaytlar veya gorsel
materyaller hazirlayabilirler.

< Amag: Yashlarin en yaygin cevrimigi tehditler konusunda farkindaliklarini artirmak. Yashlarin
ozellikle maruz kalabilecegi dolandiricihk ve diger cevrimigi istismar tirlerini tanimayi
o0gretmek.

% Tartisilacak Dolandiricilik Ornekleri:
Kimlik avi: Giris bilgilerini calmak igin kullanilan sahte e-postalar veya web siteleri.
Cevrimici a¢ik artirma dolandiriciligi: sahte Urin satis teklifleri.
Sahte SMS ve e-postalar: Bankalar gibi kurumlardan geliyormus gibi gériinen mesajlar.

2. Yaghlarin Giinliik Yasamlarinda Karsilastiklari Gergek Tehditler Hakkinda Tartisma

% Aciklama: Dolandiricihk 6rneklerini sunduktan sonra, egitimcinin katiimcilarin yaslilarin

karsilastigi cevrimici tehditler hakkindaki deneyimlerini ve bilgilerini paylasabilecekleri bir
tartisma ylritmesi 6nemlidir. Egitimciler, yaslilari teknolojiyi kullanirken karsilastiklari kendi
deneyimleri ve zorluklari hakkinda konusmaya tesvik etmelidir.

% Amag: Yashlarin ginlik yasamlarinda karsilastiklari gercek tehlikeleri anlamak. Dijital beceri
eksikligi veya glvenlikle ilgili korkular gibi yaslilarin internet kullaniminin éniindeki engelleri
belirlemek.

< Ornek Tartisma Sorulari
= Ne tir ¢evrimici dolandiriciliklarla karsilastiniz veya duydunuz?
= Yashlarin ¢evrimici glivenlikle ilgili baslica endiseleri nelerdir?
= Yashlar interneti kullanmayi 6grenirken karsilastiklari en biyik zorluk nedir?

3. Cevrimici Tehditleri Belirlemek igin Etkilesimli Alistirmalar ve Simiilasyonlar
< Aciklama: Alistirmalar ve similasyonlar, cevrimigi glivenlik bilgilerinin pratikte uygulanmasina
yardimci olur. Yasllar, hangi web sitelerinin veya mesajlarin giivenli, hangilerinin tehlikeli
olabilecegini belirlemeleri gereken etkinliklere katilabilirler. Egitimciler, stipheli unsurlari nasil
taniyacaklarini gergek zamanli olarak gostermek icin kurgusal bir banka hesabi, ¢evrimigi
magaza veya sosyal medya profili gibi 6rnekler kullanabilirler.
< Amag: Uygulamali alistirmalarla internet tehditlerini tanima becerisini gelistirmek. Yashlarin
cevrimici glvenlikleri hakkinda bilingli kararlar alma becerilerini gelistirmek.
% Ornek Aligtirmalar
®  Oltalama tanima alistirmasi: Katilimcilara 6rnek e-postalar génderilir ve hangilerinin
oltalama girisimi olabilecegini belirtmeleri istenir.
= Cevrimici alisveris simiilasyonu: Bir e-ticaret sitesinin grup analizi, sahte teklifleri nasil
taniyacaklarini ve bir web sitesinin glivenli oldugunu gosteren unsurlari kontrol etme.
= Web sitesi giivenlik dederlendirmesi: Web sitelerini inceleyerek, eksik SSL sertifikalari
veya slpheli giris formlari gibi stipheli unsurlari belirlemek.
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Ek 5 | internetteki tehditleri tanima

Yaslilara gevrimigi tehditleri tanimayi 6gretin ve e-postalar, baglantilar ve sifreler ile alistirma yapin.

1. Yashlarin siipheli ¢evrimici durumlari tanimalarina yardimci olacak yéntemlere genel

bakis

RS
X3
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L ¥4

Agiklama

Egitimciler, yashlarin internetteki siipheli durumlari tanimalarini saglayan cesitli yéntemler
kullanmahdir. Ana hedef, givenilir goriinen her seyin aslinda glivenilir olmadigi konusunda
farkindalik yaratmaktir. Acik ve basit kilavuzlar, yashlarin belirli bir durumun gilivenli olup
olmadigini bagimsiz olarak degerlendirmelerine yardimci olabilir.

Yontem

Supheli durumlari belirlemenin temel ilkeleri: Yaslilara slipheli e-postalari, SMS mesajlarini veya
sahte web sitelerini nasil tespit edeceklerini 6gretin. Ornekler: SSL sertifikasinin olmamasi,
mesajlardaki yazim hatalari, tutarsiz URL'ler.

"Bilinmeyene giivenme" kurali: Yasllarin slipheli teklifler alabilecegi durumlar (6r. sahte yatirim
firsatlari, yarisma kazanglari veya bilinmeyen kisisel veri talepleri) hakkinda ortak bir tartisma.
Analojilerle egitim: Cevrimici durumlari, pazarda stpheli bir saticlyi tanimak gibi gergek hayattaki
senaryolarla karsilagtirmak.

2. Yaglilarin siber giivenlik kurallarini hatirlamalarina yardimci olan alistirma 6rnekleri

R
o

Agiklama

Yaslilari dahil eden pratik alistirmalar, siber giivenlik ilkelerini ve cevrimici ortamda dikkatli
davranislari pekistirmeye yardimci olur. Yaslilar, bu kurallari giivenli ve kontrolll bir ortamda
uygulama firsati bulduklarinda bu kurallari daha kolay hatirlarlar.

Alistirmalar

Sahte e-postalari tanima: Katilimcilara gesitli e-posta érnekleri (gercek ve sahte) verilir. Gorevleri,
hangi e-postalarin dolandiricilik olabilecegini ve hangilerinin glivenli oldugunu belirlemektir.
Tehlikeli baglantilan tespit etme: Yaslilar, e-postalarda veya SMS mesajlarinda stipheli baglantilari
tespit etme alistirmasi yapar ve bir URL'nin glvenilir olup olmadigini nasil dogrulayacaklarini

ogrenir.
Sifre giivenligi alistirmasi: Katilimcilar, giiglii ve zayif sifre 6rnekleri olustururlar. Glvenli sifreler
olusturmanin  ilkelerini  ve  bunlari  glvenli bir sekilde saklamayr  6grenirler.

3. Yashlarin hata yapabilecegi c¢evrimici durumlarin simiilasyonlann ve bu hatalarn

onlemelerini 6grenmelerine nasil yardimci olunabilecegi

7
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Agiklama

Cevrimici simdlasyonlar, yaslilarin deneyim vyoluyla hatalari nasil taniyacaklarini ve
onleyeceklerini 6grenmelerini saglayan pratik alistirmalardir. Similasyonlar, katilimcilarin
interneti kullanirken daha gilivenli ve bilingli hissetmelerine yardimci olur.

Yontem

Oltalama simiilasyonu: Egitimci, yaslilarin bankadan gelen gercek bir mesaj gibi gériinen ve giris
bilgilerini isteyen bir e-posta aldiklari bir senaryo sunar. Yaslilar, nasil aldatiimamalari gerektigini
ve e-postadaki hangi unsurlarin sliphe uyandirmasi gerektigini 6grenirler.

Cevrimigi alisveris simiilasyonu: Yaslilar, cevrimici magazalari taklit eden web sitelerini ziyaret
eder. Gorevleri, cok dislk fiyatlar, SSL sertifikasinin olmamasi veya garip 6deme yontemleri gibi
stpheli unsurlari tespit etmektir.

Sahte 6diil duyurusu simiilasyonu: Egitimciler, bir yaslinin aslinda bir dolandiricilik olan bir
yarismayi kazandigina dair bir mesaj aldigi bir durum sunar. Yasllar bu tir dolandiriciliklar
tanimayi ve nasil tepki vereceklerini 6grenir.
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Ek 6 | Simiilasyon Alistirmasi: Bir Yasliyla Siber Glivenlik Hakkinda Konusmak
Egitimcinin rehberliginde ve yaslilarin uygulamasiyla, kimlik avi, dolandiricilik, hesap guvenligi
ve sosyal medya konularinda rol yapma oyunu gergeklestirin.

Gorev Senaryosu

Egitimci ve yasli, cevrimici tehditler hakkinda bir konusma yapar ve riskli durumlari nasil taniyacaklarini
ve Onleyeceklerini 6grenir. Her senaryo, yasllarin internette karsilasabilecekleri farkli yaygin tehditleri
sunar.

Alistirma sirasinda tartigilacak 6rnek konular

o Kimlik avi (sahte e-postalar, mesajlar)
E-postalarda, SMS mesajlarinda ve web sitelerinde kimlik avi nasil taninabilir?
Sahte mesaj ve baglantilarin tipik belirtileri nelerdir?

o Sahte 6diiller ve yarisma dolandiricihgi
Odiil ve yarisma kazanglariyla ilgili yaygin dolandiricilik tiirleri nelerdir?
On 6deme gerektiren tekliflere nasil yanit verilmelidir?

o Cevrimigi hesap glvenligi
Bankalar, gcevrimigi magazalar ve sosyal medyada hesap glvenligini saglamak igin iyi
uygulamalar nelerdir?
Bir sifreyi glivenli kilan nedir ve iki faktorli kimlik dogrulama neden 6nemlidir?

o Sosyal medyanin givenli kullanimi
Sosyal medyadaki sahte profiller ve dolandiricilar nasil taninabilir?
Hangi bilgiler korunmali ve hangi bilgiler cevrimigi olarak paylasilmamahdir?

Alistirmada rol dagilimi (giftler halinde)

e Egitmenin rolii (simiilasyon egitmeni):
Egitmenin gorevi, konusmayi yonlendirmek, yashlarin ¢evrimici tehditleri anlamalarina
yardimci olmak ve bunlari nasil taniyacaklarini 6gretmektir.
Egitimci, basit ve anlasilir bir dil kullanmali, tehditleri sabirla agiklamali ve yaslilarin sohbete
aktif olarak katilmalarini tesvik etmek icin sorular sormalidir.
Egitimci ayrica yashlara internet glvenligi kurallarini hatirlatmak ve konuyu anladiklarindan
emin olmakla da sorumludur.

e Yaglilarin rolii
Yaslilar, internet kullanimiyla ilgili deneyimlerini paylasarak sohbete aktif olarak katilirlar.
Cevrimici glivenlikle ilgili siphelerini veya endiselerini dile getirebilirler.
Yaslilar, egitimcinin sorularini yanitlar, kendi bakis acilarini paylasir ve ¢evrimigi tehditlerle
ilgili sunulan sorunlari ¢ézmeye calisir.
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< Kimlik avi (sahte e-postalar, mesajlar)
E-postalarda, SMS mesajlarinda ve web sitelerinde kimlik avi nasil fark edilir?

Sahte mesaj ve baglantilarin tipik belirtileri nelerdir?

«+ Sahte odiiller ve yarisma dolandiricihigi
Odiil ve yarisma kazanclariyla ilgili yaygin dolandiricilik tiirleri nelerdir?

On 6deme gerektiren tekliflere nasil yanit verilmelidir?

< Cevrimigci hesap giivenligi

Bankalar, cevrimici magazalar ve sosyal medyada hesap glvenligini saglamak igin iyi
uygulamalar nelerdir?

Bir sifreyi glivenli kilan nedir ve iki faktoérla kimlik dogrulama neden 6nemlidir?

% Sosyal medyanin giivenli kullanimi

Sosyal medyadaki sahte profiller ve dolandiricilar nasil taninabilir?

Hangi bilgiler korunmali ve gevrimigi ortamda paylasiimamalidir?
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Ek 7 | Senaryo Simiilasyonlari

Yaslilarin dolandiriciik amagh aramalar, e-postalar veya SMS'lerle karsilastigl senaryo simulasyonlari
yapin. Nasil tepki vereceklerini sorun, duygularini ve giivenli tepkileri tartisin ve nefes alma gibi
sakinlestirme tekniklerini uygulayin.

Alstirma igerigi

Alistirma icin hazirhk

Oturumu, zor durumlarda sakin kalmanin énemi hakkinda kisa bir tartisma ile baslatin.
Dolandiricilarin genellikle yashlari hizli ve diislincesiz kararlar almaya zorlamak igin panik
veya aciliyet hissi yaratmaya c¢alistiklarini vurgulayin.

Tehdit senaryosu simiilasyonlari

o Senaryol
Bir yasli, hesabinin bloke edildigini iddia eden ve bir uygulama yiiklemesini isteyen bir "banka
calisani"ndan telefon alir. Yasli ne yapar?

o Senaryo 2
Yasli bir kisi, bir yarismayi kazandigina dair bir e-posta alir ve kisisel bilgilerini girip bir
baglantiya tiklamasi istenir. Yasl kisi ne yapar?

o Senaryo3
Bir yasli, bir paket icin ekstra 6deme yapmasi gerektigine dair stipheli bir SMS alir. Yasli ne
yapar?

Her senaryodan sonra:
< Yaslilardan, boyle bir durumda nasil tepki vereceklerini kisaca paylasmalarini isteyin.
< Asagidaki gibi yansitici sorular sorun
Bu tiir mesajlar aldiginizda ne hissedersiniz?
Hangi duygular uyanir?
Kararlarinizi etkileyen diisiinceler nelerdir?

Ardindan, sakin kalmak igin atilmasi gereken adimlari grup olarak tartigin:
panik yapmayin, dirtisel davranmayin, durun ve yakininizdaki biriyle konusun, bilgileri dogrulayin.

Duygusal farkindalik egzersizi:

Yaslilardan gozlerini kapatmalarini ve gevrimigi ortamda kendilerini tehdit altinda hissettikleri bir
durumu (6rnegin, stipheli bir e-posta aldiklari) hatirlamalarini isteyin.

Su sorulari sorun: O anda hangi duygulari hissettiniz? Viicudunuz hangi fiziksel sinyalleri verdi
(6rnegin, kalp atis hizinizin artmasi, tedirginlik hissi)?

Onlari, daha 6nce tartisilan nefes alma tekniklerini kullanmak gibi, tehditkar bir durumda bu
duygulari kontrol etmenin yollarini bulmaya tesvik edin.

Alstirma 6zeti:

Potansiyel bir tehditle karsi karsiya kaldiklarinda karar vermeden dnce bir duraklama yapmanin ne
kadar 6nemli oldugunu vurgulayin.

Her zaman hemen harekete gegmenin gerekli olmadigini belirtin. Herhangi bir adim atmadan 6nce
yardim istemek veya sevdiklerinize veya profesyonellere danismak akillica olacaktir.
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Egitimciye yonelik ipuglan:
o Sabirli olun: Yasllar tehditleri anlamak ve uygun sekilde tepki vermek icin daha fazla zamana
ihtiyac duyabilir. Her tehdidi sabirla agiklayin ve olasi ¢ozlimleri sunun.
o Hizi ayarlayin: Tim katilimcilarin her egzersizi anladigindan ve soru sorma firsati
buldugundan emin olun.

o Duygulara dikkat edin: Duygularin karar vermeyi nasil etkiledigini anlamak ¢ok énemlidir. Bu
nedenle gevseme egzersizleri ve duygulari tanima 6nemlidir.

Diizenli olarak pratik yapin
Yaslilarin kendilerini daha glivende hissetmeleri ve tehditlerle karsilastiklarinda nasil tepki
vereceklerini bilmeleri icin bu oturumlar diizenli olarak tekrarlanmalidir.

Ek 8 | Simiilasyon Egzersizi: Ornek Siber Tehdit Raporlari
Ornek siber tehditlerle rol oyunlari yapin; riskleri agiklayin, belirleyin ve giivenli tepkileri
uygulayin.

GOrev Senaryosu
Katilimcilar ikili gruplar halinde galisarak egitimci ve kidemli ¢alisan rollerini Ustlenirler.
Her ikili, dort 6rnek siber tehdit raporundan birinin agiklamasini alir.
Egitimcinin gorevi, yashlarla sakin ve net bir egitim sohbeti ylritmektir. Bu sohbet sirasinda
egitimciler sunlari yapar:
e tehdidin niteligini aciklamak,

e vasl kisinin tehlike isaretlerini nasil taniyacagini anlamasina yardimci olmak,
e vyasliile birlikte calisarak duruma coziimler ve glivenli yanitlar bulmak.
Katilimcilar rollerini degistirebilir ve yeni bir raporla ¢alisabilirler.
Yashlari ilgilendirebilecek dért siber tehdit raporu 6rnegi

Rapor 1: Paket icin ek 6deme talep eden SMS

Durum aciklamasi: Yash kisi, bir paketin teslimat igin bekledigini, ancak 2 EUR ek 6deme yapilmasi
gerektigini bildiren bir SMS aldi. Mesajda, bilinmeyen bir web sitesine yonlendiren slipheli bir
baglanti vardi.

Rapor 2: Bankadan gelen sahte telefon goriismesi
Durum agiklamasi: Yasli kisi, banka galisani oldugunu iddia eden birinden telefon almistir. Dolandirici,
hesabin bloke edildigini iddia etmis ve hesabi korumak i¢in bir uygulama ylklemesini 6nermistir.

Rapor 3: S6zde 6diil hakkinda e-posta
Durum aciklamasi: Yasli kisi, bir yarisma kazandigini iddia eden bir e-posta aldi. E-posta, kisisel verileri
talep etti ve yasli kisiden stipheli bir web sitesine yonlendiren bir baglantiya tiklamasini istedi.

Rapor 4: Facebook hesabinin ele gegirilmesi

Durum acgiklamasi: Yash kisinin arkadaslari, onun hesabindan baglantilar veya kredi talepleri iceren
garip mesajlar aldi. Yasl kisi bu mesajlari gondermedi, bu da hesabinin bir dolandirici tarafindan ele
gecirildigini gdsteriyor.
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Egitimcilere tehditler hakkinda nasil konusacaklari konusunda oneriler:

e Durumu anlamak: Tehditleri agiklamak i¢in basit bir dil ve benzetmeler kullanin. Yaslilar,
durumlar ginliik yasam baglaminda sunuldugunda genellikle daha iyi anlarlar (6rnegin, siber
dolandiriciligi geleneksel telefon dolandiriciligiyla karsilastirmak).

e Ornekler ve simiilasyonlar: Simiile edilmis telefon gériismeleri kullanarak veya siipheli e-
postalarin 6rneklerini analiz ederek diizenli olarak alistirmalar yapin. Bu, yashlarin gergek
tehditlere daha etkili bir sekilde yanit vermelerine yardimci olur.

e Olaylarn bildirme konusunda yardim: Yaslilarin siber tehditleri CERT Poland, bankalar veya
polis gibi uygun kurumlara bildirmelerine yardimci olun. Bu, egitim oturumu sirasinda
glvenlerini artirmak icin uygulanabilir.

o iki faktorli kimlik dogrulamanin 6nemi: Yaslilarin cevrimici hesaplarinin giivenligini
saglamasina yardimci olabilecek iki faktorli kimlik dogrulamanin etkinlestirilmesi konusunda
rehberlik saglayin, 6zellikle sosyal medya kullanirken.

e Sakin kalmak: Egitimciler, yasllara tehditkar durumlarda sakin kalmayi ve bilinmeyen
uygulamalari yiklemek veya kisisel bilgileri paylasmak gibi diirtiisel eylemlerden kaginmayi
ogretmelidir.

e Givenlik araglar hakkinda egitim: Antivirls yazilimi kullanimi, ¢evrimici hesaplarin
givenligini saglama ve bilgi kaynaklarinin givenilirligini dogrulama (6rnegin, resmi banka
telefon numaralarini kontrol etme) konularini tanitmak faydali olacaktir.

Ek 9 | Yaslilara iletisim Uygulamalarini Giivenli Bir Sekilde Kullanmayi Ogretme
Basit bir dil kullanarak uygulamalarin gtivenli kullanimini 68retin, simgelerle pratik yapin ve
spam veya kimlik avi mesajlarini tanimlayin.

icerik Kapsami ve Ogretim Yontemleri

1. iletisim uygulamalarinin temel islevlerini giinliik dilde agiklama
Egitimciye Oneriler
e Teknik terimler kullanmaktan kaginin — "hesabiniza giris yapin" demek yerine "adinizi ve
sifrenizi yazarak posta kutunuzu agin" deyin.
e "Gizlilik ayarlari" yerine "sizi kimlerin gorebilecegini ve kimlerin size mesaj gonderebilecegini
secebileceginiz yer" deyin.
e Benzetmeler kullanin, 6rnegin "mesajlasma uygulamasi, mesaj ve resimlerin oldugu bir
telefon gibidir".

Ornek Alistirma
e Popiler uygulamalarin simgelerinin bulundugu kartlari dagitin (6rnegin, e-posta, WhatsApp,
Messenger, Zoom).
e Katiimcilardan bunlari kendi kelimeleriyle tanimlamalarini isteyin.
e Birlikte, her biri icin basit bir tanim olusturun.

Destekleyici Materyaller
e Basit terimlerin (6r. "mesaj", "video goriismesi", "ek") bulundugu basil bir s6zIik hazirlayin.
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2. Tehlikeli mesajlan (Spam, Phishing) tanimlama alistirmalari
Egitimciye Oneriler
e Glvenli ve sahte mesajlari gdstermek icin daima gergek dérnekler kullanin.

e SiUpheli bir e-posta adresinin neye benzedigini, "bu baglantiya tiklayin" ifadesinin ne anlama
geldigini, "yurtdisindaki torun" dolandiricihigini nasil tespit edebileceginizi tartisin.

Ornek Ahstirma
e Katihmcilari gruplara ayirin ve onlara (¢ adet basili e-posta verin:
o Gergek bir sohbet daveti
o "Fatura" baglantisi iceren sahte bir e-posta
o Dilbilgisi hatalari iceren ve kisisel veri talebinde bulunan bir mesaj
e Gorev: Hangi mesajlarin slipheli oldugunu ve nedenini belirleyin.

Destekleyici Materyaller
e Analizigin 6rnek e-postalar iceren g¢alisma kagitlari olusturun
e Her mesaj icin 5 temel soru ekleyin:
o Gondereni taniyor muyum?
Mesaj mantikli mi?

o Herhangi bir hata var mi?
o E-posta adresi dogru goriniyor mu?
o Baglanti stipheli gériniyor mu?

3. Gizlilik ve giivenlik ayarlarini gésterme
Egitimciler igin Oneriler
e Her gorevi blyik bir ekranda veya projektorde adim adim gosterin.
e Unutmayin: yaslilar genellikle tekrar yoluyla 6grenir — her adimi birlikte tamamlamayi
planlayin.

Ornek Alistirma

Katilimcilarla birlikte tamamlamak igin:
e WhatsApp ayarlarina gidin = "Gizlilik" = "Profil Fotografi" - "Kisilerim" segenegini segin
e Messenger'da: bir yabanciyi nasil engelleyeceginizi gosterin

Destekleyici Materyaller
e Resimli adim adim talimat kartlari olusturun, érnegin:
o "Sifrenizi nasil degistirebilirsiniz"
o "Gizlilik ayarlari nasil yapihr"
o "Bir kullaniciyi nasil engelleyebilirsiniz"

4. Etkilesimli yontemler — Bilgileri pekistirme ve tehditlere yanit verme

Egitimciler icin Oneriler:
e Simdulasyonlar etkilidir — yashlar gergekgi senaryolar araciligiyla en iyi sekilde 6grenirler.
e Gulven ve takim galismasi olusturmak igin ikili gruplar veya kiigik gruplar kullanin.

Ornek Alistirmalar:
e Similasyon 1: "Bankadan garip bir mesaj aldim" — ne yapmali?
e Similasyon 2: "Zoom'da kizimla baglanti kuramiyorum" — ayarlari nasil kontrol edebilirim?
e Rol oyunu: egitimci dolandirici roliind, katilimci yash roliini oynar — sonra roller degistirilir.

Destekleyici Materyaller:
e Similasyon senaryolari olusturun
e Rol kartlari: egitimci/katiimci/dolandiricihk yapan kisi
e Guvenlik ipuglariigeren eve goétirilebilir hatirlatma kartlari (6rnegin, buzdolabina
yapistirmak igin)
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Ek 10 | Yaslilara Antiviriis ve Sistem Giincellemelerini Kullanmayi Ogretme

Yaslilara virtslerin ve glincellemelerin ne oldugunu 6gretin, antivirtis kullanimini gésterin ve tarama
yapma ve sistem glincellemelerini yiiklemeyi adim adim uygulayin.

icerik kapsami ve dgretim yontemleri
1. Giris — Virlisler, gilincellemeler ve giivenlik 6zellikleri nedir?
Egitimciye Oneriler:
e Karmasik konulari agiklarken benzetmeler kullanmayi unutmayin.
e "Bilgisayar virtsleri"nin ne oldugunu agiklayin — bilgisayara saldirabilen soguk alginligi veya
enfeksiyonla karsilastirmalar yapin.
e Gincellemelerin bilgisayar icin "ila¢" gibi oldugunu agiklayin — arizalari ve saldirilari 6nlemeye
yardimci olurlar.

Ornek alistirma
e Katihmcilara su sorulari sorun:
o "Bilgisayar virGsi"n( hi¢ duydunuz mu?
o "Glncelleme" kelimesini duydugunuzda akliniza ne geliyor?

2. Antiviris yaziliminin tanitimi
Egitimciye Oneriler:
e Guvenlive sezgisel bir program kullanin (6rnegin, Windows Defender, Avast'in licretsiz
sarami).
e Sireci adim adim izleyin: programi acma, glincellemeleri kontrol etme, hizli tarama yapma.
Proseddri bir projektor kullanarak gosterebilirsiniz.

Ornek Alistirma:
e Katihmcilardan kendi cihazlarinda (veya paylasilan bir dizlsti bilgisayarda) antivirlis yazilimini
acmalarini isteyin.
e Birlikte bir tarama gerceklestirin. Sonuglarin ne anlama geldigini tartisin: "tehdit bulunamad:"
ve "tehditler tespit edildi".

3. isletim sistemini giincellemeyi 6grenme
Egitimciye Oneriler:
e Giincelleme ayarlarinin nasil bulunacagini gésterin (6rnegin, Windows'ta: Ayarlar >
Glincelleme ve Glvenlik).
e Gincellemelerin genellikle otomatik olarak gériindigiini vurgulayin — kullanicinin sadece
"Simdi ylikle" secenegine tiklamasi yeterlidir.

Ornek alistirma:

e Her katiimciya bir kontrol listesi verilir:
o "Ayarlar"iagin
o "Windows Giincelleme"yi bulun
o Mevcut glincellemeleri kontrol edin
o Varsa giincellemeyi yikleyin

e Not: Paylasilan bir bilgisayar kullaniliyorsa, alistirma yorumlu bir sunum olarak

gergeklestirilebilir.

4. Pekistirme yontemleri — kontrol listeleri, rol oyunlari, tartismalar
Egitimciye Oneriler:
e Materyali oyun veya test seklinde 6zetleyin.
e Katihmcilari soru sormaya ve kendi deneyimlerini paylasmaya tesvik edin.
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Ornek alistirmalar:

e Guvenlik kontrol listesi: Katilimci, bilgisayarinin/akilli telefonunun korunup korunmadigini
adim adim kontrol eder (sifreler, glincellemeler, taramalar).

CYBER SAFE
SENIOR

\/

e Telefon gorismesi simiilasyonu: Egitimci, "Bilgisayariniz risk altinda — programimizi indirin"

diyen bir dolandirici roliinii oynar. Yaslilarin gérevi, tehdidi fark edip "Once antiviriis
ayarlarimi kontrol edecegim" seklinde yanit vermektir.

Destek materyalleri:

e Kullanima hazir kontrol listeleri: "Giivenli Bilgisayar — ihtiyacim Olan Her Seye Sahip miyim?"

Ek 11 | Galisma kagidi: Giivenli internet Kullanimi: Yasllar icin Pratik ipuglari ve

Teknikler

Guvenli ahsveris, cihaz glivenligi, cevrimigi gizlilik ve teknolojiden korkmayi yenme ile ilgili sorulari

yanitlayarak ¢alisma sayfasini doldurun.

Givenli Cevrimigi Aligveris

Cevrimici tekliflerin hangi unsurlari
yashlara potansiyel olarak tehlikeli veya
stpheli olarak vurgulanmalidir?

Yaslilari gevrimici aligveris slirecinde nasil
yonlendirebilirsiniz — nasil konusmali, ne
gostermeli ve neye dikkat etmelisiniz ki
kendilerini glivende hissetsinler?

ihaz Guvenligi

Yaslilarin cihazlarini giivenli bir sekilde
nasil kuracaklarini anlamalarina yardimci
olacak teknikler nelerdir?

Yasghlarin cihazlarini korumak igin hangi
uygulamalar ve ayarlar gereklidir?

Cevrim

ici Gizlilik Korumasi

Yashlarin, 6zellikle WhatsApp gibi iletisim
uygulamalarini kullanirken ¢evrimigi
gizlilik korumasi kavramini daha iyi
anlamalarina yardimci olmak icin hangi
yontemleri kullanacaksiniz?

Teknoloji Korkusunu Asmak

Yashlarin teknoloji korkusunu
yenmelerine ve interneti kullanirken
kendilerine glivenlerini giiclendirmelerine
yardimci olacak egitim unsurlari nelerdir?

Yaslilarin yeni teknolojiler diinyasinda
kendilerini rahat hissetmeleri icin hangi
ozglven gelistirme yontemleri
kullaniimalidir?
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Ek 12 | Katilimcilar icin daha fazla okuma ve 6grenme onerileri
Siber glivenlik web siteleri: Siber glivenlikle ilgilenen Avrupa ve hiikiimet kuruluglari

1)

2)

3)

4)

ENISA — Avrupa Birligi Siber Giivenlik Ajansi

Web sitesi: https://www.enisa.europa.eu

ENISA, siber giivenlik konusunda kilavuzlar, raporlar ve egitim kampanyalari sunmaktadir. Yashlar
da dahil olmak iizere bireysel kullanicilar icin e-postalari, sifreleri, akilli telefonlari ve ¢evrimici
bankacihigr glivenli bir sekilde kullanmaya yénelik egitim materyalleri icermektedir.

Avrupa Komisyonu — Daha Giivenli internet

Web sitesi: https://digital-strategy.ec.europa.eu/en/policies/safer-internet

Avrupa Komisyonu'nun yashlar dahil tim yas gruplari icin giivenli internet kullanimini tesvik eden
programi. Web sitesi, bilgilendirme kampanyalari ve ulusal girisimlere baglantilar icermektedir.
Avrupa Tiiketici Merkezi Ag1 (ECC-Net)

Web sitesi: https://www.eccnet.eu

AB'deki tiiketici merkezlerinden olusan bir ag olup, giivenli ¢evrimigi alisveris, kisisel verilerin
korunmasi ve internet dolandiriciidindan kaginma konusunda tavsiyeler sunar; bu bilgiler ézellikle
yashlar i¢in yararl olabilir.

Cyberprofilaktyka — Dijital Onleme Programi

Web sitesi: https://cyberprofilaktyka.pl/

Yashlara cevrimici tehditlerden kaginmak icin tavsiyeler iceren bir b6liimiin yer aldigi dijital 6nleme
programi. Ayrica, dijital riskleri daha iyi anlamaya yardimci olmak igin egitim materyalleri,
infografikler ve gercek hayattan dolandiricilik 6rnekleri de igerir.
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6.5 Modiil V - On/Son Test

1. Modiil 5'in ana hedefi nedir?

A) Yaslilara sosyal medyayi eglence amaclh kullanmayi 6gretmek

B) Egitimcileri, yashlari glivenli dijitallesmede etkili bir sekilde desteklemek i¢cin egitmek
C) Yaslilarin yapay zeka konusundaki bilgilerini gelistirmek

D) Yashlarin programlama becerilerini gelistirmek

2. Asagidakilerden hangisi yashlarin dijital becerileri 6grenirken karsilagtiklari yaygin bir engeldir?

A) Yeni teknolojilere karsi merak

B) Basarisizlik korkusu veya 6zgliven eksikligi
C) Sosyal medyanin asiri kullanimi

D) Gugli teknik bilgi

3. Yaslilar igin etkili bir 6gretim yéntemi nedir?

A) Profesyonel goriinmek icin karmasik jargon kullanmak
B) Dersleri hizli bir tempoda yuritmek

C) Talimatlari kiicuk, basit adimlara bolmek

D) Yalnizca teorik bilgiye odaklanmak

4. Egitimciler, cevrimici bankacilik ve alisveris hakkinda ders verirken nelere vurgu yapmalidir?

A) Parayi daha hizli harcamak

B) Guivenli web sitelerini nasil taniyacaklari ve kisisel verilerini nasil koruyacaklari
C) Cevrimici gértntrlGgu nasil artirabiliriz

D) Antivirls yazilimini nasil devre disi birakilacagi

5. Asagidakilerden hangisi kimlik avi girisiminin iyi bir 6rnegidir?

A) Bir arkadasinizin size tanidik bir baglanti gondermesi

B) Bankanizdan gelen, kullanici adinizi ve sifrenizi isteyen bir e-posta
C) Guvenilir bir yazilim programindan gelen bir glincelleme

D) Takvim uygulamanizdan gelen bir hatirlatma

6. Bir yash, "banka ¢alisani"ndan siipheli bir telefon aldiginda ilk olarak ne yapmalidir?

A) Onerilen uygulamayi hemen yiiklemeli

B) Telefonu kapatip resmi numaradan bankasini aramali
C) Kimlik ve hesap bilgilerini vermek

D) Aramayi tamamen gérmezden gelmek

7. Egitimcilerin yashlarin antiviriis programlarini anlamalarina yardimci olmanin en iyi yolu nedir?

A) Virisleri hastaliklara benzetmek gibi benzetmeler kullanarak agiklamak
B) Teknik agiklamalardan tamamen kagcinmak

C) Antivirts konulari ¢ok ileri diizeyde oldugu igin atlamak

D) Yalnizca metin tabanli agiklamalar gostermek

8. Yaslilar icin "dijital farkindalik" ne anlama gelir?

A) Cevrimici alisverisi daha hizli yapmay!i bilmek
B) Cevrimici tehditleri anlamak ve tanimak

C) Teknolojiyi hi¢ kullanmamak

D) Web sitesi tasarlamayi 6grenmek
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9. Bir yash, ders sirasinda bir uygulamayi anlamazsa egitimci ne yapmahidir?

A) Bir sonraki konuya gecmek

B) Sabirla agiklamayi tekrarlamak ve basitlestirmek
C) Baska bir yaslidan 6gretmesini istemek

D) Sorunu gérmezden gelmek

10. Yashlar, hesaplarina siber saldiri yapildigindan siiphelenirlerse ne yapmalidir?

A) Sorunun kendiliginden ¢oziilip ¢oziilmedigini beklemelidirler.

B) Banka veya yetkililere bildirmeli ve sifrelerini hemen degistirmelidir
C) Bu haberi sosyal medyada paylasmak

D) Tim hesaplarini silmelidirler

Cevap Anahtari Ozeti

O OONOUVAWNLER
OO OE®

[T
o
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7. Degerlendirme Anketi

Bu ankette verdiginiz bilgiler, katildiginiz egitimlerin diizeyini ve bir sonraki egitim programlarinizin
etkinligini ve gekiciligini artirmak icin bir kilavuz gérevi gérecektir.

Anketi kendiniz yanitlayarak veya asagidaki derecelendirme élgegine gére doldurun. 1 en diisiik, 5
en yiiksek derecelendirmedir.

Atolye degerlendirmesi:

Egitim programi 05 04 O3 201

Derslerin ylritilme yontemleri 0504 03 02 01
Dersler sirasindaki atmosfer 0504 03 02 1
Egitiminyarariligt 0504030201

Egitmenin hazirhg 0504 030201

Egitim iceriginin se¢cimi 0504 030201

Egitimin hedefleri agikga belirtilmisti 0504 O3 201

Hangi konular sizin i¢in yararh oldu ve kesinlikle kullanacaksiniz?

Derste islenmeyen ancak programa dahil edilmesi gerektigini diisiindiigiintiz konular
hangileridir ve neden?

Egitim programina eklenmesi veya ¢ikarilmasi gereken konular oldugunu diisiiniiyor
musunuz? Nedenini agiklayin.

Egitim materyallerinin degerlendirilmesi:

» cerik54321 0504030201

= Bilginin erisilebilirligi D504 O3 0201

= Okunabilirik 0504030201

=  Materyallerin kullanishligt 0504 030201
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1. Ek bilgi:
1. Egitimin genel degerlendirmesi [ OLUMLU O OLUMSUZ
2. Egitim beklentilerinizi ve gereksinimlerinizi karsiladi mi - amaglanan hedefler, giktilar ve
sonuglar elde edildi mi? 0 EVET O HAYIR

3. Boyle bir egitimin diizenlenmesinin faydali oldugunu diisiiniiyor musunuz (ve neden)?
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