PROJE ORTAKLARININ DUZENLI AYLIK GEVRIMIGI TOPLANTILARI

OCAK - HAZIRAN 2025

TEMMUZ 2025

Ocak ve Haziran 2025 tarihleri arasinda ortaklar dtzenli olarak aylik ¢evrimigi toplantilar
gerceklestirdiler. Bu toplantilarin amaci, ¢caligmalari surekli olarak koordine etmek, guncel
sorunlari ele almak ve bireysel calisma paketleri icindeki ilerlemeyi izlemekti. Verimli ig
birligine ve tum ortak kuruluglarn aktif katihmina ézel énem verildi; bu da proje
faaliyetlerinin sorunsuz bir sekilde yuruttlmesini sagladi.

Baslica konular arasinda, hedef grup olan Ust duzey personelin etkin egitimi icin
elecegin egitmenlerine yonelik Ortak Kurmay Bagkanhgi Egitiminin duzenlenmesi
WP4) ve 3. Uluslararasi Proje Toplantisinin dizenlenmesi (WP5) yer aliyordu.

Ancak asil odak noktasi, 10 etkilesimli Dogaglama Ornegdi ve 5 egitim modulinin
olugturulmasiyla sonucglanan egitim programinin (WP3) nihai gelistiriimesiydi:

e Siber Guvenligin Temelleri: Bilgisayarlarinizi, E-postalarinizi ve Kisisel Verilerinizi

Koruma
e Yagllar Hedef Alan Yaygin Cevrimigi Dolandiricilik Yéontemleri n%
e Cevrimici Bankacilik ve Aligverig Guvenligi N
e Yaslilar i¢in GUvenli ve Sorumlu Sosyal Medya Kullanimi o\ \
L

Yaslilarin Guvenli Dijitallesmesi Harika is cikardiniz

todz'daki Yasghlar: Cevrimigi Guvenligi
Kesfetti

MART 2025

Polonyal ortaklar, t6dZda yaslhlarla bir dizi
bilgilendirici toplanti duzenledi; bu
toplantilarda yaslilar, Siber Guvenlik Yaslilar
Projesi hakkinda daha fazla bilgi edinme
firsati buldu.

Bu oturumlar sirasinda, yaslilar projenin e-
kitabi olan "DIJITAL DUNYADA GUVENLIK - Siber
su¢ vaka incelemelerinin analiziyle yaslilar
icin pratik ¢ézimler'de yer alan gevrimigi
dolandiricilik  orneklerini  ve  videolarini
incelediler.

Ayrica interaktif testlerle bilgilerini sinadilar ve
dijital gtvenlik konusundaki kendi deneyimleri
hakkinda acik tartismalara katildilar.

Egitim materyalleri genis ¢apta dagitildi ve
yaslilar ayrica anketleri doldurarak ¢evrimici
dunyada karsilastiklari  zorluklari daha iyi
anlamamiza yardimcl oldular. Katilan herkese
yurekten  tesekkUr ederiz;  hikayeleriniz,
merakiniz ve goérusleriniz, tdm nesiller igin
daha guvenli bir dijital gelecek ingsa etmemize
yardimci oluyor!

.

Iste dogru yol bu!
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Facebook sayfamizda Dlnya Sifre GUni'nl kutladik.
\ MAYIS 2025

Her yil Mayis ayinin ilk Pergembe giinii Diinya $ifre GUni'na kutladigimizi biliyor muydunuz?

TEMMUZ 2025

Glclii ve benzersiz sifreler kullanmanin ne kadar 6nemli oldugunu bize hatirlatan bir gin.

Hepimiz bu zorlugu biliyoruz: Sayisiz karmasik sifreyi nasil hatirlayacagiz? Olusturduktan hemen sonra
unuttugumuz karmasik karakter dizilerine veda etmenin ve bunun yerine cimlelerden olusan parolalar olan
parola dbeklerini kullanmanin zamani geldi!

Parola ciimlelerinin harika olmasinin nedenleri nelerdir?
* Uzun ve guvenlidirler.
¢ Hatirlamasi kolay...

SECURITY ¢ Saldirganlarin tahmin etmesi gok zor
IN THE o .
DIGITAL Sifre érnekleri:
WORLD * MaviKediGece YarisindaDansEder!
* YazYagmurlariTemizHavaGetirir2025
Pract e _ * Sabah 7'de Sabah Kahvesini Asla Atlama
information for
BB RO / . . o . . . . . . . e
cybercrime Unutmayin: Her ¢gevrimici hesap kendine 6zgii bir sifre veya parola ciimlesini hak eder.

Tum guvenli sifrelerinizi saklamak ve yonetmek igin bir sifre yoneticisi kullanin.

Buguin, sifrelerinizi gézden gegirmek ve glclendirmek i¢cin mikemmel bir giin - sadece Diinya Sifre
Gunu’'nde degil, her glin #SiberGiivenlikYaslisi olun!

Simbioza'nin Vzajemnost Dergisinde Sahte SMS
Mesajlarinin Tehlikeleri Hakkindaki Makalesi

MAYIS - HAZIRAN 2025 Funded by

the European Union

Slovenyali ortaklarimizin, projenin "DiJiITAL DUNYADA GUVENLIK - Siber sug
arastirmalarinin analizini iceren yasllar icin pratik ¢ézimler® adh e- CYBER SAFE
kitabinin igerigine dayanarak "Sahte SMS'lere Tiklamanin Neden Tehlikeli SENIOR
Oldugu” ve 'Telefon ve E-posta Dolandiriciliklarina Karsi Dikkatli Olun®
baslikli iki makale hazirlamig olmasindan buytk memnuniyet duyuyoruz. PROJECT
Makaleler, 50 yildir araliksiz yayinlanan ve yash yetigkinlere ve ileri PROMOTION
yaghlara adanmig tek Sloven dergisi olan Vzajemnost Dergisinde ) ) )
yayimlandi. Simbioza ekibini mikemmel ¢aligmalari ve yaghlar arasinda AU
dijital guvenlik konusunda farkindaligi artirmaya yaptiklari degerli katki, Lh;lse':::,"s':"
ayrica Siber Guvenli Yasli Projesinin sonuglarinin yayilmasina yardimci Magazine
olduklari igin tebrik ediyoruz!

Yaghlar icin Daha Guvenli Bir Dijital Gelecek igin Guglerimizi Birlestiriyoruz:
Slovenya'da Ortak Kurmay Baskanhgi Egitimi

Haziran 2025

18-20 Haziran 2025 tarihleri arasinda, Slovenyali ortak Simbioza, Ortak Kurmay Egitimleri (WP4)
kapsaminda ¢ gunliik uluslararasi bir egitim diizenledi. Birka¢ giin boyunca, Simbioza BTC City Lab,
Slovenya, Polonya, Yunanistan ve Tirkiye'den 25 katilimci i¢in bilgi aligverisi, is birligi ve baglanti
merkezi haline geldi.
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Haziran 2025

Bu egitim, yaslilara guvenli, 6zguvenli ve bilingli internet kullanimi konusunda egitim verecek gelecekteki sertifikall egitmenler igin
tasarlanmistir. Proje ortaklari tarafindan birlikte gelistirilen program, gergek hayattan érnekler, simutlasyonlar, uluslararasi deneyim
paylasimi ve yaslilarla caligsma konusunda 6zel yaklagimlara guclid bir vurgu yaparak pratik olacak sekilde tasarlanmistir. Egitim,
aktif katihm ruhuyla yuratalmustar. Teorik bilgi, simulasyonlar, vaka c¢alismalari ve dogacglama egzersizler yoluyla pratige
dénustaralmus, yaslilarin deneyimleri her zaman merkezde tutulmustur; onlarin endigeleri, stpheleri ve en dnemlisi potansiyelleri.

Birinci Giin: Vizyon ve Yaghlarin ihtiyaglari Uzerine Derinlemesine Tartisma ile Baslangig: Egitim, Siber Giivenli Yaghlar
projesinin, hedeflerinin ve katilimci ortaklarinin sunumuyla basladi. Katiimcilar daha sonra, yashlarin yasam deneyimlerine
sabir, agiklik ve saygiya dayali bir egitim yaklasimini vurgulayan 5. Modiil - Yaslilarin Guvenli Dijitallesmesi'ne odaklandilar.
Teorik kisim modulin egitim konseptini sunarken, pratik kisim ise teknolojiyi yaslilar i¢cin nasil erigilebilir ve anlasilabilir hale
getirebilecegini gosteren simiilasyonlar ve dogaclama egzersizlerini iceriyordu. Modul, Slovenyal bir egitmen tarafindan
yonetildi.

ikinci Gin: Temel Koruma ve Gevrimigi Dolandiriciliklara Derinlemesine Bakig: Giin, Polonyali bir egitmen tarafindan verilen 1.
Modiuil - Siber Guvenlik Temelleri: Bilgisayarlarinizi, E-postalarinizi ve Kisgisel Verilerinizi Koruma ile basladi. Odak noktasi,
guvenli e-posta kullanimi, cihaz ve parola korumasi ve yash 6grencilerle ¢alisirken empati ve acikhgin énemi gibi temel
kavramlardi. Grup calismalari ve pratik simulasyonlar, katilimcilarin karmasik guvenlik konularini agik ve anlasilir bir sekilde
aciklamalarini sagladi. Ogleden sonra, Slovenyal bir egitmen tarafindan 2. Modiil — Yashlar Hedef Alan Yaygin Gevrimigi
Dolandiriciliklar sunuldu. Katilimcilar, ¢gevrimigi dolandiricilarin yash kullanicilarda gliven, korku ve aciliyet duygusunu
(sosyal miihendislik) nasil istismar ettigini incelediler. Dogaglamalar, gergek hayattan érneklerin analizi ve grup ¢alismalari
yoluyla, yashlarin riskleri tanimalarini ve daha guvenli gevrimigi davraniglar benimsemelerini saglayacak stratejiler
gelistirdiler.

Egitimin son glinQ, katihmcilara yashlarin glinliik yagamlarini dnemli dl¢lide etkileyebilecek pratik bilgiler sagladi: Turkiye'den
bir egitmen tarafindan verilen 3. Modil — Cevrimigi Bankacilik ve Alisverig Glivenligi'nde, katiimcilar ¢evrimigi 6demeler,
finansal veri korumasi, giivenli web sitelerini tanima ve iki faktérli kimlik dogrulama (2FA) kullanimi ile ilgili temel kavramlari
incelediler. Pratik kisimda, yashlarin dijital hizmetlere gliven duymalarina nasil yardimci olunacagini ve gevrimigi aligveris ve
e-bankacilik platformlarini bagimsiz olarak kullanmalarina nasil destek olunacagini égrendiler. Son modiil olan 4. Modul -
Yagslilar Igin Guvenli ve Sorumlu Sosyal Medya Kullanimi, Yunanistan'dan bir egitmen tarafindan verildi. Bu modiilde, yashlar
tarafindan yaygin olarak kullanilan sosyal aglar, glivenlik ayarlari, asiri paylasim riskleri ve sosyal platformlardaki
dolandiriciliklari nasil taniyacaklari ele alindi. Katiimcilar, uygulamal gérevier araciligiyla yashlar arasinda giivenli ve
sorumlu sosyal medya kullanimini tegvik etme stratejileri gelistirdiler.

Ug gunluk egitim, degerlendirmeler, ortak incelemeler ve sertifikalarin ve Europass belgelerinin verilmesiyle sona erdi.
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the European Union
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Baglantimizi strdirdyoruz - Ortak  |EREESEE-. SENIOR 9

_ - Kurmay EQitimine katilan  herkes _ o N
International Training . o e A International Training
18-20 June 2025 iletisim halinde kaliyor ve ortak 18-20 June 2025
Ljubljana, Slovenia - ! i hedeﬂerlmlzle blr|e§ly0r Ljubljana, Slovenia

TEMMUZ 2025

Edindigimiz bilgi ve deneyimlerin, yeni
basarilara ulagmamiza ve vyashlarin
interneti guavenli bir sekilde
kullanmalarina yoénelik daha guglu
destek saglamamiza rehberlik
etmesini dileriz.

Birlikte daha fazlasini bagarabiliriz!

Slovenya'da dizenlenen 3. Uluslararasi Ortaklar Toplantisi, Yaghlar

. icin Sanal Ogrenme Dersleri Geligtirmeye Odaklandi
Haziran 2025

Ortak Kurmay Baskanhgi Egitimine es zamanh olarak, 19-20 Haziran 2025 tarihleri arasinda
Slovenya'da 3. uluslararasi ortaklar toplantisi gergeklestirildi.

Bu toplantinin ana konusu, yasl internet kullanicilarinin ihtiyaglarina gére uyarlanmis, gevrimigci
guvenlik konusunda sanal égrenme derslerinin (WP5 proje ¢aligma paketinin bir parcasi olarak
olusturulacak) gelistiriimesiydi. Ortaklar, bugine kadar tamamlanan g¢aligmalar gézden
gecirdiler, icerik hazirlama gdérevlerini uyumlu hale getirdiler ve paylastirdilar; bu icerikler
o6numuzdeki aylarda yasllar i¢in tasarlanmis yeni bir ¢gevrimici platformda modern ve kullanici
dostu dijital 5grenme modullerine dénusturulecek.

icerik odakli boluman yani sira, proje yonetimi, tanitim faaliyetleri ve finansal koordinasyona da
zaman ayirdik. Toplantinin ikinci bélimunde ise gelecede baktik. Birlikte, Snimuzdeki aylarda
tum ortak Ulkelerde gergeklestirilecek olan yaslilara yénelik pilot egitim oturumlarini planladik ve
yash kullanicilarin  genis bir kitlesine ulagsmayr hedefleyen cevrimici guvenlik konusunda
farkindalik kampanyasinin gergevesini belirledik.

Toplanti son derece olumlu ve is birligine dayall bir atmosferde gergeklesti ve projenin devam
eden basarisinin temelini olusturan uluslararasi baglar da guglendirdik.
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{%} www.cybersafesenior.eu

(f) Cyber-Safe-Senior

Bu bulten, Avrupa Birligi tarafindan finanse edilen 2023-1-PLO1-KA220-ADU-
000160325 numarali Siber Guvenlik Yetigkin Projesi kapsaminda hazirlanmigtir.

AB tarafindan finanse edilmistir. ifade edilen gérugler ve dustnceler yazar(lar)a
aittir ve Avrupa Birligi veya Erasmus+ Ulusal Ajansi'nin géruslerini yansitmayabilir.
Avrupa Birligi veya hibe veren kurulus bunlardan sorumlu degildir.

Bu materyal, acik bir CC.3.0 BY-NC-ND 3.0 PL lisansi (Atif-Ticari Olmayan-Turev
Eser Yok 3.0 Polska) altinda kullanima sunulmustur. Lisans, eseri yalnizca ticari
olmayan amaglarla ve orijinal haliyle (turev eser olmaksizin) korunmasi kosuluyla
dagitmaniza, sunmaniza ve icra etmenize izin verir. Daha fazla bilgi igin:
https://creativecommons.org/licenses/by nd/3.0/pl/legalcode

Funded by Instytut L O = % S I M B I @Z A
the European Union @ NowenTechnologii: - \CILKSENOL "8  viep ceneracioam
' iED




